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PROCESO AUDITORIA ACCESIBILIDAD WEB, SEGURIDAD DIGITAL Y DATOS ABIERTOS
AUDITADO:

RESPONSABLE | ATENCION AL CLIENTE
DE FORMULAR GESTION DOCUMENTAL
PLAN DE GESTION TIC
MEJORAMIENTO
DEL PROCESO:

EQUIPO Wellfin Jhonathan Canro Rodriguez - Jefe Oficina de Control Interno
AUDITOR: José Andrey Puerto Sanchez — Auditor lider designado, Contratista OCI

RESUMEN EJECUTIVO DE LA AUDITORIA:

1. Antecedentes

La auditoria fue aprobada en el primer comité del Comité Institucional de Coordinacién de Control Interno -
CICCI sesionado el 31 de enero del 2022.
Los estandares actuales relacionados con la atencidn y servicio al cliente - Accesibilidad web, Seguridad

digital y datos abiertos nacen por la necesidad de garantizar el acceso de los todos los ciudadanos a la
informacion generada y procesada por diferentes entidades publicas del pais, incluyendo las pertenecientes a
todas las Ramas del Poder Publico, en todos los niveles de la estructura estatal, central o descentralizada por
servicios o territorialmente, en los érdenes nacional, departamental, municipal y distrital segun lo estipulado en
el articulo 5 de la ley 1712 de 2014.

Por lo anterior, la atencién y servicio al cliente - Accesibilidad web, Seguridad digital y datos abiertos,
es una responsabilidad transversal en la loteria de Bogota, y consecuentemente responsabilidad de diferentes
oficinas que con el desarrollo cotidiano de sus procesos y procedimientos producen, transforman, salvaguardan
y publican productos de informacion por medios digitales como portales web, sedes electronicas y sistemas
informaticos que deben ponerse a disposicion de la ciudadania segun lo estipulado en la normatividad vigente.

Actualmente los procesos de atencion al cliente, gestion documental y gestién TIC son RESPONSABLE DE

FORMULAR PLAN DE MEJORAMIENTO s de la atencién y servicio al cliente - Accesibilidad web, Seguridad
digital y datos abiertos, procesos y sus procedimientos involucrados que seran objeto de la presente auditoria.

Teniendo en cuenta lo anterior, la presente auditoria toma como referencia la caracterizacion de los procesos

PROCESO PROCEDIMIENTOS INVOLUCRADOS
PRO104-335-2 Atencion a solicitudes, peticiones, quejas y reclamos
ATENCION AL CLIENTE Medicion de la satisfaccion del cliente

Administracién de comunicaciones recibidas y oficiales
Control de documentos
Gestién de archivo

PRO330-337-2
GESTION DOCUMENTAL
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Desarrollo de aplicaciones

Copias de seguridad

Mesa de servicio

Adquisicion de recursos tecnoldgicos

PRO202-166-4
GESTION TIC

2. Objetivo

Evaluar la efectividad de los controles que deben aplicar los procesos de atencion al cliente, gestion documental
y gestion TIC en desarrollo de sus actividades relacionadas con la atencion y servicio al cliente -
Accesibilidad web, Seguridad digital y datos abiertos, de acuerdo con la normatividad interna y externa
relacionada.

3. Alcance

El alcance de la evaluacién se enmarca en las actividades ejecutadas por los procesos involucrados a corte
del 30 de abril de 2022, teniendo en cuenta procedimientos, riesgos, y politicas asociadas con la atencion y
servicio al cliente - Accesibilidad web, Seguridad digital y datos abiertos de la entidad, normativamente
el alcance se hara teniendo en cuenta el cumplimiento de la Resolucién 1519 de 2020 “Por la cual se definen
los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos” y
los criterios descritos en sus respectivos anexos, haciendo énfasis en el Anexo Niumero 3 Condiciones minimas
técnicas y de seguridad digital enfocando la auditoria a la consecucién de los resultados esperados
consignados en el presente.

4. Resumen de Resultados

Analizada la informacion anterior se procedio a crear 4 artefactos para la revision integral del cumplimiento de
los criterios consignados en los anexos de la Resolucién 1519 de 2020, en estos artefactos se registran tanto
las conformidades como los hallazgos obtenidos dado que para establecer el acatamiento total de los criterios
AA del anexo No 1, se deben cumplir a completitud.

Tabla Verificacion Anexo 1 Directrices Accesibilidad web

Tabla Verificacion Anexo 2 Estandares publicaciéon y divulgacién informacion
Tabla Verificacion Anexo 3 Condiciones minimas técnicas y seguridad digital
Tabla Verificacion Anexo 4 Requisitos minimos de datos abiertos.

La estructura primaria de cada uno de estos artefactos esta compuesta por:

DESCRIPCION
CRITERIO
fotografias, imagenes,
diagramas, mapas y
similares, como . <
también, los sonidos | Hoy queremos

cortos de alerta, 3 .\ ’ Jjunto a ti, que somos la Lot
1 vibraciones u  otros de desemperio instituciol
g que constituyan Las imagenes promocionales

Alternativa : :
elementos no contienen gran cantidad de

e
texto Para | 4oxtuales, deben NO https://loteriadebogota.com, “"""’,;",202’;“"""""",:"9“’" texto que no puede ser
6,3

CRITERIO &¢CUMPLE? LINK EVIDENCIA OBSERVACION RESPONSABLE

elementos no | . . i

textuales indispensablemente capturado por sistemas de

llevar un texto i T L. ';'[,:‘,,::',,,, lectura envoz alta o Braille
. é_g sitados G

alternativo que 3 é lalonovacidn

cumpla con el mismo

Gestidncon
propésito que este A | 22&";"
elemento tiene para
quienes lo no pueden
ver, escucharo sentir.

Tabla 1. Criterios Anexo 1 Resolucién 1519 de 2020
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NUMERAL DESCRIPCION NUMERAL ¢CUMPLE? EVIDENCIA OBSERVACION RESPONSABLE
1. Nombre de la entidad, direccién LomEsls,
incluyendo el departamento (si aplica) y Si El logo tiene caption de accesibilidad.
municipio o distrito.
2. Vinculo a redes sociales. si Se recomienda mejorar la resolucién de los
. : logos de redes sociales
dctanos
3. Datos de contacto, incluyendo lo DRI RAIER
222 P | siguiente: teléfono conmutador, linea
-2.2 Para los gratuita o linea de servicio a la ciudadania . . "
def!‘as SUjetos | ;o usuario, linea anticorrupcion (si cuenta Se reconjlenda describir  la linea
obligados: con la misma), identificacion de canales anticorrupcion.
fisicos y electronicos para atencion al dSeI recomienda colocar enlace para el mapa
P e A N tio
publico, correo  de notificaciones AL C“E,'VJIE ~ el si . .
judiciales, enlace para el mapa del sitio, y No 8o iEMINISTRAﬁ'{I}F\ﬂgﬂda cambl::
un enlace para vincular a las politicas que OTIFICACIONES JUDICI ADMINISTRATIVAS p
hace referencia en el numeral 2.3. Todas 0 d
las lineas telefénicas deberan incluir el iend bi de f d
prefijo de pais +57, y el numero se recomIlTnkaC Ca:” |a\r/ el uente  de
significativo nacional (indicativo nacional) contraste el link Cartelera Virtual
que determine la Comisién de Regulacion VENTANILLA VIRTUAL
de Comunicaciones. g debogota.com
Tabla 2 Verificacion Anexo 2 Estandares publicacion y divulgacion informacion
NUMERAL ¢CUMPLE? EVIDENCIA OBSERVACION RESPONSABLE
1. Adoptar auténomamente politicas para implementar un sistema de gestion de
seguridad digital y de seguridad de la informacién, conforme con las buenas Revisado el documento en
practicas internacionales. Entre otros podran implementar los estandares de la auditoria previa se determina que )
familia 1SO 27000 y/o los recomendados por el Instituto Nacional de Tecnologia y St PETI_2021_16Dic.docx cumple Eon los criterios qdel GESTION TIC
Estandares (NIST, por sus siglas en inglés). Para cumplimiento de lo anterior se Institputo Nacional de Tecnologia
requiere la adopcion del Modelo de Seguridad y Privacidad de la Informacién (MSPI) Estandares glay
recomendado por la Direccién de Gobierno Digital del Ministerio de Tecnologias de
la Informacién y las Comunicaciones.
Tabla 3 Condiciones minimas técnicas y seguridad digital
4.1 PORTAL DE DATOS ABIERTOS
REQUERIMIENTOS ¢CUMPLE? EVIDENCIA OBSERVACION RESPONSABLE
1. Los sujetos obligados de niveles nacional, territorial y 6rganos auténomos, deben
disponer de una seccion de datos abiertos, incluyendo la informacién disponible, de No se evidencia una seccion
acuerdo con los lineamientos de la Guia Nacional de Datos Abiertos en Colombia y NO N/A explicita en el portal PLANEACION
la Guia de Estandares de Calidad e Interoperabilidad de Datos Abiertos, o la que www.loteriadebogota.com que
haga sus veces.
Tabla 4 requisitos minimos de datos abiertos
Realizada la revision de los 32 criterios del anexo No 1 de la Resolucion 1519 de 2020, se obtienen los siguientes
resultados:
Tabla 5 Consolidado de Hallazgos y conformidades Anexo No 1
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Cumplimiento de Criterios Anexo 1

HALLAZGOS
41%

CONFORMIDADES

59% B HALLAZGOS
(J

CONFORMIDADES

Gréfico 1 Consolidado de Hallazgos y Conformidades Anexo No 1

4.2.Resumen de Resultados Anexo No 2

Realizada la revisiéon de los 128 criterios del anexo No 2 de la Resolucién 1519 de 2020, se obtienen los

siguientes resultados:

CARACTERISTICAS  VALOR |
Hallazgos 22

Conformidades 106

Tabla 6 Consolidado de Hallazgos y conformidades Anexo No 2

Cumplimiento de Criterios Anexo 2

HALLAZGOS
17%
W HALLAZGOS
CONFORMIDADES CONFORMIDADES

83%

Gréfico 2 Consolidado de Hallazgos y Conformidades Anexo No 2
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4.3.Resumen de Resultados Anexo No 3

Realizada la revision de los 33 criterios del anexo No 3 de la resolucién 1519 de 2020, se obtienen los siguientes
resultados:

CARACTERISTICAS VALOR

Hallazgos 9

Conformidades 24
Tabla 7 Consolidado de Hallazgos y conformidades Anexo No 3

Cumplimiento de Criterios Anexo 3

HALLAZGOS
28%

CONFORMIDAD ® HALLAZGOS

ES B CONFORMIDADES
72%

Gréafico 3 Consolidado de Hallazgos y Conformidades Anexo No 3

4.4.Resumen de Resultados Anexo No 4

Realizada la revision de los 10 criterios del anexo No 4 de la resolucion 1519 de 2020, se obtienen los siguientes

resultados:
CARACTERISTICAS VALOR

Hallazgos 3

Conformidades 7
Tabla 8 Consolidado de Hallazgos y conformidades Anexo No 4
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Cumplimiento de Criterios Anexo 4

Hallazgos
30%

; M Hallazgos
Conformidades

70% B Conformidades

Gréfico 4 Consolidado de Hallazgos y Conformidades Anexo No 4

4.5.Resumen de Resultados Anexos resolucién 1519 de 2020

Realizada la revision de los 202 criterios de todos los anexos de la resolucién 1519 de 2020, se obtienen los
siguientes resultados generales:

TOTAL TOTAL
HALLAZGOS CONFORMIDADES
47 155

Tabla 8 Consolidado de Hallazgos y conformidades Anexos Resolucion 1519 de 2020

Cumplimiento Criterios resolucion 1519
de 2020

HALLAZGOS
23%

B HALLAZGOS

CONFORMIDADES
77%

B CONFORMIDADES

Gréafico 5 Consolidado de Hallazgos y Conformidades Resolucién 1519 de 2020
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Para el desarrollo de la auditoria se realizaron en sintesis las siguientes actividades:

1.

2.

Manuel Mauricio Téllez Saavedra - Oficina De Sistemas
Durley Romero Torres - secretaria general
Maria Graciela Norato Forero - Unidad De Recursos Fisicos

3.

10.

11.

Del dia 24 al 26 de mayo de 2022 se elaboraron los documentos de planeacion de auditoria como son:
Conocimiento del proceso y formato de inicio de auditoria

El dia 27 de mayo de 2022 se envia memorando No. 3-2022-587 de inicio de auditoria a:

El dia 18 de mayo de 2022 se suscribio la carta de representacion y fue suministrada mediante correo
electrénico al auditor lider.

El dia 31 de mayo se hace apertura via Teams de reunion de auditoria en la cual participan todos los
invitados relacionados en el memorando de inicio de auditoria, se socializa el documento 2022-05-18-
A.4 Aviso de Inicio de Auditoria.docx y no hay observaciones al respecto

Del 01 de junio al 07 de julio se realizé la verificacion de cumplimiento de los criterios de los Anexo 1
y 2 los cuales se han registrado en los artefactos correspondientes creados para este fin.

El jueves 7 de julio se desarrollaron mesas de trabajo con las oficinas de Gestion TIC, Atencién al
cliente y Gestiébn Documental, con el fin de socializar los avances de revision realizados y consignados
en los artefactos para tal fin.

El dia jueves 7 de julio de 2022 en las mesas de trabajo mencionadas en el numeral 2 se solicité incluir
y registrar y en los artefactos de forma precisa los RESPONSABLE DE FORMULAR PLAN DE
MEJORAMIENTO s (Oficina-Cargo) del cumplimiento de cada criterio ya que la responsabilidad es
especifica y trasversal, es decir, el cumplimiento de un criterio de la resolucién 1519 de 2020 puede
ser responsabilidad de cualquier proceso de la empresa como juridica, planeacién y/o Gestion TIC
existiendo responsabilidad compartida en muchos casos.

El jueves 7 de julio de 2022 en la mesa de trabajo se identifico el personal involucrado de las areas de
Gestion Documental y atencién al cliente no tiene conocimiento especifico sobre la obligatoriedad de
cumplimiento de la resolucién 1519 de 2020 para cada una de sus &reas, por lo cual mencionan los
auditados que es necesario un proceso de socializacion de la misma a todo el personal de la loteria
para dar efectivo cumplimiento a esta resolucion.

El lunes 11 de julio de 2022 se realiza reunién con David Fernando Pinzén de la Oficina de planeacion,
en esta reunion se socializa el alcance y objetivo de la auditoria, Se involucra a planeacion ya que esta
oficina ha realizado un seguimiento del cumplimiento del Anexo 2 de la resolucion 1519,
especificamente con el botdn de transparencia del portal web de la loteria de Bogota.

Del 11 de julio al 18 de julio de 2022 se procedid a dar aplicacién a los artefactos del anexo No 3y
Anexo No 4.

El dia 13 de julio de 2022 se envia por correo electrénico a David Fernando Pinzén (Oficina de
planeacion), Sandra Milena Trujillo (Atencion al cliente), Maria Graciela Norato (Gestion Documental)

www.loteriadebogota.com cliente@joteriadebogota.« m
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requerimiento de diligenciamiento de RESPONSABLE DE FORMULAR PLAN DE MEJORAMIENTO
del cumplimiento de los criterios del anexo No 1 de la resolucion 1519 de 2020 consignados en el
artefacto Tabla de directrices de accesibilidad web.

12. El dia 19 de julio de 2022 se recibe por correo electronico la respuesta de la responsabilidad de
cumplimiento de criterios de la resolucion 1519 de 2020, se responde especificamente lo siguiente
“Una vez surtida la reuniéon con @Yolanda Gallego, se llegé al acuerdo que la responsabilidad del
cumplimiento de criterios en la publicacion de contenidos en el portal web de la loteria de Bogotéa
corresponde tanto al area solicitante de publicar contenidos, asi como del &rea de Sistemas.”

13. EI 03 de agosto de 2022 se recibe memorando 3-2022-923 por el equipo auditado para desvirtuar 7
hallazgos, posterior al andlisis de las nuevas evidencias aportadas por la parte auditada se desvirtia
un hallazgo y los otros 6 se ratifican lo cual se comunica con radicado de respuesta No

CONFORMIDADES

El anexo No 1 de la resolucion 1519 de 2020 establece 32 criterios que a partir del 1 de enero del 2022 se deberan
cumplir de forma obligatoria por los sujetos obligados a los estandares AA de la Guia de Accesibilidad de
Contenidos Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el World Web
Consortium (W3C).

Por lo anterior, se registran en el presente tanto conformidades como hallazgos de la revision del cumplimiento
del Anexo No 1, con el objeto de presentar un panorama claro de cumplimiento de los estandares involucrados.

ANEXO No. 1 DIRECTRICES DE ACCESIBILIDAD WEB
CRITERIO CC2. Complemento para videos o elementos multimedia.

: Se debe sincronizar la multimedia o lo audiovisual en el momento y tiempo preciso
DESCRIPCION CRITERIO incorporando subtitulacién o lengua de sefias, incluso se puede establecer la opcién de
audio descripcion.

¢CUMPLE CON EL CRITERIO? |S!

ENLACE https://youtu.be/My2hkjiNPIY

EVIDENCIA = -t;:‘

e E— . |

VIGLADO SuDeTSoludP
e s e sy mg 8

@ PREMIO MAYOR
10:56:11 pm P

NUMERO SERIE E;

03 dela serie’eee

375 felicitaciones
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: Revisado el portal web el dia 04 de junio de 2022, se encontrd que Subir los videos a la
CONDICION plataforma YouTube permite utilizar la generacién de subtitulos con inteligencia artificial
y de forma automatica.

Revisado el portal web el dia 04 de junio de 2022, se evidencio que subir los videos
promocionales de la loteria de Bogota a la plataforma YouTube permite utilizar la
generacioén de subtitulos con inteligencia artificial y de forma automatica, esto cumple
con el Criterio No 2 del Anexo No 1 de la resolucion 1519 de 2020

CONFORMIDAD 1

Acierto tecnoldgico al utilizar herramientas globales como YouTube que constantemente
CAUSA optimizan las funcionalidades de sus herramientas para mantenerse vigentes a las
exigencias del mercado y de la normatividad vigente.

La constante evolucion tecnoldgica de servicios de publicacién de videos como los
CONSECUENCIA prestados por Google, mantendra de forma indirecta el cumplimiento de criterios locales
y globales en cuanto a la accesibilidad de contenidos utilizados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes

e complementarios de video YouTube posterior a la realizacion de pruebas de
funcionamiento.

RESPONSABLE Gestion Tic - Planeacion

CRITERIO CCa3. Guion para solo video y solo audio.

Los elementos de informacion que fuesen solo video o solo audio deberan llevar,

DESCRIPCION CRITERIO . . S
como alternativa, el texto del guion que los origind.

¢CUMPLE CON EL CRITERIO? si

ENLACE https://loteriadebogota.com/resultados/

EVIDENCIA

Pausa (k)

Con miBspO50Y tres hjos

YO 50 ingeniera de sistemas y

5 Revisado el portal web el dia 04 de junio de 2022, se encontr6 que Los videos
CONDICION incrustados en el portal web de la loteria de Bogota permiten el uso del control de
Subtitulos generados.

Revisado el portal web el dia 04 de junio de 2022, se evidencia que Los videos
incrustados en el portal web de la loteria de Bogota permiten el uso del control de
Subtitulos generados esto cumple con el Criterio No 2 del Anexo No 1 de la resolucién
1519 de 2020

CONFORMIDAD 2

Acierto tecnoldgico al utilizar herramientas globales como YouTube que constantemente
CAUSA optimizan las funcionalidades de sus herramientas para mantenerse vigentes a las
exigencias del mercado y de la normatividad vigente.

La constante evolucion tecnoldgica de servicios de publicacién de videos como los
CONSECUENCIA prestados por Google. Mantendra de forma indirecta el cumplimiento de criterios locales
y globales en cuanto a la accesibilidad de contenidos utilizados por la loteria de Bogota.
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Se recomienda la constante actualizacion de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes

RECOMENDACION complementarios de video YouTube posterior a la realizacion de pruebas de
funcionamiento.

RESPONSABLE Gestion Tic - Planeacion

CRITERIO CC4. Textos e imagenes ampliables y en tamafios adecuados.

DESCRIPCION CRITERIO

Los textos e imagenes deben ser conformados de manera que puedan ser visualizados
sin mayor esfuerzo, disponer fuentes de texto de tamafio 12, Contenidos puedan
aumentarse de tamafio hasta un 200% sin que ellos se deformen o monten, ni generen
desplazamiento horizontal en el navegador.

¢ CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

) ) v - o x v
L= JUGAR - Loteris deBogota X 4 L= UGAR- Loteria de Bogots X 4

<« C @ lowadebo., = 2 % * Z O@ : | G 8 loteriadeba. o 2 f = O@ :

| micio X
iCOMO JUGAR?
PLAN DE PREMIOS
RESULTADOS

NOTICIAS

EVIDENCIA
MISION ¥ VISION
f L J e
PERFIL
CONDICION

Revisado el portal web el dia 06 de junio de 2022, se observé que Utilizar el Sistema de
Administracién de contenidos (CMS) WordPress hace que el portal web de loteria de
Bogota sea responsivo lo que permite visualizar de forma correcta y sin importar el
dispositivo la informacion publicada por la loteria de Bogota.

CONFORMIDAD 3

Revisado el portal web el dia 06 de junio de 2022, se evidencid que se utiliza el Sistema
de Administracion de contenidos (CMS) WordPress, esto hace que el portal web de
loteria de Bogota sea responsivo lo que permite visualizar de forma correcta y sin
importar el dispositivo la informacién publicada por la loteria de Bogota.

Acierto tecnoldgico al utilizar un sistema global de administraciéon de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA X - : . - . .
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente.

La constante evolucion tecnoldgica de servicios de publicacién de videos como los

CONSECUENCIA prestgdqs por Google. Mantendra de forma indirect.algl cumplimientq prese.nlte o futuro
de criterios locales y globales en cuanto a la accesibilidad de contenidos utilizados por
la loteria de Bogota.

< Se recomienda una revision de las fuentes y tamafio de texto de todos los
RECOIE R EEh complementos implementados en el portal web
RESPONSABLE Gestion Tic - Planeacion

gota.com cliente@joteriadebogota.« m
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CRITERIO

CC8. Todo documento y pagina organizado en secciones.

DESCRIPCION CRITERIO

Todo portal debe contar con estructura que cubra todos los contenidos y ademas ser
perceptible por usuarios con distintas condiciones a través de encabezados (H1 ... H6
en HTML) mediante estilo titulo 1 a Titulo 6 para documentos en procesador de textos;
0 mediante regiones activas en HTML 5.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA

LOTERIAS

Plan de premios

Calendario de Sorteos
Feglamento a distribuidores
seguridades del billete

Donde comprar Loteria de Bogota

Preguntas Frecuentes

CONDICION

Revisado el portal web el dia 07 de junio de 2022, Se observo la existencia de distintos
titulos y secciones en el portal web de la loteria de Bogoté4, también, se observé que la
navegacion por secciones utilizando la tecla TAB es correcta

CONFORMIDAD 4

Revisado el portal web el dia 07 de junio de 2022, Se observo la existencia de distintos
titulos y secciones en el portal web de la loteria de Bogotd, también, se observé que la
navegacion por secciones utilizando la tecla TAB es correcta, esto cumple el Criterio No
8 del Anexo No 1 de la resolucion 1519 de 2020.

CAUSA

Acierto tecnoldgico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente.

CONSECUENCIA

La constante evolucion tecnoldgica del Sistema de administracion de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

RECOMENDACION

Se recomienda la accesibilidad de las imagenes y botones con la descripcién precisas
de cada elemento.

Se recomienda la constante actualizacion de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes comple

RESPONSABLE

Gestion Tic - Planeacién

CRITERIO

CC9. Contenedores como tablas y listas usados correctamente.

DESCRIPCION CRITERIO

Cuando se usan tablas o listas debe garantizarse que los contenidos o datos se
relacionen entre si o tengan caracteristicas comunes que ameriten que ellos se ubiquen
en estos elementos

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/premios/

EVIDENCIA

CONDICION

Revisado el portal web el dia 08 de junio de 2022, Se evidencia que se utilizan
herramientas para tablas de forma correcta para presentar datos con caracteristicas
comunes

¥
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Revisado el portal web el dia 08 de junio de 2022, Se evidencia que se utilizan
herramientas para tablas de forma correcta para presentar datos con caracteristicas
comunes, esto cumple el Criterio No 9 del Anexo No 1 de la resolucion 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administracién de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

e funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente.

La constante evolucion tecnolégica del Sistema de administracion de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el

GoNSIEEtaEs cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda incluir en la configuracion CSS de todos los componentes HTML
utilizados configurar la paleta de color utilizada en todo el portal.

RECOMENDACION Se recomienda la constante actualizacion de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento.

RESPONSABLE Gestion Tic - Planeacion

CRITERIO CC10. Permitir saltar blogues que se repiten

DESCRIPCION CRITERIO

Las secciones deben ser navegables y permitir que se muestre la informacién de
manera lineal y continua como si se tratara de un texto en una sola columna

¢CUMPLE CON EL CRITERIO?

Si

ENLACE https://loteriadebogota.com/

INICIC c‘(’dMOjUGAR‘? PLAN DXE PREMIOS RESULTADQS NATICIAS MISIGN Y VISIGN

ATENCIGN Y SERVICIOS A LA CIUDADAMIA PARTICIPA

EVIDENCIA

INICIO  ;COMOJUGAR?  PLAN DEFREMIOS — RESULTADGS — NQTICIAS  MISIGN ¥ VISIGN

TRANSPARENCIA | ATENCIAN ¥ SERVICIOS A LA CIUDADANIA | PARTICIPA
Revisado el portal web el dia 09 de junio de 2022 y extraido su contenido en archivo

CONDICION plano, se evidencia la correcta navegabilidad del portal web desde la pagina de inicio

hasta paginas internas como un texto de una sola columna.

CONFORMIDAD 6

Revisado el portal web el dia 09 de junio de 2022 y extraido su contenido en archivo
plano, se evidencia la correcta navegabilidad del portal web desde la pagina de inicio
hasta paginas internas como un texto de una sola columna, esto cumple el Criterio No
10 del Anexo No 1 de la resolucién 1519 de 2020.

Acierto tecnologico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA . - : . - . .
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente.

La constante evolucién tecnoldgica del Sistema de administracién de Contenidos

CONSECUENCIA WordF_’re_ss y Sus respectivos complemento; (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic - Planeacion

gota.com cliente@joteriadebogota.« m
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CRITERIO

CC12. Permitir encontrar las paginas por multiples vias.

DESCRIPCION CRITERIO

Toda pagina web de un portal debe ser posible de acceder o llegar a ella por distintas
vias. Esto es, se debe poder llegar por mapa del sitio, por la ruta mediante la pagina
principal y mediante el buscador.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

www.google.com

EVIDENCIA

Interia de bogatd X $ Q

Qo @megne @ ens [ views [ Netoas e
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Pregunias Frecuentes - Plan de premios - Portal distribuidores - Portal gesteres

= Noticias destacadas

Loteria de Bogota

cama egar.

© birak
Loteris de Bagats
resultados del jusves 23 de
junio de 2022

BOLIVIP

@ AGUI | VER RESULTADDS
dea Loter de Bogata de
HOY | Uttima Sarss 2644..

Bacen uarar tamar

[EELGEENL
s 41
“andedor de biletes de loteria en Bogord

07 somentarios de Gaogle

e 3 horas hace 1 hora Direcoién: Cra. 32482614, Bogets

© wnram  Mistaste este lugar hoy .
"

Pesuttadas de las katerias
de Quirdio y Bagora del
jueves 23 de junia de 2022

@ Fivoee

Lateria de Bogota. Horas: Carrads - fre 3 las 0800 del vis =

5 o
“&URDloY  resuftada sarteo 23 de Tel&ono: (13381536

Juria 2022

Sugerit una sdicién -  Eres propietaro de esta smpresa?

hace 3 horas. hace 18 minutos

s nativias Préximes eventos
vie, 1jul lotefia nacional

I dominicana resultados de h

m s offside »

CONDICION

El dia 11 de junio de 2022 se realiza una busqueda en Google.com con la expresién
“Loteria de Bogota”, como resultado se puede apreciar Acceso con el enlace principal,
desde Google maps, desde el mapa de sitio, Publicaciones de Twitter, YouTube, se
evidencia una gran reputacion y potencial comercial del domino
www.loteriadebogota.com en internet.

CONFORMIDAD 7

El dia 11 de junio de 2022 se realiza una busqueda en Google.com con la expresion
“Loteria de Bogota”, como resultado se puede apreciar Acceso con el enlace principal,
desde Google maps, desde el mapa de sitio, Publicaciones de Twitter, YouTube, se
evidencia una gran reputacion y potencial comercial, esto cumple con el Criterio No 12
del Anexo No 1 de la resolucion 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administracién de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias

CAUSA presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgéanico.
El trabajo de la oficina de comunicaciones es excelente dado que la presencia de la
loteria de Bogota es muy notorio y diversificado

CONSECUENCIA Se presenta un gran potencial de publicidad orgénica en el web que no implique costos
en marketing digital.
Se recomienda revisar la calidad de etiquetas del portal web con herramientas de

RECOMENDACION analitica web con el objeto de mejorar la configuracion de etiquetas y asi mejorar los
resultados de presencia en el web.

RESPONSABLE Gestion Tic - Planeacion

CRITERIO CC13. Navegacion coherente.

DESCRIPCION CRITERIO

Cada proceso o procedimiento que se repita en mas de un portal debe realizarse en
todas partes con el mismo orden, los mismos pasos y de la misma forma.

¢ CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/#compra-tu-billete

EVIDENCIA

TIPO DE SORTEO NUMERO FRACCION

TIPO DE SORTEO Selecciona una fecha

SELECCIONA UNA FECHA SERIE

Sarie Fraccién

ota.com L

ente@jioteriadeboac
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CONDICION

Revisado el portal web el dia 11 de junio de 2022 se evidencia que el proceso de compra
de hilletes, sin importar el enlace desde el que se acceda, desarrolla el proceso de
compra siempre con los mismos pasos

CONFORMIDAD 8

Revisado el portal web el dia 11 de junio de 2022 se evidencia que el proceso de compra
de billetes, sin importar el enlace desde el que se acceda, desarrolla el proceso de
compra siempre con los mismos pasos, esto cumple con el Criterio No 13 del Anexo No
1 de la resolucion 1519 de 2020.

Un adecuado y exhaustivo andlisis de requisitos produce herramientas funcionales de

CAUSA .
calidad que perdura
Un sistema de administracion de contenidos que es alimentado con desarrollos propios
CONSECUENCIA se vuelve mas robusto y funcional lo cual evita inversiones posteriores para migrar a
otros sistemas mas funcionales.
RECOMENDACION Apl_lcar y mejorar las métricas de andlisis de_reql_Jllsnos y que _|pcluyan exigencias de
calidad en cuanto a compatibilidad Y estandarizacion de ejecucion de procedimientos.
RESPONSABLE Gestion Tic - Planeacion
CRITERIO CC14. Orden adecuado de los contenidos si es significativo.

DESCRIPCION CRITERIO

Los contenidos de una pagina, asi como las secciones que hacen parte de ella, deben
aparecer en el cédigo en un orden en el que los contenidos sean significativos y
comprensibles para quienes acceden a ellos sin el disefio.

¢ CUMPLE CON EL CRITERIO?

Si

ENLACE

2022-06-22-Codigo HTML pégina principal loteriadebogota.com.txt

EVIDENCIA

|Loteria de Bogota
INICIO

SCOMD JUGAR 2

PLAM DE PREMIOS
RESULTADOS
NOTICIAS

MISION ¥ YISION
Buvatar
TRANSPARENCIA
ATENCION ¥ SERYICIOS A LA CIUDADANIA
PBRTICIFA

Linea superior
Sorteo 2644

23 de Junio

Linea Inferior
Numero Ganador
3159

Serie

53]

CONDICION

Revisado el portal web el dia 13 de junio de 2022, se evidencia que Se realiza la
descarga del codigo HTML de la péagina principal del sitio, se evidencia la coherencia
descriptiva y navegacional de la informacion publicada de forma correcta y asertiva.

CONFORMIDAD 9

Revisado el portal web el dia 12 de junio de 2022, se evidencia que Se realiza la
descarga del codigo HTML de la pagina principal del sitio, se evidencia la coherencia
descriptiva y navegacional de la informacion publicada de forma correcta y asertiva, esto
cumple con el Criterio No 14 del Anexo No 1 de la resolucién 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administraciéon de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgéanico.

CONSECUENCIA La constante evolucién tecnoldgica del Sistema de administraciéon de Contenidos

WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el

¥
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cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic - Planeacién

CRITERIO CC15. Advertencias bien ubicadas.

DESCRIPCION CRITERIO

Todo aviso debe contar con las advertencias Los campos con asterisco (*) son
obligatorios La aclaracién de que un texto de campo de formulario debe escribirse en
mayusculas, debe estar junto con el nombre del campo y no en la linea siguiente

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

INGRESA

Primer nombre* Segunds nombre

DATOS PERSONALES (e

Primer apelido? Seg undo 2 pelido
Puzna
Cedular Fecha de macimie nto”
F4184510] o7inar1a7a ]
Tekfona? Direccios r
2104361711 Canaia2z 02277

Pt Departame ma* Cindad*

worece v R sunens

Correa electrénicot Contirmar correo electrénica*

anguey.

e ¢ e e
AN
B Comwno que 2o mayer de edad
e uto ROMTKIE 30 @V
oo e —
Recini natikcaianes 3igane algin 1a1ea
PREFEREMCIAS DE
TU CUENTA B poie que 1 K203 52 000 UK O KD
Autorizo que ks datos proporcionadas en ssteformula rio hagan paiteds iz bases de datos peisonsles
de la Loteria de Bogots, ks cuales podidn ser utilizades en =l desarollade las funciones legalesy
Stituc piasd iaz. En 2l i ido, de conformidad con ko establecido en
| Loy 1561 de 2012, regl mentada por =l Decisto 1377 del 201 3de Proteccidn de Dates de Cardcter
Feisonal o las normas que bas medifiquen o sustituyan, se podrdn sjercer kederschosde srcesn,
rectificackn, cancelacion y apasiian mediante comunicacidn pissentada ante I8 Lotedds de Bogots
palitica de privacdad
REGISTRARME
Revisado el portal web el dia 14 de junio de 2022, se evidencia que la aplicacion de
CONDICION formularios se hace de forma correcta, con respecto a la utilizacion de convenciones y

redaccioén coherente y entendible.

CONFORMIDAD 10

Revisado el portal web el dia 12 de junio de 2022, se evidencia que la aplicacion de
formularios se hace de forma correcta, con respecto a la utilizacién de convenciones y
redaccion coherente y entendible, esto cumple con el Criterio No 15 del Anexo No 1 de
la resolucién 1519 de 2020.

CAUSA

Acierto tecnologico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

CONSECUENCIA

La constante evolucién tecnoldgica del Sistema de administracién de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

RECOMENDACION

Se recomienda cambiar el tamafio de la fuente, ya que algunos textos de formulario de
registro al portal web no tienen la accesibilidad suficiente para personas con vision
disminuida.

RESPONSABLE

Gestion Tic - Planeacion

a.com cliente@ joteriadebog D0 m
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CRITERIO

CC16. Orden adecuado de los elementos al navegar con tabulacion.

DESCRIPCION CRITERIO

al navegar con la tecla Tabulador, se accedan en el orden correcto de presentacion en
todo el sitio.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

INICIO  ,COMOJUGAR?  PLANDE PREMIOS  RESULTADOS  NQOTICIAS  MISIGN Y VISIGN
ATENCIGON Y SERVICIOS A LA CIUDADANIA  PARTICIPA
EVIDENCIA
INICIO  ;COMQJUGAR?  FLANDEPREMICS  RESULTADOS — NQTICIAS  MISIGN ¥ VISION
TRANSPARENCIA | ATENCION ¥ SERVICIOS A LA CIUDADANIA | PARTICIPA
Revisado el portal web el dia 14 de junio de 2022, se evidencia una correcta nhavegacion
CONDICION con la tecla de tabulacién en la pagina principal del portal web, componente a

componente se navega de forma correcta y con légica consecutiva

CONFORMIDAD 11

Revisado el portal web el dia 14 de junio de 2022, se evidencia una correcta navegacion
con la tecla de tabulaciéon en la pagina principal del portal web, componente a
componente se navega de forma correcta y con légica consecutiva, esto cumple con el
Criterio No 16 del Anexo No 1 de la resolucion 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administracién de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

La constante evolucion tecnoldgica del Sistema de administracion de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el

SenEEglENER cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic - Planeacion

CRITERIO CC17. Foco visible al navegar con tabulacion.

DESCRIPCION CRITERIO

al moverse con Tabulador por los contenidos, en los sitios en los que se detiene el
sistema, visibles mediante un resaltado

¢ CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA

bR

La cue més bllete da

INICIO  (COMOJUGAR?  PLANDEPREMICS  RESULTADOS — NCTICIAS — MISION Y VISIGN

TRANSPARENCIA | ATENCIGN Y SERVICICS A LA CIUDADANIA

— -

PARTICIPA
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LOTERIAS

Flan de premios

Calendario de Sorteos
amento a distribuidore:

Seguridades del killete

Donde comprar Loteria de Bogotd

Freguntas Frecuentes

CONDICION

Revisado el portal web el dia 14 de junio de 2022, se evidencia que visualmente el foco
en cada uno de los elementos al navegar con tecla tabulacién, tanto en listas como en
componentes visuales.

CONFORMIDAD 12

Revisado el portal web el dia 14 de junio de 2022, se evidencia visualmente el foco en
cada uno de los elementos al navegar con tecla tabulacion, tanto en listas como en
componentes visuales, esto cumple con el Criterio No 16 del Anexo No 1 de la resolucion
1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administracién de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

La constante evolucion tecnolégica del Sistema de administracion de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el

GONEIEIENE cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic — Planeacion

CRITERIO CC18. No utilizar audio automatico.

DESCRIPCION CRITERIO

No debe surgir sonido de manera automatica en un portal al ingresar o llegar a él de
forma automatica, a no ser que este sonido tenga una duracién menor a tres segundos.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA N/A
CONDICION No se evidencian sonidos automaticos en el sitio.
CONFORMIDAD 13 N/A
CAUSA N/A
CONSECUENCIA N/A
RECOMENDACION N/A
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CRITERIO

CC19. Permitir control de eventos temporizados

DESCRIPCION CRITERIO

requiere que se permita al usuario alargar o eliminar el control de tiempo, en un tiempo
determinado deberia permitir eliminar o aplazar el control del tiempo ya que algunos
usuarios podrian no leer al mismo ritmo de otros El control del tiempo, deberia poderse
eliminar o aplazarse si ello fuese posible.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA

WII“U!
oHeace 27

CUANDO TIENES ,

JUEGA ESTE

23 DE JUNIO EL

)

YOTAN FORMAL,

CONDICION

Revisado el portal web el dia 16 de junio de 2022, se evidencia que existe un control
manual para las pasarelas de imagenes del sitio.

CONFORMIDAD 14

Revisado el portal web el dia 16 de junio de 2022, se evidencia que existe un control
manual para las pasarelas de imagenes del sitio, esto cumple con el Criterio No 19 del
Anexo No 1 de la resolucion 1519 de 2020.

CAUSA

Acierto tecnoldgico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

CONSECUENCIA

La constante evolucién tecnoldgica del Sistema de administracién de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

RECOMENDACION

Se recomienda la constante actualizacion de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE

Gestion Tic — Planeacién

CRITERIO

CC21. No generar actualizacion automatica de paginas.

DESCRIPCION CRITERIO

Las paginas no deben actualizarse automaticamente sin advertir al usuario de ello.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA

N/A

CONDICION

Revisado el portal web el dia 16 de junio de 2022, se evidencia que el portal web no
hace actualizacion a completitud, se actualiza por secciones especificas

CONFORMIDAD 15

Revisado el portal web el dia 16 de junio de 2022, se evidencia que el portal web no
hace actualizacion a completitud, se actualiza por secciones especificas principal, esto
cumple con el Criterio No 21 del Anexo No 1 de la resolucidn 1519 de 2020.

CAUSA

Acierto tecnoldgico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
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presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

La constante evolucién tecnoldgica del Sistema de administracién de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el

CONSECUENCIA o L
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.
Se recomienda la constante actualizacion de las versiones del Sistema de
RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento
RESPONSABLE Gestion Tic — Planeacion
CRITERIO CC23. Utilice textos adecuados en titulos, paginas y secciones.

DESCRIPCION CRITERIO

Los titulos de las paginas deben ser claros e indicar la ubicacion dentro del portal web:
Las secciones y regiones deben contar con nombres claros y legibles, ademas que no
Se repitan.

¢ CUMPLE CON EL CRITERIO?

Si

https://loteriadebogota.com/como-jugar/

ENLACE https://loteriadebogota.com/premios/
https://loteriadebogota.com/mision-y-vision/
B |oteriadebogota.com fcomo-jugar/
EVIDENCIA
INICIO JCOMO JUGAR?
5 Revisado el portal web el dia 20 de junio de 2022, se evidencia que el portal web tiene
CONDICION habitada la opcion de enlaces amigables lo que hace coincidir la seccion de informacién

publicada con un enlace claro y entendible

CONFORMIDAD 16

Revisado el portal web el dia 20 de junio de 2022, se evidencia que el portal web tiene
habitada la opcion de enlaces amigables lo que hace coincidir la seccion de informacion
publicada con un enlace claro y entendible, esto cumple con el Criterio No 23 del Anexo
No 1 de la resolucion 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administraciéon de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

CONSECUENCIA El posicionamiepto organico del _portal wet_)_de la loteria de B(_)goté es muy viable dado
gue la tecnologia de enlaces amigables utilizada es muy funcional
Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic — Planeacion

gota.com - cliente@ joteriadebogota.com
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CRITERIO

CC30. Objetos programados.

DESCRIPCION CRITERIO

Calendarios u otros objetos muchas veces son manejables solo mediante ratén lo que
deja a muchos usuarios por fuera de su manejo.

Es indispensable que los objetos puedan ser manejable por teclado y deberan contar
con caracteristicas de accesibilidad.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

https://loteriadebogota.com/

EVIDENCIA

8 |oteriadebogota.com /como-jugar/

INICIO  ;COMO JUGAR?

CONDICION

Revisado el portal web el dia 23 de junio de 2022, se evidencia que los controles
especiales para fechas o listas desplegables son funcionales con teclado.

CONFORMIDAD 17

Revisado el portal web el dia 23 de junio de 2022, se evidencia que los controles
especiales para fechas o listas desplegables son funcionales con teclado, esto
incumple con el Criterio No 30 del Anexo No 1 de la resolucién 1519 de 2020.

CAUSA

Acierto tecnoldgico al utilizar un sistema global de administracion de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las
funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

CONSECUENCIA

La constante evolucidn tecnoldgica del Sistema de administracién de Contenidos
WordPress y sus respectivos complementos (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

RECOMENDACION

Se recomienda la constante actualizacién de las versiones del Sistema de
administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE

Gestion Tic — Planeacion

CRITERIO

CC31. Desde una letra hasta un elemento complejo utilizable.

DESCRIPCION CRITERIO

La codificacion de caracteres y textos debe ser la utilizada en la region para la que se
hace el desarrollo UTF-8 generalmente es la codificacion utilizada en el medio para
idioma espafiol, esta codificacion es vital ya que, al ser correctamente utilizada, los
textos se pueden capturar y convertir por las tecnologias de apoyo en voz artificial
legible, en braille u otro formato.

¢CUMPLE CON EL CRITERIO?

Si

ENLACE

2022-06-22-Codigo html pagina principal loteriadebogota.com.txt

EVIDENCIA

boton de compra

JUEGALD ANTES DE:

Terminade

Dias Horas

Consulta agqui =i eres uno de los ganadores de la Napa [
kY Codigo ﬁlapa ConciertoBanner SORTED EXTRA PADRE Harl:
Banner Sortec Padres

Sorteo Especial 2644 del 23 de Junio

Banner MetroBanner POT Blcaldia {1)Banner Raspa v Gana
Banner Sorteoc Padres
Sorteo Especial 2644 del 23 de Junio
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CONDICION

Revisado el portal web el dia 23 de junio de 2022, se evidencia que Se identifica la
codificacion UTF-8 que garantiza la presentacion adecuada de los textos y codigo htmi
con caracteres especiales del espafiol.

CONFORMIDAD 18

Revisado el portal web el dia 23 de junio de 2022, se evidencia que Se identifica la
codificacion UTF-8 que garantiza la presentacién adecuada de los textos y cdigo HTML
con caracteres especiales del espafiol, esto cumple con el Criterio No 29 del Anexo No
1 de la resolucion 1519 de 2020.

Acierto tecnoldgico al utilizar un sistema global de administracién de contenidos como
WordPress soportado por toda una comunidad que constantemente optimizan las

CAUSA funcionalidades de las herramientas para mantener el sistema vigente a las exigencias
presentes y futuras del mercado y de la normatividad vigente. Entre ellas, el
posicionamiento web orgénico.

La constante evolucién tecnoldgica del Sistema de administraciéon de Contenidos

CONSECUENCIA WordF_’re_ss y Sus respectivos complemento_s (plugins) mantiene de forma indirecta el
cumplimiento presente o futuro de criterios locales y globales en cuanto a la
accesibilidad de contenidos publicados por la loteria de Bogota.

Se recomienda la constante actualizacion de las versiones del Sistema de

RECOMENDACION administracion de Contenidos WordPress y de cada uno de sus componentes
complementarios previo a pruebas de funcionamiento

RESPONSABLE Gestion Tic — Planeacion

CRITERIO CC27. Idioma.

DESCRIPCION CRITERIO

Cada pagina de un portal web debe indicar el idioma en el que esta conformada. Ello se
informa en los metadatos, en los que se referencia esta caracteristica.

¢ CUMPLE CON EL CRITERIO?

No

ENLACE https://loteriadebogota.com/
EVIDENCIA N/A

: Revisado el portal web el dia 22 de junio de 2022, se evidencia que el portal web no
CONDICION describe en ningln aparte de lo metadatos del sistema WordPress el idioma en el que

esta escrito el contenido

CONFORMIDAD 18
ANTES HALLAZGO No. 11

Revisada evicencia enviada por Gestion TIC el dpia 02 de agosto de 2022, se evidencia
que El portal web describe metadatos del sistema WordPress en idioma Espafiol en el
que esta escrito el contenido esto cumple con el Criterio No 27 del Anexo No 1 de la
resoluciéon 1519 de 2020.

Parametrizacién suficiente de cada uno de los datos estandar del sistema de

Gl Administracién de contenidos utilizado

CONSECUENCIA Enla ever_wgualldad de evolumona_r el portal web y traducirlo a otros idiomas se facilitaria
la traduccién de todos los contenidos de forma correcta.

RECOMENDACION Se recomienda tipificar y publicar el idioma de la pagina (Espafiol Colombiano o Espafiol

Latinoamericano) en los metadatos del portal web

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacién

No obstante a lo anterior, se adjuntan a este informe las conformidades de los anexos 2, 3 y 4 en un archivo Excel

con 3 pestanas.
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Analizada la informacién, se presenta el consolidado de los aspectos que requieren formulacion de plan de
mejoramiento dado que incumplen con la normatividad vigente:

HALLAZGOS DE AUDITORIA

Aportes del equipo auditado antes del cierre de auditoria:
El dia 03 de agosto de 2022 se recibe respuesta con radicado 3-2022-923 de observaciones a 7 hallazgos por
parte de Gestion TIC, donde cita lo siguiente:

contenido esto incumple con el
Criterio No 27 del Anexo No 1 de la
resolucién 1519 de 2020

{meta charset="UTF-8">

HALLAZGO OBSERVACION DEL AUDITADO ANALISIS OCI

gA\I;iLAseolNo.rtlll web el dia 22 d ) Se desvirtta y se retira el
revisado e portalweb €1 dia €| La metadata de lenguaje esta hallazgo dada a evidencia
junio de 2022, se evidencia que No | marcado en HTML version 4.1 presentada de la configuracion del
describe en ningun aparte de los dioma de sistema de
metadatos del sistema WOrdPress | - html Jang="es-co" administracion de  contenidos
el idioma en el que esta escrito el head WordPress en el que esta

publicado el portal web de la loteria
de Bogota.

HALLAZGO No. 17

Revisado el portal web de la loteria
de Bogota el dia 25 de junio, se
evidencia que estan publicados los
términos y condiciones de la
entidad. Estos no incluyen ni
mencionan la politica de privacidad
y tratamiento de datos personales;
referencia a la politica de derechos
de autor, lo anterior incumple el
numeral 2.3.1 de contenido de
términos y condiciones

En el siguiente link se encuentra
publicada la politica de privacidad,
tratamiento de datos personales,
cookies, conducta responsable,
contacto.

https://loteriadebogota.com/politica

s-de-privacidad/

Se reitera el hallazgo ya que los
términos 'y condiciones no
mencionan la politica de privacidad
entre otros.

El criterio 2.3.1 Términos vy
condiciones. Determina que:

Como minimo deberan incluir lo
siguiente: condiciones, alcances vy
limites en el uso; derechos y deberes
de los usuarios; alcance y limites de la

responsabilidad de los sujetos
obligados; contacto para asuntos
relacionados con los términos y

condiciones; referencia a la politica de
privacidad y tratamiento de datos
personales; referencia a la politica de
derechos de autor.

HALLAZGO No. 18

Revisado el portal web de la loteria
de Bogota el dia 25 de junio, se
evidencia que estan publicados los
términos y condiciones de la
entidad, sin embargo, estos no
estan alienados al Articulo.
Principios para el Tratamiento de
datos personales, ni al Articulo 9°.
Autorizacién del Titular.  Sin
perjuicio

de las excepciones previstas en la
ley, en el Tratamiento se requiere
la autorizacion previa e informada
del Titular, la cual debera ser
obtenida por cualquier medio que
pueda ser objeto de consulta
posterior

En el formulario de registro se
encuentra la autorizacion para el
tratamiento de datos personales

Se reitera el hallazgo ya que estos
no estan alienados al Articulo 4°.
Principios para el Tratamiento de
datos personales, ni al Articulo 9°.
Autorizacion del Titular.

De igual forma en el formulario de
registro emergente, si bien esta la
casilla de verificacion de Términos
y condiciones no hay un link
explicito para que los usuarios los
puedan leer y posteriormente
aceptar.

iente@joteriadebogola.«

ALCAC AN SN
ON BOGEITA DC



https://loteriadebogota.com/politicas-de-privacidad/
https://loteriadebogota.com/politicas-de-privacidad/

INFORME DE AUDITORIA INTERNA

cODIGO: FRO102-483-1 DE BOQOTA
VERSION: 1.0
FECHA: 18/05/2022

La oue més bilete da

HALLAZGO No. 24

Revisado el portal web de la loteria
de Bogota el dia 25 de junio, Se
evidencia que el normograma de la
entidad no esta ordenado de forma
cronolégica de la mas reciente a la
més antigua, esto incumple el
numeral 2.4.1.d iii de la resolucion
1519 de 2020.

El normograma se encuentra
ordenado de la mas reciente a la
mas antigua de acuerdo con el tipo
de jerarquizacion como se puede
ver en el siguiente link.
https://loteriadebogota.com/wp-
content/uploads/files/normatividad/
NORMOGRAMA_MAY0O2021.pdf

Se reitera el hallazgo ya que la
normatividad no estd ordena de
forma cronoldgica de la mas
reciente a la mas antigua.

HALLAZGO No. 30

Revisado el portal web de la loteria
de Bogota el dia 26 de junio se
evidencia que El enlace dirige a la
pagina principal sin mostrar la
informacion  relacionada, Esto
incumple el numeral 2.4.2.26 del
anexo No 2 de la resolucién 1519
de 2020.

Se encuentra repetido por lo tanto
se solicita eliminar 1.

Se reitera el hallazgo ya que a
pesar de evidenciarse que un
enlace dirige errbneamente a la
pagina principal, la informacioén que
debe mostrar a la ciudadania es
diferente:

1.10 Servicio al publico, normas, formularios y protocolos de atencién

HALLAZGO No. 31

Revisado el portal web de la loteria
de Bogotéa el dia 26 de junio se
evidencia que El enlace dirige a la
pagina principal sin mostrar la
informacién  relacionada, Esto
incumple el numeral 2.4.2.26 del
anexo No 2 de la resolucion 1519
de 2020.

Se encuentra repetido por lo tanto
se solicita eliminar 1.

Se reitera el hallazgo ya que a
pesar de evidenciarse que un
enlace dirige errGneamente a la
pagina principal, la informacién que
debe mostrar a la ciudadania es
diferente:

7.1 Instrumentos ce gestion de la informacion ¥
7.1.1 Reglstro de activos de informacion, ipo datos Matrix excel anexo 6
7.1.2 Registro de activos de la informacion, tipo Software y Servicios
7.1.3 Registro de Informacion clasificada y reservada (incluir anexo)

HALLAZGO No. 36

Revisado el portal web de la loteria
de Bogota el dia 26 de junio se
evidencia que el formulario de
PQRSD no cumple con los criterios
exigidos. Esto incumple el numeral
2.4.3.3 PQRSD. del anexo No 2 de
la resolucion 1519 de 2020.

En la opcion Contactenos se
encuentra el formulario de PQRSD,
como se puede ver en el siguiente
link:
https://siga.loteriadebogota.com:2
9999/WebSigaPQR/#!/radicacionP

QR

Se reitera el hallazgo ya que no
cumple con Todos los criterios del
numeral 2.4.3.3 PQRSD. del anexo
No 2 de la resolucion 1519 de
2020.

De la evaluacion realizada a los 32 criterios del anexo No. 1 de la Resolucion 1519 de 2020, se identificé que 13
criterios presentan debilidades que se detallan a continuacién en el campo hallazgo:

ANEXO No. 1 DIRECTRICES DE ACCESIBILIDAD WEB

CRITERIO

CC1. Alternativa texto para elementos no textuales

DESCRIPCION CRITERIO

fotografias, imagenes, diagramas, mapas y similares, como también, los sonidos
cortos de alerta, vibraciones u otros que constituyan elementos no textuales, deben
indispensablemente llevar un texto alternativo que cumpla con el mismo propdésito que
este elemento tiene para quienes lo no pueden ver, escuchar o sentir.

¢CUMPLE CON EL CRITERIO? |NO

ENLACE

https://loteriadebogota.com/

com L

entec

ioleriadebogola.« m
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Revisado el portal web el dia 04 de junio de 2022 se encuentra que los iconos de la
CONDICION seccion inmediatamente anterior al pie de pagina no tienen descripcion en la

caracteristica CAPTION del componente.

HALLAZGO No 1

Revisado el portal web el dia 04 de junio de 2022 se encuentra que los iconos de la
seccion inmediatamente anterior al pie de pagina no tienen descripcion en la
caracteristica CAPTION del componente, esto incumple el Criterio No 1 del Anexo No 1
de la resolucion 1519 de 2020

No se ha realizado una adecuada socializacién de los criterios de la resolucion MinTic
1519 de 2020.

ERUER No se ha establecido un procedimiento especifico para el cumplimiento de los criterios

de la resolucion MinTic 1519 de 2020.

Las imagenes al no tener una descripcion textual eficiente provocan que el mensaje no
CONSECUENCIA - .

llegue efectivamente a las personas que no pueden ver, escuchar o sentir correctamente
RECOMENDACION Registrar en la caracteristicas de caption un texto alternativo que cumpla con el mismo

proposito que este elemento tiene para quienes lo no pueden ver, escuchar o sentir.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

CRITERIO

CC5. Contraste de color suficiente en textos e imagenes.

DESCRIPCION CRITERIO

El contraste de los colores debe permitir la visualizacion sin dificultad.

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

www.loteriadebogota.com - cliente @ jloteriadebogota.com
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EVIDENCIA

INICIO

({COMO JUGAR?

PLAN DE PREMI(

Sorteo 2642

9 de Junio

Numere Ganador

LOTERIAS

Plan de premios
Calendario de Sorteos

Reglamento a distribuidores

CONDICION

La cue més bllete da

Revisado el portal web el dia 06 de junio de 2022, se observé que En general El portal
cuenta con excelente manejo de colores y contrastes, ademas de la utilizacién de una
paleta de color para todo el contenido. Sin embargo, el contenido de Cartera Virtual no
tiene una suficiente visualizacion

HALLAZGO No 2

Revisado el portal web el dia 06 de junio de 2022, se evidencio que el contenido de
Cartera Virtual no tiene una suficiente visualizacion, esto incumple el Criterio No 5 del
Anexo No 1 de la resolucién 1519 de 2020.

CAUSA

No se ha realizado una adecuada socializacién de los criterios de la resolucion MinTic
1519 de 2020.

No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucién MinTic 1519 de 2020.

CONSECUENCIA

Los componentes de texto con color cambiante por acciéon al no tener un adecuado
contraste visual provocan que el mensaje no llegue efectivamente a las personas que
no pueden ver, escuchar o sentir correctamente

RECOMENDACION

Se recomienda implementar la configuracion de alto contraste y aumento y disminucion
de fuentes con complementos compatibles para WordPress.

Se recomienda modificar el CSS para los componentes del mismo tipo de Cartelera
Virtual

Se recomienda la constancia de la implementacion de activiades para mantgener el
cumplimiento del criterio.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

CRITERIO

CC6. Imagenes alternas al texto cuando sea posible.

DESCRIPCION CRITERIO

En la medida de lo posible y siempre que sea viable, la informacion debe entregarse
mediante texto y acompafiarse con la imagen que grafique lo descrito en el texto. Este
criterio no es obligatorio

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/
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CUANDO HACES
LOQUETE

Y TE PACAN

3

EVIDENCIA 30 Tienes una doble
\ oportunidad de

CANAR...

nuestra pagina web, participas por
el premio mayor y recibes premios
adicionales con el

Revisado el portal web el dia 07 de junio de 2022, se observo que En general que Las
imagenes promocionales en la cortinilla principal son muy textuales y mucha
informacion no puede ser captada por software para generacion del sistema de signos
braille o Lectura en voz alta.

CONDICION

Revisado el portal web el dia 07 de junio de 2022, se evidenci6 que en general que
Las imagenes promocionales en la cortinilla principal son muy textuales y mucha
HALLAZGO No 3 informacion no puede ser captada por software para generacion del sistema de signos
braille o Lectura en voz alta esto incumple el Criterio No 6 del Anexo No 1 de la
resolucién 1519 de 2020.

No se ha realizado una adecuada socializacion de los criterios de la resolucion MinTic
1519 de 2020.

No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucion MinTic 1519 de 2020.

CAUSA

Las imagenes al no tener una descripcion textual suficiente provocan que el mensaje
CONSECUENCIA no llegue efectivamente a las personas que no pueden ver, escuchar o sentir
correctamente.

Se recomienda que todas las imagenes promocionales del portal web tengan un texto

alterno para que éste pueda ser consumido por sistemas que permiten convertir dicho

texto en audio o braille para que personas con deficiencias visuales o audibles puedan
co

RECOMENDACION

RESPONSABLE DE Gestion Tic - Planeacion
FORMULAR PLAN DE
MEJORAMIENTO

www.loteriadebogota.com - cliente @ jloteriadebogota.com .! E
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CRITERIO

CC7. Identificacién coherente.

DESCRIPCION CRITERIO

Las opciones, enlaces o elementos que realicen las mismas acciones o lleven a los
mismos sitios especificos, se muestren de la misma forma y con el mismo aspecto
visual y textual. No debe utilizarse expresiones equivalentes, debe ser la misma frase
o palabra en todo el sitio.

¢CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

EVIDENCIA JUGAR i‘- 1RILI ETE
CONDICION Revisado el portal web el dia 07 de junio de 2022, se observé que El botén Jugar y el

botdn Compra tu billete, son frases equivalentes

HALLAZGO No 4

Revisado el portal web el dia 07 de junio de 2022, se evidencio que El botén Jugar y el
botén Compra tu billete, son frases equivalentes esto incumple el Criterio No 7 del
Anexo No 1 de la resolucion 1519 de 2020.

No se ha realizado una adecuada socializacion de los criterios de la resolucién MinTic
1519 de 2020.

Sl No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucién MinTic 1519 de 2020.

CONSECUENCIA Utilizar f_rases equwglentes provoca en el visitante del portal confusiéon al momento de
consumir los contenidos publicados.

RECOMENDACION Se recomienda hacer una revision de links y unificar el concepto de jugar y comprar

billeteria.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

CRITERIO

CC11. Lenguaje de marcado bien utilizado.

DESCRIPCION CRITERIO

En el formato HTML o XML para crear contenido web, debe utilizarse la apertura y el
cierre de cada marca de componente utilizado, Una tabla o una lista utilizada para un
solo elemento, no es correcta.

¢CUMPLE CON EL CRITERIO?

No

ENLACE

https://validator.w3.org/

EVIDENCIA

2022-06-23-Showing results for https____loteriadebogota.com_ - Nu Html Checker.pdf

CONDICION

Revisado el portal web el dia 11 de junio de 2022 se utiliza el validador w3.org, se
detectan 70 errores y advertencias de fallas HTML

HALLAZGO No 5

Revisado el portal web el dia 11 de junio de 2022 se utiliza el validador w3.org, se
detectan 70 errores y advertencias de fallas HTML esto incumple el Criterio No 11 del
Anexo No 1 de la resolucién 1519 de 2020.

Falta de Mantenimiento periddico del estado salubre del lenguaje HTML modificado en

CAUSA - .
el sitio en desarrollos a medida
Tener un sitio web sin optimizar los lenguajes utilizados en el Frontend (HTML, CSS,
CONSECUENCIA JavaScript, entre otros) provoca cuellos de botella que provocan lentitud en la respuesta
de los servicios ofrecidos
RECOMENDACION Se recomienda revisar el informe anexo y dar solucién para aumentar el dinamismo,

funcionalidad y velocidad del portal web.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacioén

MANT
ON BOGKITA OLC
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CRITERIO

CC20. Permitir control de contenidos con movimiento y parpadeo.

DESCRIPCION CRITERIO

Los contenidos de los sitios que provoquen movimiento, cambio automéatico, parpadeo
o similares, deben poder pausarse o suspenderse,

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

EVIDENCIA

CUANDO TIENES ,

_ =
UN PAP {1 IENES LA'SUERTEDEUN o
PLLZCR  GANADOR! =

Sorteo Especial del dia del
Padre

Leer mas

CONDICION

Revisado el portal web el dia 16 de junio de 2022, se evidencia que no se pueden
desactivar las animaciones de algunos banners de la pagina principal, se recomienda la
instalacidn de un plugin que permita activar o desactivar esta caracteristica.

HALLAZGO No 6

Revisado el portal web el dia 16 de junio de 2022, se evidencia que no se pueden
desactivar las animaciones de algunos banners de la pagina principal, esto cumple con
el Criterio No 20 del Anexo No 1 de la resolucién 1519 de 2020.

La instalacion de complementos de WordPress debe ser revisada en fase de pruebas

CAUSA para que no se presenten comportamientos no esperados que incumplan la
normatividad vigente.

CONSECUENCIA Los efectgs_de banner, imagenes o cuadros emergentes pue_den_provocar efectos
estroboscopicos que puede afectar a personas gue sufren de epilepsia.

RECOMENDACION se recomienda la instalacion de un plugin de wordpress que permita activar o desactivar

esta caracteristica para que no provoque movimiento y parpadeo simultaneo

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacién

www.loteriacdebogota.com - cliente @ jloteriadebogota.com @
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CRITERIO

CC22. No generar cambios automaticos al recibir el foco o entradas.

DESCRIPCION CRITERIO

Si un objeto recibe el foco del sistema, no debe provocar cambios automaticamente ya
que puede impedir la continuidad del contenido para los usuarios como los de baja vision
0 quienes usan lectores de pantalla.

¢CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

EVIDENCIA

La cue més bllete da

CUANDO TIENES ,

UN PAPA
X

’ ’
\

{1IENES LASUERTEDEUN a

GANADOR! =

Sorteo Especial del dia del

Leer m

@#cé@ﬁ&»"
JORADO
S

CONDICION

Revisado el portal web el dia 20 de junio de 2022, se evidencia que Las imagenes de la
pasarela principal, despliegan un mensaje emergente que podria impedir la continuidad
de lectura de contenido para personas con baja vision.

HALLAZGO No 7

Revisado el portal web el dia 20 de junio de 2022, se evidencia que Las imagenes de la
pasarela principal, despliegan un mensaje emergente que podria impedir la continuidad
de lectura de contenido para personas con baja vision, esto incumple con el Criterio No
23 del Anexo No 1 de la resolucion 1519 de 2020.

No se ha realizado una adecuada socializacion de los criterios de la resolucién MinTic
1519 de 2020.

AL No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucién MinTic 1519 de 2020.
Se provoca el incumplimiento de criterios de accesibilidad en el portal web para
e i personas con discapacidades fisicas o intelectuales.
RECOMENDACION Se recomienda aumentar la transparencia del efecto de texto emergente para que no

impida la continuidad de lectura de contenido para personas con baja vision.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacién

CRITERIO

CC24. Utilice nombres e indicaciones claras en campos de formulario.

DESCRIPCION CRITERIO

Las instrucciones para diligenciamiento o para interpretar o entender los contenidos
deben estar presentes y ser claras lo anterior, debe ser aplicado en todos los procesos
y procedimientos que impliquen realizar algunos pasos o acciones, con el fin de que los
usuarios los entiendan y los realicen de la mejor manera.

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://siga.loteriadebogota.com:29999/WebSigaPQR/#!/radicacionPQR

EVIDENCIA

* Diraccion: * Pais: ||* Departamento:

* Tipo

www.loteriadebogo

ta.com - cliente@ joteriadebogota.com
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WEMTAMILLA VIRTUAL

Wely Il Aetetigelyilele]] 5z ai@ | oteriadebogota.com

: Revisado el portal web el dia 20 de junio de 2022, se evidencia que la descripcion de
CONDICION algunos campos en el formulario del boton Contactenos deben describirse mejor:
Por ejemplo: tipo, Direccién, pais, Departamento, Cédula

Revisado el portal web el dia 20 de junio de 2022, se evidencia que la descripciéon de
HALLAZGO No 8 algunos campos en el formulario del boton Contactenos deben describirse mejor, esto
cumple con el Criterio No 24 del Anexo No 1 de la resolucién 1519 de 2020.

CAUSA Un inadecuado y superficial andlisis de requisitos para la construccion de
funcionalidades especificas en el portal web.

CONSECUENCIA Desarrollo de funcionalidades con fallas y detrimento en la calidad

Se recomienda cambiar las etiquetas de campos a diligenciar asi:
Tipo: Tipo de Persona

Direccion: Direccién de Residencia.

RECOMENDACION Pais: Pais de residencia

Departamento: Departamento de residencia

Cedula: Cédula de ciudadania

Se recomienda unificar los términos

RESPONSABLE DE Gestion Tic - Planeacion
FORMULAR PLAN DE
MEJORAMIENTO

CRITERIO CC25. Utilice instrucciones expresas y claras.

Las instrucciones para diligenciamiento o para interpretar o entender los contenidos
deben estar presentes y ser claras lo anterior, debe ser aplicado en todos los procesos
y procedimientos que impliquen realizar algunos pasos o acciones, con el fin de que los
usuarios los entiendan y los realicen de la mejor manera.

DESCRIPCION CRITERIO

¢, CUMPLE CON EL CRITERIO? |No

ENLACE https://loteriadebogota.com/como-jugar/

nuevo u:
» Haz clic en "Mi Perfil” en of Home

EVIDENCIA » Selecciona la opcion "Registrate”
Compieta el formulario y finaliza

» haciendo clic en Registrarme

iEstas listo para M /

TIPO DE SORTEQ

TIPO DE SORTEO

ORD 10
EXTRAORDINARIO

www.loteriadebogota.com - cliente @ jloteriadebogota.com -!Ei
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CONDICION

Revisado el portal web el dia 22 de junio de 2022, se evidencia que Las instrucciones
de la seccién como jugar tienen una presentacion grafica muy atractiva, sin embargo no
es funcional para usuarios que sean invidentes o tenga vision disminuida, se
recomienda actualizar la caracteristica de caption describiendo con precision lo
mostrado en las imagenes

HALLAZGO No 9

Revisado el portal web el dia 22 de junio de 2022, se evidencia que Las instrucciones
de la seccion como jugar tienen una presentacion grafica muy atractiva, sin embargo no
es funcional para usuarios que sean invidentes o tenga vision disminuida, se
recomienda actualizar la caracteristica de caption describiendo con precision lo
mostrado en las imagenes, esto incumple con el Criterio No 25 del Anexo No 1 de la
resolucion 1519 de 2020.

No se ha realizado una adecuada socializacién de los criterios de la resolucion MinTic
1519 de 2020.

SRR No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucién MinTic 1519 de 2020.

CONSECUENCIA Se provoca eI_mcumlemlento, Qe cnt_erlos de accesibilidad en el portal web para
personas con discapacidades fisicas o intelectuales

RECOMENDACION Se recomienda utilizar complementos que permiten crear infografias con capas que

hace accesible cualquier tipo de contenido con caracteristicas visuales complejas.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

CRITERIO

CC26. Enlaces adecuados

DESCRIPCION CRITERIO

Por tanto, los enlaces deben ser claros y entendibles por si solos y sin requerir del
contexto en el que se encuentra, enlaces como “Aqui”, “Ver mas” y similares, en la
mayoria de las ocasiones, se muestran como repetidos y ello no permite seleccionar el
enlace adecuado

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

EVIDENCIA

JUGAR

CONDICION

Revisado el portal web el dia 22 de junio de 2022, se evidencia que no es claro el
funcionamiento del botdn jugar ya que solo lleva a la pagina principal.

HALLAZGO No 10

Revisado el portal web el dia 22 de junio de 2022, se evidencia que no es claro el
funcionamiento del boton jugar ya que solo lleva a la pagina principal, esto incumple con
el Criterio No 26 del Anexo No 1 de la resolucion 1519 de 2020.

CAUSA Falta de Mantenimiento periédico del estado salubre de los enlaces del portal web.
CONSECUENCIA El portal web tiene enlaces incoherentes que no cumplen una funcién especifica.

se recomienda que el boton JUGAR sea unificado Y que lleve a una seccion clara como
RECOMENDACION -compra tu billete- y no a la pagina principal.

Se recomienda verificar la coherencia del funcionamiento de todos los enlaces del portal
web

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

MANT
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CRITERIO

CC28. Manejo del error.

DESCRIPCION CRITERIO

Al producirse un error, este debe ser mostrado en texto claro, entendible e indicando lo
sucedido, ademas, debe sugerirse la solucién si fuera posible.

¢CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/category/novedades/noticias/%20loteriadebogota.com%20
resultados-sorteo-2636

EVIDENCIA

Pagina no
encontrada

404

Lo sentimos, no pudimos encontrar la pagina
que estas buscando.
Tal vez de sirva esta informacidn:

CONDICION

Revisado el portal web el dia 23 de junio de 2022, se evidencia que los mensajes del
error 404 de péagina no encontrada, a pesar de estar personalizados en espafiol, estan
mal parametrizados con errores de tipeo.

HALLAZGO No 11

Revisado el portal web el dia 23 de junio de 2022, se evidencia que los mensajes del
error 404 de pagina no encontrada, a pesar de estar personalizados en espafiol, estan
mal parametrizados con errores de tipeo, esto incumple con el Criterio No 28 del Anexo
No 1 de la resoluciéon 1519 de 2020.

Parametrizacion insuficiente de cada uno de los datos estandar del sistema de

CRLEA Administracién de contenidos utilizado

CONSECUENCIA Falta d_e precision en Ia_ trasmision de mensajes entre el sistema de administracion de
contenido y el usuario final.

RECOMENDACION Se recomienda revisar errores de tipeo y de ortografia y describir mejor estos contenidos

enfocado a personas con cualquier tipo de discapacidad fisica o mental.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacion

CRITERIO

CC29. Iméagenes de texto.

DESCRIPCION CRITERIO

No se debe entregar informacion de texto incorporada a las imagenes, ya que esta
informacion no puede ser leida por las ayudas técnicas de algunos usuarios.

¢ CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

eriaciebogota.com - cliente @ joteriadebogota.com @
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EVIDENCIA

Jugando la Loteria de Bogota

+ 5’”’"””’ cwg @

Compra tu fraccién fisica e
ingresa en nuestra web el cédlgo

alfanumérico que

CONDICION

Revisado el portal web el dia 23 de junio de 2022, se evidencia que mucha
informacion es presentada en imagenes comerciales sobrecargadas que no pueden
ser comprendidas por personas invidentes o con visién disminuida.

HALLAZGO No 12

Revisado el portal web el dia 23 de junio de 2022, se evidencia que mucha
informacion es presentada en imagenes comerciales sobrecargadas que no pueden
ser comprendidas por personas invidentes o con visién disminuida, esto incumple con
el Criterio No 29 del Anexo No 1 de la resolucion 1519 de 2020.

No se ha realizado una adecuada socializacién de los criterios de la resolucion MinTic
1519 de 2020.

GRS No se ha establecido un procedimiento especifico para el cumplimiento de los criterios
de la resolucién MinTic 1519 de 2020.
Se provoca el incumplimiento de criterios de accesibilidad en el portal web para
GoNEIEeHENE personas con discapacidades fisicas o intelectuales
RECOMENDACION Se recomienda incluir en la caracteristica -caption- del componente una descripcion

muy especifica de la imagen presentada.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

Gestion Tic - Planeacién

CRITERIO

CC32. Manejable por teclado.

DESCRIPCION CRITERIO

Todo apartado de los contenidos y de las interfaces debe ser manejable por teclado y
debe garantizarse que el ingreso y salida hacia y desde elementos y objetos, sea
posible mediante este dispositivo

¢CUMPLE CON EL CRITERIO?

No

ENLACE

https://loteriadebogota.com/

[ confirme que soy mayor de edad

O Acepto Politicas de privacidad ]

[l confirme que heleido y entendido los Términos y Condiciones de este sitio web.

EVIDENCIA
Recibir notificaciones si gane algln sorteo
] Acapto que la Ioteria se comunigue conmigo
: Revisado el portal web el dia 23 de junio de 2022, se evidencia que no esta
CONDICION configurado, ni publicado las teclas especiales para diligenciamiento de cajas de

verificacién del formulario de registro del portal web.

HALLAZGO No 13

Revisado el portal web el dia 23 de junio de 2022, se evidencia que no esta
configurado, ni publicado las teclas especiales para diligenciamiento de cajas de
verificacion del formulario de registro del portal web, esto incumple con el Criterio No
29 del Anexo No 1 de la resolucién 1519 de 2020.

CAUSA

No se ha realizado una adecuada socializacién de los criterios de la resoluciéon MinTic
1519 de 2020.

w.loter

iadebogot
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CONSECUENCIA Se provoca el |r_lcumpI|r_n|ento d'e_crlten(_)s de accesibilidad en el portal web para
personas con discapacidades fisicas o intelectuales
RECOMENDACION Se _rt_ecor_menda actualizar o cambiar el complemento para marcar casillas de
verificacion.
RESPONSABLE DE Gestion Tic - Planeacion

FORMULAR PLAN DE
MEJORAMIENTO

ANEXO 2 ESTANDARES PUBLICACION Y DIVULGACION INFORMACION

De la evaluacion realizada a los 128 criterios del anexo No. 2 de la Resolucién 1519 de 2020, se identificd que 22
criterios presentan debilidades que se detallan a continuacién en el campo hallazgo:

DESCRIPCION CRITERIO

2.2.2.1. Nombre de la entidad, direccion incluyendo el departamento (si aplica) y
municipio o distrito.

CUMPLE? No
Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencio que
CONDICION El logo del portal web tiene caption de accesibilidad, se incluye en el pie de pagina

la direccion completa y teléfonos de contacto, sin embargo, no se registra el nombre
de la entidad y el nombre del distrito.

HALLAZGO No. 14

Revisado el portal web el 25 de junio de 2022, se evidencia que no se registra el
nombre de la entidad y el nombre del distrito lo cual incumple el numeral 2.2.2-1 del
anexo 2 de la resolucion 1519 de 2020

No se ha realizado una adecuada socializacién de los criterios de la resolucién

Ende MinTic 1519 de 2020.
No se registra de forma textual todos los datos de la loteria de Bogota, esto provoca
CONSECUENCIA que los motores de busqueda no analicen y publiguen de forma redundante los
datos de contacto de la entidad desde el portal web
RECOMENDACION Registrar los datos en el pie de pagina segun lo estipulado por el numeral 2.2.2 del

anexo 2 de la resolucion MinTic1519 de 2020

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.2.2.3. Datos de contacto, incluyendo lo siguiente: teléfono conmutador, linea
gratuita o linea de servicio a la ciudadania o el usuario, linea anticorrupcion (si
cuenta con la misma), identificacion de canales fisicos y electrénicos para atencion
al publico, correo de notificaciones judiciales, enlace para el mapa del sitio, y un
enlace para vincular a las politicas que hace referencia en el numeral 2.3. Todas las
lineas telefénicas deberan incluir el prefijo de pais +57, y el nimero significativo
nacional (indicativo nacional) que determine la Comision de Regulacion de
Comunicaciones.

CUMPLE? No
: Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
CONDICION no esté registrado en el portal web el nimero telefonico de la linea anticorrupcion,

ni el enlace al mapa del sitio

HALLAZGO No. 15

Revisado el portal web de la loteria de Bogotéa el dia 25 de junio, se evidencia que
no esta registrado en el portal web el nimero telefénico de la linea anticorrupcion,
ni el enlace al mapa del sitio, lo anterior incumple lo cual incumple el numeral 2.2.2-
3 del anexo 2 de la resolucion 1519 de 2020

No se ha realizado una adecuada socializacién de los criterios de la resolucién

CAUSA MinTic 1519 de 2020,
El no tener registrado el mapa de sitio, puede provocar que personas con
CONSECUENCIA discapacidad visual no puedan consumir de forma correcta los contenidos del portal
web.
RECOMENDACION Se recomienda registrar en la pagina principal la linea anticorrupcion.
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Se recomienda colocar enlace para el mapa del sitio

Se recomienda verificar errores de digitacion y ortografia en el sitio como
ADMINISTRATIVAS

Se recomienda cambiar el color de fuente de contraste del link Cartelera Virtual

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.3.1 Términos y condiciones.

Como minimo deberan incluir lo siguiente: condiciones, alcances y limites en el uso;
derechos y deberes de los usuarios; alcance y limites de la responsabilidad de los
sujetos obligados; contacto para asuntos relacionados con los términos y
condiciones; referencia a la politica de privacidad y tratamiento de datos personales;
referencia a la politica de derechos de autor.

CUMPLE? No
Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
CONDICION estan publicados los términos y condiciones de la entidad. Estos no incluyen

mencionan la politica de privacidad y tratamiento de datos personales; referencia a
la politica de derechos de autor.

HALLAZGO No. 16

Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
estan publicados los términos y condiciones de la entidad. Estos no incluyen ni
mencionan la politica de privacidad y tratamiento de datos personales; referencia a
la politica de derechos de autor, lo anterior incumple el numeral 2.3.1 de contenido
de términos y condiciones

CAUSA N/A
CONSECUENCIA N/A
RECOMENDACION Se recomienda hacer una revision de los Términos y condiciones y determinar si

cumplen con actualizaciones de la normatividad vigente

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.3.2 Politica de privacidad y tratamiento de datos personales. conforme las
disposiciones de la Ley 1581 del 2012 y demas instrucciones o disposiciones
relacionadas, o0 aquellas que las modifiquen, adicionen o deroguen

CUMPLE? No
5 Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
CONDICION la Politica de privacidad y tratamiento de datos personales no se alinea ala Ley 1581

de 2012.

HALLAZGO No. 17

Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
estan publicados los términos y condiciones de la entidad, sin embargo, estos no
estan alienados al Articulo 4°. Principios para el Tratamiento de datos personales,
ni al Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas
en laley, en el Tratamiento se requiere la autorizacion previa e informada del Titular,
la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resoluciéon MinTic 1519 de 2020.

ERUER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Incump_limiento de a(_:uerdo a lo exigido en el anexo No 2 de los términos y
Condiciones de la entidad.
Se recomienda hacer una socializacion especifica de la ley 1581 del 2012 del

RECOMENDACION personal involucrado para cumplir con este criterio del anexo No 2 de la resolucién

1519 de 2020.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion




INFORME DE AUDITORIA INTERNA CODIGO: FRO102-483-1 - -
VERSION: 1.0
FECHA: 18/05/2022
La oue més bilete da

DESCRIPCION CRITERIO

2.3.3 Politica de derechos de autor y/o autorizacion de uso sobre los contenidos.

CUMPLE? No
5 Revisado el portal web de la loteria de Bogoté el dia 25 de junio, se evidencia que
CONDICION no esté publicada la Politica de derechos de autor y/o autorizacion de uso sobre los

contenidos.

HALLAZGO No. 18

Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
no esta publicada la Politica de derechos de autor y/o autorizacion de uso sobre los
contenidos. Lo anterior, incumple el numeral 2.3 del anexo 2 de la resolucién 1519
de 2020

No se ha realizado una adecuada socializacién y aplicacion de los criterios de la
resoluciéon MinTic 1519 de 2020.

Sl No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resoluciéon MinTic 1519 de 2020.

CONSECUENCIA Incgmpllmlento de acuerdo a lo eX|g|do_ en _gl anexo No 2 sobre la publ!camon de la
Politica de derechos de autor y/o autorizacion de uso sobre los contenidos.
Se recomienda establecer y enlazar a la pagina principal Politica de derechos de

RECOMENDACION autor y/o autorizacion de uso sobre los contenidos de la loteria de Bogota.

Se recomienda usar un plugin de bisqueda mas preciso ya que consulta fragmentos
de cadenas de textos que hacen los resultados muy inexactos

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.4.1.b. Todo documento o informacién debe indicar la fecha de su publicacién en

pagina web.
CUMPLE? No
: Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
CONDICION los articulos publicados no tienen el registro de la fecha/hora en que fueron

publicados en el portal web.

HALLAZGO No. 19

Revisado el portal web de la loteria de Bogotéa el dia 25 de junio, se evidencia que
los articulos publicados no tienen el registro de la fecha/hora en que fueron
publicados, Lo anterior, incumple literal b. del numeral 2.4.1 Criterios generales de
publicacion de informacién puablica

No se ha realizado una adecuada socializacién y aplicaciéon de los criterios de la
resolucion MinTic 1519 de 2020.

CRLEA No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucién MinTic 1519 de 2020.
Se dificulta la consulta de documentacion histérica en el portal web.
i Se dificulta la revision de la traza de documentacion publicada en el portal web.
RECOMENDACION Se recomienda activar la fecha de publicacion de contenidos y archivos en el portal

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacién

DESCRIPCION CRITERIO

2.4.1.c. Laiinformacion publica debe contar con una fuente Unica alojada en el menu
de Transparencia y Acceso a la Informacion Publica evitando duplicidad, de forma
que, independientemente el enlace/menu/seccion en la que se divulgue la
informacioén se redireccionara a la fuente Unica.

CUMPLE? No
Revisado el portal web de la loteria de Bogota el dia 25 de junio, se evidencia que
: no existen duplicados en la informacion publicada, sin embargo se encuentra dos
CONDICION versiones diferentes del listado de procedimientos de la entidad.

https://loteriadebogota.com/procedimientos/
https://loteriadebogota.com/procedimientos-2/
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Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se imprime

documento de contenidos publicados y se evidencia que existen dos versiones de
diferentes de la misma informacién publicada en el boton de trasparencia, Lo
anterior, cumple literal c. del numeral 2.4.1 Criterios generales de publicacion de
informacién puablica

CAUSA

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resolucién MinTic 1519 de 2020.

No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

Revision y estandarizacion de contenidos insuficiente en el portal web

CONSECUENCIA

Informacion no estandarizada en el sitio web.
Versiones diferentes de la misma informacién publicada en el portal web.

RECOMENDACION

Se recomienda realizar un revision exhaustiva de todos los contenidos del portal
web para que la informacion que tenga dos versiones distintas, ya no sea vigente o
sea incongruente sea precisada o eliminada

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.4.1.d. La publicacién de normativa debera seguir los siguientes criterios:

i. Toda la normativa debe ser publicada en formatos que permitan: su descarga,
acceso sin restricciones legales, uso libre, procesamiento por maquina y realizar
busquedas en su interior.

CUMPLE? No
’ Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se revisan
CONDICION documentos de 1.4 Descripcién de Unidades, Oficinas o areas y se evidencia que el

documento no es consumible

HALLAZGO No. 21

Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se revisan
documentos de 1.4 Descripciéon de Unidades, Oficinas o areas y se evidencia que el
documento no es consumible, esto incumple el numeral 2.4.1.d del anexo No 2 de
la res 1519 de 2020

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resolucién MinTic 1519 de 2020.

ERUER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resoluciéon MinTic 1519 de 2020.

CONSECUENCIA alt]‘el}(ii%l?ad para procesar documentos por maquina para realizar basquedas en su

RECOMENDACION Convertir los documentos de la seccion del botdn de transparencia en documentos

consumibles

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

ii. La publicacion de las normas debe incluir lo siguiente: tipo de norma, fecha de
expedicion, fecha de publicacion, epigrafe o descripcién corta de la misma, y enlace
para su consulta.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se evidencia que
el normograma de la entidad no cumple con todos los criterios exigidos.

HALLAZGO No. 22

Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se evidencia que
el normograma de la entidad no cumple con todos los criterios exigidos. esto
incumple el numeral 2.4.1.d ii del anexo No 2 de la res 1519 de 2020

CAUSA

No se ha realizado una adecuada socializacidn y aplicacién de los criterios de la
resolucion MinTic 1519 de 2020.

No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.
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CONSECUENCIA

Falta de informacién importante para garantizar la basqueda y entendimiento del
normograma de la entidad

RECOMENDACION

Se recomienda revisar y convertir todos los documentos publicados en el portal web
en documentos accesibles con formato que pueda ser consultado inclusive su
contenido

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

iii. Los documentos deben estar organizados del mas reciente al mas antiguo.

CUMPLE? No
: Revisado el portal web de la loteria de Bogoté el dia 25 de junio, Se evidencia que
CONDICION el normograma de la entidad no estd ordenada de forma cronoldgica de la mas

reciente a la mas antigua

HALLAZGO No. 23

Revisado el portal web de la loteria de Bogota el dia 25 de junio, Se evidencia que
el normograma de la entidad no estd ordenada de forma cronoldgica de la mas
reciente a la mas antigua, esto inclumple el numeral 2.4.1.d iii de la resoluciéon 1519
de 2020.

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resolucion MinTic 1519 de 2020.

SRR No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resoluciéon MinTic 1519 de 2020.

CONSECUENCIA Se presenta dificultad para la busqueda de la normatividad de la entidad

RECOMENDACION Ordenar la Normativiadad de la entidad de forma crondlogica de la mas reciente a

la méas antigua.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

vi. Indicar si la norma se encuentra vigente.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 25 de junio No se registra en
los normogramas de la entidad la vigencia de las normas publicadas

HALLAZGO No. 24

Revisado el portal web de la loteria de Bogota el dia 25 de junio No se registra en
los normogramas de la entidad la vigencia de las normas publicadas, esto inclumple
el numeral 2.4.1.d vi de la resolucién 1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucion MinTic 1519 de 2020.

CRLEA No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.
Falta de informacidn importante para garantizar la busqueda y entendimiento del
e il normograma de la entidad
Se recomienda hacer una revision completa de los links rotos de la normatividad
vigente y actualizarlos.
RECOMENDACION Se recomienda ordenar el normograma de forma cronolégica iniciando por las

normas mas recientes y posterior las mas antiguas.
Se recomienda marcar la normatividad actualmente publicada con un estado que
determine si estéa vigente o no

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacién

DESCRIPCION CRITERIO

2.4.2.1 Cada sujeto obligado debe verificar que obligaciones de divulgacion de
informacion que debe cumplir conforme con la normativa que le aplique, y publicarla
en la respectiva menu o seccién.
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CUMPLE? No
: Revisado el portal web de la loteria de Bogota el dia 25 de junio Se recomienda
CONDICION actualizar el Directorio de Servidores Publicos y Contratistas del Distrito reportado a

SIDEAP por la loteria de Bogota.

HALLAZGO No. 25

Revisado el portal web de la loteria de Bogota el dia 25 de junio Se recomienda
actualizar el Directorio de Servidores Publicos y Contratistas del Distrito reportado a
SIDEAP por la loteria de Bogota. Esto incumple el numeral 2.4.2.1 del anexo No 2
de la resolicion 1519 de 2020.

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resolucion MinTic 1519 de 2020.

EhLER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucién MinTic 1519 de 2020.

CONSECUENCIA Publicacion insuficiente de informacion de obligatorio cumplimiento de la resolucion
1519 de 2020.

RECOMENDACION Se recomienda actualizar el Directorio de Servidores Publicos y Contratistas del

Distrito reportado a SIDEAP por la loteria de Bogota.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

2.4.2.3 En todo momento es indispensable asegurar el cumplimiento estricto de las
obligaciones de transparencia en el acceso a la informacion publica, y su publicacion
o divulgacion oportuna. En todo caso, el cumplimiento de la obligacion de
publicacion o divulgacién no estd condicionado al cumplimiento previo de los
mecanismos de formato o de requisitos especificos para su acceso.

CUMPLE? No
’ Revisado el portal web de la loteria de Bogota el dia 25 de junio se evicencia
CONDICION desactualizacion del Directorio de Servidores Publicos y Contratistas del Distrito

reportado a SIDEAP por la loteria de Bogota.

HALLAZGO No. 26

Revisado el portal web de la loteria de Bogota el dia 25 de junio Se evicencia
desactualizacion del Directorio de Servidores Publicos y Contratistas del Distrito
reportado a SIDEAP por la loteria de Bogota. Esto incumple el numeral 2.4.2.3 del
anexo No 2 de la resolicion 1519 de 2020.

No se ha realizado una adecuada socializacion y aplicacion de los criterios de la
resolucion MinTic 1519 de 2020.

EhER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Publicacion insuficiente de informacion de obligatorio cumplimiento de la resolucion
1519 de 2020.

RECOMENDACION Se recomienda actualizar el Directorio de Servidores Publicos y Contratistas del

Distrito reportado a SIDEAP por la loteria de Bogota.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

MANT
ON BOGKITA OLC
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DESCRIPCION CRITERIO

2.4.2.4 Al interior de la seccidn de transparencia y acceso a la informacién publica
se debe contar con un buscador en el que la ciudadania pueda encontrar
informacion, datos o contenidos. Se sugiere disponer de busquedas a partir del texto
del contenido, tipologias, temas, subtemas, palabras claves, entre otros.

Toda la informacién debe ser publicada de manera inmediata o en tiempo real e
incluir fecha de publicacion

CUMPLE? No
: Revisado el portal web de la loteria de Bogota el dia 25 de junio se evicencia que no
CONDICION hay un buscador especifico que busque dentro de la seccién de transparencia

contenidos.

HALLAZGO No. 27

Revisado el portal web de la loteria de Bogota el dia 25 de junio se evicencia que no
hay un buscador especifico que busque dentro de la seccion de transparencia
contenidos. Esto incumple el numeral 2.4.2.4 del anexo No 2 de la resolicion 1519
de 2020.

No se ha realizado una adecuada socializacién y aplicacion de los criterios de la
resoluciéon MinTic 1519 de 2020.

ERUER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Dificultad para la busqueda de contenidos dentro de la seccion de transparencia

RECOMENDACION Se recomienda configurar un buscador especifico para la seccién de transparencia

y acceso a la informacién publica.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

2.4.2.8 Directorio que incluya el cargo, direcciones de correo electrénico y teléfono
del despacho de los empleados y funcionarios y las escalas salariales

CUMPLE? No
5 Revisado el portal web de la loteria de Bogoté el dia 25 de junio se evicencia que El
CONDICION link redirige a SIDEAP, sin embargo, La informacién del link no cumple con los

criterios exigidos

HALLAZGO No. 28

Revisado el portal web de la loteria de Bogoté el dia 25 de junio se evicencia que El
link redirige a SIDEAP, sin embargo, La informacién del link no cumple con los
criterios exigidos, Esto incumple el numeral 2.4.2.8 del anexo No 2 de la resolucién
1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucién MinTic 1519 de 2020.

GRS No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Publicacién insuficiente de informacion de obligatorio cumplimiento de la resolucion
1519 de 2020.
Se recomienda actualziar toda la informacion relacionada a empleados, funcionarios

RECOMENDACION y contratistas registrando toda la informacion requerida por la resolucién 1519 de

2020.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.4.2.15 Servicio al pablico, normas, formularios y protocolos de atencion

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la pagina principal sin mostrar la inforacién relaciona al servicio al publico

HALLAZGO No. 29

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la péagina principal sin mostrar la inforacién relaciona al servicio al
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publico, Esto incumple el numeral 2.4.2.15 del anexo No 2 de la resolucién 1519 de
2020.

No se ha realizado una adecuada socializacién y aplicacion de los criterios de la
resolucién MinTic 1519 de 2020.

CAEEA No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Publicacién insuficiente de informacion de obligatorio cumplimiento de la resolucion
1519 de 2020.

RECOMENDACION Construir y/o publicar efectivamente la informacion relacionada a Servicio al publico,

normas, formularios y protocolos de atencion

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

2.4.2.26 Registro de Activos de Informacion.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la pagina principal sin mostrar la informacion relacionada

HALLAZGO No. 30

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la pagina principal sin mostrar la informacion relacionada, Esto incumple
el numeral 2.4.2.26 del anexo No 2 de la resolucién 1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucién MinTic 1519 de 2020.

EEE No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resoluciéon MinTic 1519 de 2020.
Publicacion insuficiente de informacion de obligatorio cumplimiento de la resolucion
CONSECUENCIA 1519 de 2020,
RECOMENDACION Publicar la informacion exigida, en formato con accesibilidad.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

DESCRIPCION CRITERIO

2.4.2.27 indice de Informacién Clasificada y Reservada.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la pagina principal sin mostrar la informacion relacionada

HALLAZGO No. 31

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link dirige a la pagina principal sin mostrar la informacion relacionada, Esto incumple
el numeral 2.4.2.26 del anexo No 2 de la resolucién 1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacion de los criterios de la
resoluciéon MinTic 1519 de 2020.

SRR No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resoluciéon MinTic 1519 de 2020.
Publicacion insuficiente de informacion de obligatorio cumplimiento de la resolucion
CONSECUENCIA 1519 de 2020,
RECOMENDACION Publicar la informacion exigida, en formato con accesibilidad.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacion

MANT
ON BOGKITA OLC




INFORME DE AUDITORIA INTERNA CODIGO: FRO102-483-1 - -
VERSION: 1.0
FECHA: 18/05/2022
La oue més bilete da

DESCRIPCION CRITERIO

1.2 Estructura orgéanica - Organigrama. Incluira, de manera legible, la descripcion de
la estructura organica, y la informacién de las divisiones o dependencias,
extensiones y al menos un correo electrénico de los mismos, informando los
nombres apellido y cargo de la persona que sea RESPONSABLE DE FORMULAR
PLAN DE MEJORAMIENTO de la respectiva area.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link No muestra la informacién solicitada con la especificidad suficiente.

HALLAZGO No. 32

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link No muestra la informacion solicitada con la especificidad suficiente. Esto
incumple el numeral 1.2 Estructura organica del anexo No 2 de la resolucion 1519
de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucion MinTic 1519 de 2020.

AL No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Informacion publicada de forma insuficiente y sin criterios de accesibilidad

RECOMENDACION Publicar la informacion exigida, en formato con accesibilidad.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

2.2.2 Sistema de busquedas de normas, propio de la entidad. El sujeto obligado
podra publicar su propio mecanismo de busqueda de normas para las normas que
expida, sancione o revise en el marco de sus competencias.

CUMPLE? No
5 Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
CONDICION link muestra Normatividad interna pero no un sistema que permita hacer busquedas

de normas y contenidos

HALLAZGO No. 33

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link muestra Normatividad interna pero no un sistema que permita hacer busquedas
de normas y contenidos. Esto incumple el numeral 2.2.2 del anexo No 2 de la
resolucion 1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucién MinTic 1519 de 2020.

GRS No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Dificultad par la consula de la normatividad Interna de la entidad

RECOMENDACION Implementar buscador para realziar consulta de normativiadad interna y sus

contenidos.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

4.9 Informe sobre Defensa Publica y Prevencion del Dafio Antijuridico. Publicar
informe  trimestral que corresponda, entendiéndose cumplido con el
redireccionamiento al sistema kogui de la Agencia de Defensa Juridica de la Nacién.

CUMPLE? No
5 Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
CONDICION link muestra la informacion de informes trimestrales, sin embargo no se publica

redireccionamiento al sistema kogui de la Agencia de Defensa Juridica de la Nacién.

HALLAZGO No. 34

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que El
link muestra la informacion de informes trimestrales, sin embargo no se publica
redireccionamiento al sistema kogui de la Agencia de Defensa Juridica de la Nacion..
Esto incumple el numeral 4.9 del anexo No 2 de la resoluciéon 1519 de 2020.
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No se ha realizado una adecuada socializacién y aplicacion de los criterios de la
resoluciéon MinTic 1519 de 2020.

ERUER No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucion MinTic 1519 de 2020.

CONSECUENCIA Incumpllmlent_q de criterios de estandarizacion de publicaion de contenidos exigidos
por la resolucién 1519 de 2020.

RECOMENDACION establecer edireccionamiento al sistema kogui de la Agencia de Defensa Juridica de

la Nacién en los casos que aplique.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén

DESCRIPCION CRITERIO

El formulario contendra los siguientes campos minimos, los campos en asterisco son
obligatorios:

Tipo de Peticion

Nombre o0 Razén Social o Anénimo

¢,Cudl es el tipo de su documento de identidad o el de su empresa? * (Si es andnima
no requiere identificacion)

Cédula de ciudadania

NUIP. Numero Unico de Identificacién Personal

Cédula de extranjeria

NIT

Pasaporte

Numero de su documento de identidad o NIT de la empresa

Indicar si desea recibir la respuesta por correo electronico o en la direccion de
correspondencia.

Correo electrénico

Direccién de correspondencia

Correo electrénico

Espacio para diligenciar correo electrénico

Direccion de correspondencia

Direccién Barrio /Vereda / Corregimiento Municipio /Distrito/Pais

Numero de contacto

Campo numérico

Objeto de su PQRSD*

Adjuntar documentos 0 anexos

Aviso de aceptacion de condiciones

Al hacer clic el botén enviar, usted acepta la remisién de la PQRS a la entidad
(NOMBRE ENTIDAD). Sus datos seran recolectados y tratados conforme con la
Politica de Tratamiento de Datos. En la opcion consulta de PQRSD podré verificar
el estado de la respuesta.

CUMPLE?

No

CONDICION

Revisado el portal web de la loteria de Bogoté el dia 26 de junio se evidencia que el
formulario de PQRSD no cumple con los criterios exigidos.

HALLAZGO No. 35

Revisado el portal web de la loteria de Bogota el dia 26 de junio se evidencia que el
formulario de PQRSD no cumple con los criterios exigidos. Esto incumple el numeral
2.4.3.3 PQRSD. del anexo No 2 de la resoluciéon 1519 de 2020.

No se ha realizado una adecuada socializacién y aplicacién de los criterios de la
resolucion MinTic 1519 de 2020.

GRS No se ha establecido un procedimiento especifico para el cumplimiento de los
criterios de la resolucién MinTic 1519 de 2020.

CONSECUENCIA Incumpllmlent_q de criterios de estandarizacion de publicaion de contenidos exigidos
por la resolucion 1519 de 2020.

RECOMENDACION Cumplir con los criterios exigidos en el Anexo No 2 de la resolucion 1519 de 2020.

RESPONSABLE DE FORMULAR PLAN
DE MEJORAMIENTO

Gestion TIC
Planeacioén
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De la evaluacion realizada a los 33 criterios del anexo No. 3 de la Resolucién 1519 de 2020, se identific que 9
criterios presentan debilidades que se detallan a continuacién en el campo hallazgo:

ANEXO 3 CONDICIONES MINIMAS TECNICAS Y SEGURIDAD DIGITAL

3.1.1.1. Implementar controles de seguridad durante todo el ciclo de vida del desarrollo de

NUMERAL software
¢ CUMPLE? No
EVIDENCIA 53 - HU GMEDIA . MAYO.xls
: Revisado el documento historias de usuario de la loteria de Bogota el dia 8 de julio de 2022,
CONDICION se evidencia que este no cumple con la verificacién de controles del ciclo PHVA en cuanto a

seguridad del ciclo de desarrollo de software

HALLAZGO No. 36

Revisado el documento historias de usuario de la loteria de Bogota el dia 8 de julio de 2022,
se evidencia que este no cumple con la verificacién de controles del ciclo PHVA en cuanto a
seguridad del ciclo de desarrollo de software, esto incumple con lo estipulado en el Numeral
No 1 del capitulo 3.1.1 del Anexo 3 de la resolucion 1519 de 2020.

CAUSA No existe una metodologia especifica aplicada para el desarrollo de software de la entidad.

Software que no cumple con métricas de calidad y consecuente de calidad.
CONSECUENCIA

. Se recomienda implementar una metodologia especifica de desarrollo de software para el

RECOMENDACION mantenimiento y mejoras de los sistemas de la entidad.
RESPONSABLE DE GESTION TIC
FORMULAR PLAN DE
MEJORAMIENTO

3.1.1.2. Implementar o exigir controles de seguridad relacionados con el control de la
NUMERAL L L A . )

autenticacién, definicién de roles y privilegios y separacién de funciones
¢CUMPLE? No
EVIDENCIA Doble factor de autenticacion

Revisado el documento Doble factor de autenticacion de la loteria de Bogota el dia 8 de julio
CONDICION de 2022, se evidencia que este cumple con criterios de control de autenticacién, sin embargo

el sistema Administrativo, financiero y Misional de la loteria de Bogotd no cumple con estos
criterios de seguridad de autenticacion , definicién de roles y privilegios

HALLAZGO No 37

Revisado el documento Doble factor de autenticacion de la loteria de Bogoté el dia 8 de julio
de 2022, se evidencia que este cumple con criterios de control de autenticacién, sin embargo
el sistema Administrativo, financiero y Misional de la loteria de Bogota no cumple con estos
criterios de seguridad de autenticacion , definicion de roles y privilegios , esto incumple con lo
estipulado en el Numeral No 1 del capitulo 3.1.1 del Anexo 3 de la resolucién 1519 de 2020.

La arquitectura del sistema Administrativo y financiero de la loteria de Bogota dificulta y hace

ShER muy costoso la implementacién de politica de seguridad en cuanto la autenticacion.
El software Administrativo, financiero y misional de la loteria de Bogota no cumple con
CONSECUENCIA estandares minimos de seguridad informatica.
. Implementar un sistema de administracion de recursos empresariales estandarizado que
RECOMENDACION

mitigue efectivamente las deficiencias de seguridad informatica.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

MANT
ON BOGKITA OLC
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3.1.1.4. Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por
NUMERAL defecto, ademas de deshabilitar métodos http peligrosos como put, delete, trace y restringir en
lo posible la administracién remota.
¢ CUMPLE? No
En la aplicabilidad de cumplimiento del plan de mejoramiento TIC 2021 se establecen
EVIDENCIA - ) .
actividades de hardening para los sistemas y red de parea local
: Revisada la ubicacion de red en la cual se deben consignar los avances relacionados al plan
CONDICION de mejoramiento 2021 el dia 8 de julio de 2022, se evidencia que se estan perfeccionado

pliegos previos para la contratacién de una firma que fortalezca la caracteristicas solicitadas.

HALLAZGO No 38

Analizadas las evidencias de contratacion el dia 8 de julio de 2022 se determina que no es
suficiente el avance para el cierre de brechas de seguridad, esto incumple lo estipulado en
Numeral 4 del capitulo 3.1.1 del anexo 3 de la resolucion 1519 de 2020.

Falta de celeridad en la materializacion de actividades encaminadas a contratar un proveedor

Ediei gue realice las actividades de hardening de la red de datos de la loteria de Bogota
Brechas de seguridad de informatica en la red de datos de la loteria de Bogota que de ser
CONSECUENCIA explotadas implicarian la materializaciéon de grandes riesgos informaticos como robo o
secuestro de informacién privilegiada.
. Incrementar la celeridad en el proceso contractual para el fortalecimiento de las caracteristicas
RECOMENDACION de seguridad de la red de datos de la loteria de BOGOTA
RESPONSABLE DE GESTION TIC
FORMULAR PLAN DE
MEJORAMIENTO
3.1.1.18. Sanitizacion de caracteres especiales (secuencia de Escape de variables en el
NUMERAL g "
cbdigo de Programacion)
¢CUMPLE? No
EVIDENCIA En Auditoria TIC 2021 se evidencio la posibilidad de inyeccion de SQL en el software
Administrativo y financiero de la loteria de Bogot4, situacién que a la fecha no ha sido mitigado.
5 Revisado el dia 8 de julio de 2022 el seguimiento del plan de Mejoramiento TIC 2021 se puede
CONDICION evidenciar que no se han aplicado a las fechas las recomendaciones sobre sanitizacion de

caracteres especiales.

HALLAZGO No 39

Revisado el dia 8 de julio de 2022 el seguimiento del plan de Mejoramiento TIC 2021 se puede
evidenciar que no se han aplicado a las fechas las recomendaciones sobre sanitizacion de
caracteres especiales. Esto incumple lo estipulado en el numeral 18 del capitulo 3.1.1 del anexo
3 de la resolucién 1519 de 2020.

Falta de celeridad en la materializaciéon de actividades relacionadas a la recomendaciones

AR realizadas en el plan de mejoramiento 2021
No mitigacién de brechas de seguridad informatica.
CONSECUENCIA
) Incrementar la celeridad en la aplicacion de actividades que cierren estas brechas de seguridad
RECOMENDACION

de la informacién

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

MANT
ON BOGKITA OLC
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NUMERAL 3.1.1.19. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project (OWASP).
¢CUMPLE? No
No se encuentra evidencia de la aplicabilidad de la guia de desarrollo seguro de aplicaciones
EVIDENCIA y Servicios Web Seguros de la Open Web Application Security Project (OWASP). Para el
procedimiento de desarrollo de Software de la entidad
El dia 8 de julio de 2022 se revisa el documento de historias de usuario, utilizado para controlar
CONDICION la entrega de desarrollo de software de la entidad, sin embargo, este adolece de la aplicabilidad

de la guia de desarrollo seguro de aplicaciones y Servicios Web Seguros de la Open Web
Application Security Project (OWASP).

HALLAZGO No 40

El dia 8 de julio de 2022 se revisa el documento de historias de usuario, utilizado para controlar
la entrega de desarrollo de software de la entidad, sin embargo, este adolece de la aplicabilidad
de la guia de desarrollo seguro de aplicaciones y Servicios Web Seguros de la Open Web
Application Security Project (OWASP), . Esto incumple lo estipulado en el numeral 19 del
capitulo 3.1.1 del anexo 3 de la resolucién 1519 de 2020.

Falta de celeridad en materializar actividades de fortalecimiento de politicas de seguridad

CAUSA informética en la interfaz gréfica de usuario del Software Administrativo, financiero y Misional
de la entidad
Redundancia de hallazgos en cuanto a brechas de seguridad informatica del Software
CONSECUENCIA Administrativo, financiero y misional de la entidad.
, Incrementar la celeridad en la aplicacion de actividades que cierren estas brechas de seguridad
RECOMENDACION de la informacion
RESPONSABLE DE ]
FORMULAR PLAN DE GESTION TIC
MEJORAMIENTO
3.1.1.20. Implementar en los servidores los controles necesarios (hardware o software) de
NUMERAL proteccion de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service,
entre otros.
¢ CUMPLE? No
En Auditoria TIC 2021 se evidencio la posibilidad de inyecciéon de SQL en el software
EVIDENCIA o - - . ; PR g . iy
Administrativo y financiero de la loteria de Bogot4, situacién que a la fecha no ha sido mitigado.
El dia 8 de julio de 2022 se revisa el la interfaz grafica de usuario del software Administrativo,
CONDICION financiero y Misional de la entidad, se evidencia que aun los componentes de texto no filtra

caracteres especiales que pueden ser utilizados para aprovechas brechas de seguridad por
delincuentes cibernéticos.

HALLAZGO No 41

El dia 8 de julio de 2022 se revisa la interfaz grafica de usuario del software Administrativo,
financiero y Misional de la entidad, se evidencia que aun los componentes de texto no filtran
caracteres especiales que pueden ser utilizados para aprovechas brechas de seguridad por
delincuentes cibernéticos. Esto incumple lo estipulado en el numeral 20 del capitulo 3.1.1 del
anexo 3 de la resolucion 1519 de 2020.

Falta de celeridad en materializar actividades de fortalecimiento de politicas de seguridad

CAUSA informética en la interfaz gréfica de usuario del Software Administrativo, financiero y Misional
de la entidad
Redundancia de hallazgos en cuanto a brechas de seguridad informatica del Software
CONSECUENCIA Administrativo, financiero y misional de la entidad.
. Incrementar la celeridad en la aplicacion de actividades que cierren estas brechas de seguridad
RECOMENDACION

de la informacién

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

MANT
ON BOGKITA OLC
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NUMERAL 3.2.1. Realizar andlisis estatico del codigo con el objetivo de identificar vulnerabilidades que
se encuentra en la programacioén de las aplicaciones.
¢ CUMPLE? No
El dia 11 de julio de 2022 se revisa el procedimiento PRO340-243-9 DESARROLLO DE
EVIDENCIA APLICACIONES, este no contempla revisiones estaticas de cddigo para la identificacion de
vulnerabilidades.
: El dia 11 de julio de 2022 se revisa el procedimiento PRO340-243-9 DESARROLLO DE
CONDICION APLICACIONES, este no contempla revisiones estaticas de cddigo para la identificacion de

vulnerabilidades.

HALLAZGO No 42

El dia 11 de julio de 2022 se revisa el procedimiento PRO340-243-9 DESARROLLO DE
APLICACIONES, este no contempla revisiones estaticas de cddigo para la identificacién de
vulnerabilidades. Esto incumple lo estipulado en el numeral 1 del capitulo 3.2 del anexo 3 de la
resolucion 1519 de 2020.

El actual procedimiento de desarrollo de software debe ser revisado dado que presenta

CAUSA falencias en cuanto a la exigencia de métricas de calidad posteriores a la produccién de

software.

Presentacion de vulnerabilidades dada la ausencia de revision programada de vulnerabilidades
CONSECUENCIA de las aplicaciones.

Establecer la actividad de revisiones periddicas de andlisis de cddigo para mitigar
RECOMENDACION vulnerabilidades para las aplicaciones que no se actualizan por soporte de un proveedor o de

una comunidad de desarrollo.

RESPONSABLE DE

FORMULAR PLAN DE GESTION TIC
MEJORAMIENTO
3.2.2. Cumplir con la estandarizacién de cddigo fuente para portales web, siguiendo las
NUMERAL buenas précticas del W3C (World Web Wide Consortium), de forma que permita la correcta
visualizacion de la informacion a los usuarios.
¢CUMPLE? No
En el Papel de trabajo 2022-06-29-Tabla de directrices de accesibilidad web se consigan los
EVIDENCIA hallazgos y conformidades en cuanto al cumplimiento de las las buenas practicas del W3C
(World Web Wide Consortium)
: El dia 11 de julio de 2022 se revisa los resultados de consignados en el papel de trabajo 2022-
CONDICION 06-29-Tabla de directrices de accesibilidad web para ser trasferidos a informe de auditoria para

hacer seguimiento a su implementacion efectiva.

HALLAZGO No 43

El dia 11 de julio de 2022 se revisa los resultados de consignados en el papel de trabajo 2022-
06-29-Tabla de directrices de accesibilidad web para ser trasferidos a informe de auditoria para
hacer seguimiento a su implementacién efectiva. Esto incumple lo estipulado en el numeral 2
del capitulo 3.2 del anexo 3 de la resolucién 1519 de 2020.

No se ha realizado una adecuada socializacién de los criterios de la resolucién MinTic 1519 de
2020.

CRUER No se ha establecido un procedimiento especifico para el cumplimiento de los criterios de la
resolucion MinTic 1519 de 2020.
No se cumple actualmente con la totalidad de los requerimiento exigidos en el anexo 1 de
CONSECUENCIA directrices de accesibilidad web
. Realizar un proceso de socializacion de las exigencias de la resolucién 1519 de 2020 para dar
RECOMENDACION

celeridad a la aplicacién del cumplimiento de las directrices de accesibilidad web.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

MANT
ON BOGKITA OLC
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3.2.3.  Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora

i continua, a través de las buenas practicas del W3C (World Web Wide Consortium).
¢CUMPLE? No
EVIDENCIA 2022-06-23-Showing results for https___loteriadebogota.com_ - Nu Html Checker.pdf
El dia 8 de julio de 2022 se revisa en En el Papel de trabajo 2022-06-29-Tabla de directrices
de accesibiidad web 'y el documento  2022-06-23-Showing results  for
CONDICION https___loteriadebogota.com_ - Nu Html Checker se consigan los hallazgos y conformidades

en cuanto al cumplimiento de validaciones HTML y CCS par que sea revisado por la oficina
Gestion TIC de la entidad.

HALLAZGO No 44

El dia 8 de julio de 2022 se revisa en En el Papel de trabajo 2022-06-29-Tabla de directrices
de accesibiidad web 'y el documento 2022-06-23-Showing results  for
https___loteriadebogota.com_ - Nu Html Checker se consigan los hallazgos y conformidades
en cuanto al cumplimiento de validaciones HTML y CCS par que sea revisado por la oficina
Gestion TIC de la entidad. Esto incumple lo estipulado en el numeral 3 del capitulo 3.2 del
anexo 3 de la resolucién 1519 de 2020.

No se ha realizado una adecuada socializacion de los criterios de la resolucién MinTic 1519 de
2020.

GRS No se ha establecido un procedimiento especifico para el cumplimiento de los criterios de la
resolucién MinTic 1519 de 2020.
Deficiencias en cuanto la revisién de mejoras en el portal web de la loteria de Bogota.
CONSECUENCIA
. Asignar recursos humanos y tecnoldgicos para facilitar la revisién del cumplimiento de buenas
RECOMENDACION

practicas

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

ANEXO 4 REQUISITOS MINIMOS DE DATOS ABIERTOS

De la evaluacion realizada a los 10 criterios del anexo No. 4 de la Resolucién 1519 de 2020, se identific que 3
criterios presentan debilidades que se detallan a continuacion en el campo hallazgo:

41.1 Los sujetos obligados de niveles nacional, territorial y érganos auténomos, deben

NUMERAL disponer de una seccion de datos abiertos, incluyendo la informacion disponible, de acuerdo
con los lineamientos de la Guia Nacional de Datos Abiertos en Colombia y la Guia de
Estandares de Calidad e Interoperabilidad de Datos Abiertos, o la que haga sus veces.

¢ CUMPLE? No

EVIDENCIA datos-abiertos-resultados2216-2501.xIsx

: Revisada la seccion de datos abierto el dia 18 de julio de 2022 se evidencia que aunque si
CONDICION existen datos abiertos de la entidad en el caso de los resultados de los sorteos de loteria de

Bogoté la informacién no se encuentra actualizada a la fecha de corte de la presente auditoria

HALLAZGO No 45

Revisada la seccion de datos abierto el dia 18 de julio de 2022 se evidencia que aunque Si
existen datos abiertos de la entidad en el caso de los resultados de los sorteos de loteria de
Bogota la informacion no se encuentra actualizada a la fecha de corte de la presente auditoria,
esto incumple lo estipulado en el numeral 1 del capitulo 4.1 del anexo 4 de la resolucién 1519
de 2020

No se ha realizado una adecuada socializacion de los criterios de la resolucién MinTic 1519 de

CAUSA 2020
CONSECUENCIA Datos abiertos de la entidad desactualizados

: Se debe oficializar un procedimiento para cumplir con las exigencias del Guia Nacional de
RECOMENDACION Datos Abiertos en Colombia y la Guia de Estandares de Calidad e Interoperabilidad de Datos

Abiertos

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC
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4.2.3 Aprobar y publicar la licencia de datos abiertos, mediante la cual se determina el
alcance, uso y aprovechamiento que los particulares o terceros interesados puedan efectuar
sobre los mismos. En todo caso, se sugiere que la licencia reconozca la produccion o

NUMERAL generacién de los datos por parte de la entidad publica, sefialando que ésta no sera
RESPONSABLE DE FORMULAR PLAN DE MEJORAMIENTO por la utilizacién, tratamiento,
transformacion de los datos, ni tampoco, sobre cualquier tipo de responsabilidad legal o
econdmica sobre el uso directo o indirecto que se realice.

¢ CUMPLE? No

EVIDENCIA https://datosabiertos.bogota.gov.co/dataset/bc8ad0d4-abff-43e2-9078-
521271a784aa?_external=True
Se evidencia que no esta especificada la licencia de los datos publicados, esto incumple lo

) estipulado en el numeral 3 del capitulo 4.2 del anexo 4 de la resolucién 1519 de 2020.
CONDICION

HALLAZGO No 46

Se evidencia que no esta especificada la licencia de los datos publicados, esto incumple lo
estipulado en el numeral 3 del capitulo 4.2 del anexo 4 de la resolucién 1519 de 2020.

Desconocimiento de la normatividad vigente.

CREEA Ausencia de un procedimiento adecuado para la correcta publicacién de datos abiertos
Licencia de datos no especificada en conjuntos de datos publicados en los portales de datos
CONSECUENCIA abiertos a Nivel Nacional y del distrito de Bogota
’ Establecer un procedimiento para realizar una correcta publicacion y actualizacion de datos
RECOMENDACION abiertos de la entidad.
RESPONSABLE DE GESTION TIC
FORMULAR PLAN DE
MEJORAMIENTO
4.2.5 Los sujetos obligados deben establecer un plan de apertura y uso de datos abiertos
NUMERAL para una adecuada gobernanza de los datos de acuerdo con lo establecido en la Guia Nacional
de Datos Abiertos en Colombia
¢CUMPLE? No
EVIDENCIA https://datosabiertos.bogota.gov.co/dataset/bc8ad0d4-abff-43e2-9078-
521271a784aa? external=True
: El dia 22 de julio de 2022 revisados los procedimientos de la oficina de Tecnologias de la
CONDICION informacion no registra un plan de apertura de datos abiertos especifico que determine los

datos a publicar y la frecuencia de actualizacion de los mismos.

HALLAZGO No 47

El dia 22 de julio de 2022 revisados los procedimientos de la oficina de Tecnologias de la
informacion no registra un plan de apertura de datos abiertos especifico que determine los
datos a publicar y la frecuencia de actualizacion de los mismos. Esto incumple lo estipula do
en el numeral No 5 del capitulo 4.2 del anexo No 4 de la resolucién 1519 de 2020.

Desconocimiento de la normatividad vigente.

Sl Ausencia de un procedimiento adecuado para la correcta publicacién de datos abiertos
Gobernanza inadecuada de los datos abiertos de la entidad
CONSECUENCIA
) Establecer un procedimiento para realizar una correcta publicacion y actualizacion de datos
RECOMENDACION

abiertos de la entidad.

RESPONSABLE DE
FORMULAR PLAN DE
MEJORAMIENTO

GESTION TIC

MANT
ON BOGKITA OLC
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ANALISIS DE RIESGOS DEL PROCESO
1) IDENTIFICACION DEL RIESGO Y CAUSAS
No aplica
2) DISENO DEL CONTROL
No aplica
3) EJECUCION DEL CONTROL
No aplica
FIRMA DEL INFORME DE AUDITORIA:
FECHA DE APROBACION:
NOMBRE RESPONSABILIDAD FIRMA
Wellfin Jhonathan Canro Rodriguez Jefe Oficina de Control Interno
José Andrey Puerto Sanchez Auditor lider designado
No aplica Auditor Acompafante
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