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DESARROLLO DEL INFORME:
1. OBJETIVO

Realizar seguimiento a la efectividad del monitoreo desarrollado por la Oficina Asesora de
Planeacion — OAP al mapa de riesgos de la entidad, a través del cumplimiento de los
lineamientos establecidos en la Politica de Administracion del Riesgo de la entidad version de
junio del 2024 e identificar observaciones, conclusiones y recomendaciones que den lugar a
las mejoras del seguimiento realizado desde la segunda linea de defensa.

2. ALCANCE

El seguimiento se realiza con base a: 1) los lineamientos establecidos en la politica de riesgo
de la entidad version de junio del 2024; 2) los informes de seguimiento a la matriz de riesgos
elaborados por la Oficina Asesora de Planeacién y publicados en el botén de transparencia,
entre el periodo mayo y agosto del 2024, y; 3) a los eventos de riesgos materializados
reportados entre mayo y agosto del 2024.

3. MARCO LEGAL

El presente seguimiento se realizé dentro del marco del rol EVALUACION DE LA GESTION
DEL RIESGO establecido en el Decreto 648 de 2017%, en cumplimiento del Plan Anual de
Auditorias 2024 en su version 3 aprobado por el Comité Institucional de Coordinacion de
Control Interno - CICCI sesionado el 26 de septiembre del 2024 y bajo los lineamientos
establecidos en la Politica de Administracion del Riesgo en la entidad version de junio del
2024.

4. PROCEDIMIENTOS REALIZADOS

El Seguimiento realizado por esta oficina abarcoé los siguientes aspectos:

% Verificacion de la publicacion de los informes de seguimiento a la matriz de Riesgos en el
botén de transparencia de la entidad.

! Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcion
Puablica”

AIZII'CU|0 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestion
del riesgo, evaluacion y seguimiento, relaciéon con entes externos de control...”
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< Verificacion de los criterios evaluados en el marco del Formulario Unico Reporte de
Avances de la Gestion-FURAG (indice de Desempefio Institucional-IDI), relacionados con
la gestion de riesgos y el manejo de eventos de riesgos materializados por la entidad en
la vigencia 2024.
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Fortalecimiento de las debilidades identificadas en el informe de seguimiento elaborado
por la Oficina de Control Interno - OCI con corte a 30 de abril del 2024, respecto de la
efectividad del monitoreo realizado por la Oficina Asesora de Planeacion asociada a:
o Fuente de informacion.
o Aspectos evaluados.
o Oportunidad en la emision de los informes de seguimiento elaborados por la
Oficina Asesora de Planeacion.

Seguimiento OCI a la gestién de la primera y segunda linea de defensa a los riesgos
materializados en el periodo comprendido entre enero y agosto del 2024.
o Cantidad de riesgos materializados.
o Seguimiento a planes de accion.
o Acciones preventivas tomadas por la primera y segunda linea de defensa frente
a las materializaciones de riesgos.

Socializacion previa a radicacion del informe final a los lideres de los procesos
mediante correo electrénico del 01/10/2024; a fin de que las observaciones
identificadas fueran analizadas por los responsables y en caso de contar con
comentarios y/o informacion adicional las remitieran a mas tardar el 03/10/2024.

Andlisis de la respuesta dada por la Unidad de Talento Humano mediante correo
electrénico del 02/10/2024 frente a las observaciones asociadas al proceso.

Consolidacién del informe final, con el ajuste a la observacion n°1 y la inclusién de 2

recomendaciones para la Oficina Asesora de Planeacion; de conformidad, con la
informacion adicional remitida por la Unidad de Talento Humano.

RESULTADOS DEL SEGUIMIENTO

Publicaciéon de los informes de seguimiento bimestrales realizados al mapa de
riesgos de la entidad.

Revisado el botdn de transparencia de la entidad el 20/09/2024 se identificaron los informes
de seguimiento del 1l y Il bimestre del 2024 (link: https://loteriadebogota.com/gestion-riesgos/).

v

Criterios de evaluaciéon en el marco del Formulario FURAG

Teniendo en cuenta que en cada vigencia el Departamento Administrativo de la Funcién
Publica-DAFP mide la gestion y desempefio institucional en el marco de la implementacion del
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Modelo Integrado de Planeacion y Gestidon-MIPG y el Sistema de Control Interno-MECI
mediante el Formulario FURAG, los cuales se evallan mediante el indice de Desempefio
Institucional-ID1 y el indice de Control Interno-ICl; respectivamente, la OCI en su rol de tercera
linea de defensa realiz6 seguimiento con el fin de identificar el cumplimiento de varios criterios
relacionados con la gestion de riesgos y el manejo de eventos de riesgos materializados por
la entidad en la vigencia 2024.

De acuerdo con lo anterior, de 17 criterios evaluados en el marco de las 3 preguntas del
formulario IDI, se identifico lo siguiente:

/7

.0

*

o
*

¢

15 (88%) criterios cumplen satisfactoriamente para la correcta implementacion de la
gestion de riesgos y el manejo de eventos de riesgos materializados.

2 (12%) criterios cumplen parcialmente para la correcta implementacion de la gestion
de riesgos (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios evaluados
en el marco del Formulario IDI)

Tabla N°1. Criterios evaluados en el marco de los Formularios IDI.

Pregunta

Criterio evaluado

Cumple \

Evidencia

Observacion

Mesa de ayuda de
tecnologia a nivel
interno

| No | Parcial |

Comunicacion via
correo electronico

Con el reporte parcial del riesgo no
identificado en el proceso de Gestion
de Tecnologias e Innovacion

Informacion del
area o proceso de
atencion al usuario

Base de datos
reporte
materializaciéon de
riesgos.

Reporte por parte del Area de Atencion
y servicio al cliente, mediante correo
electronico del 02/07/2024.

Materializaciéon del riesgo “Posibilidad
de afectacidbn reputacional  por

Las PQRD Base de datos . P i
354. Para el Las PQRD vencimiento de términos en la atencion
. (peticiones, quejas, reporte . oo
andlisis de R de PQRS debido a desconocimiento de
reclamos, materializacion de o
eventos d . . los términos de ley para dar respuesta
ntos enuncias) riesgos. las PORS | ient
(materializacio a las PQRS y ap azamiento para su
nes del respef:tlya r(.e’spuesta. . _
riesgo), la Materializacién  del riesgo ,RG-31
entidad Posibilidad de afectacion econémica y
capturé Base de datos reputacional  por  NO  atender
informacién a S reporte oportunamente las distintas
Oficina juridica RSN ) .
partir de: materializacion de | actuaciones que deben surtirse en los
riesgos. procesos judiciales, tramites
extrajudiciales y administrativos a
cabo”
Si  bien la Oficina Oficial de
cumplimiento  realiza  seguimiento
. . Informes de mensual a los canales de denuncia
Lineas internas de L . ;
; seguimiento interna y comunica los resultados de
denuncia ) . -
mensual manera semestral; no se identificaron

materializaciones de
denuncias.

riesgos  por

Mecanismo interno
establecido para
gue cada lider de

https://loteriadebo

gota.com/wp-
content/uploads/P

Procedimiento PRO310-456-2 Reporte
y manejo de eventos de riesgo
materializados
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https://loteriadbogota-my.sharepoint.com/:f:/r/personal/david_pinzon_loteriadebogota_com/Documents/2024/4.%20Riesgos/Base%20de%20datos%20de%20eventos%20de%20riesgo/2024/3.%20Secretar%C3%ADa%20General/1.%2031-07-2024?csf=1&web=1&e=V2Zmd7
https://loteriadbogota-my.sharepoint.com/:f:/r/personal/david_pinzon_loteriadebogota_com/Documents/2024/4.%20Riesgos/Base%20de%20datos%20de%20eventos%20de%20riesgo/2024/3.%20Secretar%C3%ADa%20General/1.%2031-07-2024?csf=1&web=1&e=V2Zmd7
https://loteriadbogota-my.sharepoint.com/:f:/r/personal/david_pinzon_loteriadebogota_com/Documents/2024/4.%20Riesgos/Base%20de%20datos%20de%20eventos%20de%20riesgo/2024/3.%20Secretar%C3%ADa%20General/1.%2031-07-2024?csf=1&web=1&e=V2Zmd7
https://loteriadebogota.com/wp-content/uploads/PRO310-456-2-REPORTE-Y-MANEJO-DE-EVENTOS-DE-RIESGO-MATERIALIZADOS-19-09-2023.pdf
https://loteriadebogota.com/wp-content/uploads/PRO310-456-2-REPORTE-Y-MANEJO-DE-EVENTOS-DE-RIESGO-MATERIALIZADOS-19-09-2023.pdf
https://loteriadebogota.com/wp-content/uploads/PRO310-456-2-REPORTE-Y-MANEJO-DE-EVENTOS-DE-RIESGO-MATERIALIZADOS-19-09-2023.pdf
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proceso haga el RO310-456-2-
reporte cuando se REPORTE-Y- Formato FRO310-457-1 de Reporte de
presenta un evento MANEJO-DE- Eventos de Riesgo
EVENTOS-DE-
RIESGO- Formato FRO310-462-1 de
MATERIALIZADO | seguimiento de Eventos de Riesgo
S-19-09-2023.pdf | Materializados
En los informes de seguimiento
bimestral realizados por la Oficina
Se ejecutaron los https://loteriadebo | Asesora de Planeacion-OAP (Il y IlI
controles tal como gota.com/gestion- | bimestre del 2024), se identificé que
fueron disefiados riesgos/ algunos procesos no remitieron
soportes que evidenciaran la ejecucién
de controles.
Se puede
evidenciar la
aplicacion efectiva Si bien en los informes de seguimiento
de los controles, httos://loteriadebo bimestral rgalizag{os por la OAP se
acorde con las inota com/gestion- registra ejecucion adecuada de
actividades gota.com/gestion- / controles, se evidencio 3
llevadas a cabo, y nesgos/ materializaciones de riesgos durante el
con la disminucion periodo de corte evaluado.
358. Con de riesgos
respecto a la materializados
aplicacion y Se tuvieron en

seguimiento a
los controles

cuenta cambios en
el proceso, a fin de

Matriz de riesgos

Mesas de trabajo con los procesos
para ajuste de controles, de

por parte de proponer mejoras a X 2024 actualizada conformldad con las observaciones
los lideres de los controles reallzada_ls por la OCI en el marco de
proceso, como existentes los seguimiento a gestion de riesgos.
primera linea Se analizaron
de defensa: enctzmzlc(’;;?neg o _ _ Incll_Jsién de _2 riesg_os a§ocigdos_ a
externo), a fin de X Matriz de riesgos posibles con_fllctos de interés al interior
proponer }nejoras a 2024 actualizada | de la entldad, y sus controles
los controles correspondientes.
existentes
https://loteriadebo
Se incluyé el gota.com/gestion- o ) .
seguimiento a los riesgos/ Seguimientos bimestrales reahzaQos
riesgos asociados a _ por la Oficina Asesora de Planeacién-
posibles actos de https://loteriadebo | OAP.
corrupcion, fraude, X gota.com/wp- - .
lavado de activos y content/uploads/F | Seguimiento _deI Il cuatrlmestre”al
financiacién del RO102-484-2- Mapa de Riesgos de Corrupcion,
terrornsmo MRC-Agosto- realizado por la OCI.
2024.pdf
359. Respecto Se adelant6 un
al seguimiento seguimiento y
y monitoreo a | analisis periddico a
los controles la informacion
que debe reportada por parte . . En los informes de seguimiento
llevar a cabo la de los lideres de X h—g{% bimestral realizados por la Oficina
oficina de procesos (la linea g—g/_ Asesora de Planeacion-OAP (Il y lll
planeacion o de defensa) en el bimestre del 2024)
quien haga sus relacién con la
veces, como aplicacién de los
segunda linea controles, en
de defensa: tiempos
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diferenciados a los
gue adelanta el jefe
de control interno o
quien hace sus
veces
A partir de los
andlisis
adelantados se
generaron https://loteriadebo Regigtr_adas en los informes de
recomendaciones a X _piota com/gestion- seguimiento bimestral realizados por la
los lideres de Qofa.comigestion- | Hgeina Asesora de Planeacion-OAP (
procesos para la liesqos/ II'y Il bimestre del 2024)
mejora de los
riesgos y controles
aplicados
Se consolido la
informacién
respecto de todos
los riesgos Se incluyeron 22 riesgos fiscales con
institucionales, para Mesas de trabajo | sus  respectivos  controles, de
incorporar X Matriz de riesgos | conformidad con las mesas de trabajo
ejercicios de actualizada realizadas por la Oficina Asesora de
asesoriay Planeacion y los procesos.
acompafiamiento a
los lideres de
proceso
Se generaron
informes a la alta
direccion en el Actas de sesiones
marco del comité del Comité
institucional de Institucional de
coordinacion de Coordinacion de
control interno ( o Control Interno-
en otras instancias CiCCl La OCI realiz6 seguimiento al
) que permitieron compromiso relacionado con el cierre
tener alertas sobre X https://loteriadebo | de los planes de accién derivados de
retrasos, gota.com/wp- las materializaciones de riesgos; en el
incumplimientos, content/uploads/F | marco de la sesiones realizadas en el
eventos RO102-484-2- periodo de analisis (25/07/2024)
materializados u Informe-
otras situaciones efectividad-
criticas que puedan monitoreo-abril-
afectar el 2024-06-06-
cumplimiento de los 2024.pdf
objetivos
institucionales
Como parte integral
y en desarrollo de
sus funciones, se
planearon y https://loteriadebo
desarrollaron
estrategias para gota.com/wp- ' . ) .
. . content/uploads/in | Taller de riesgos fiscales, realizado en
mejorar la gestion | X forme-taller- | el mes de junio por la OCI y la OAP
del riesgo forme-ta junio p y ’
institucional y en _g—rleszoozs‘;OSd-fO 9
especial el disefio £2e2.pdl
de controles por
parte de los lideres
de proceso
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control interno o
quien hace sus
veces como 3a
linea de defensa

https://loteriadebo
gota.com/gestion-

content/uploads/In

forme-Matriz-de-

Riesgos-Julio-
2024-con-anexo-

Solamente se riesgos/

aplicaron los
seguimientos que https://loteriadebo | No obstante, la 2da linea de defensa
adelanté el jefe de gota.com/wp- realiz6 seguimientos bimestrales al

mapa de riesgos de la entidad (Il y llI

bimestre del 2024)

10-09-2024.pdf

Fuente: elaboracion propia OCI

v' Fortalecimiento de las debilidades identificadas en el informe de seguimiento
elaborado por la Oficina de Control Interno - OCI con corte a 30 de abril del 2024.

Efectividad del monitoreo realizado por la Oficina Asesora de Planeacién:

-. Fuente de informacioén:

Teniendo en cuenta las debilidades identificadas en el informe con corte a abril del 2024,
respecto del reporte con evidencias por los lideres y/o responsables de los procesos en la
matriz de riesgos ubicada en el SharePoint de “Planeacioén Estratégica”, se verificaron los
informes de seguimiento del Il y 11l bimestre del 2024 donde se identifico lo siguiente:

Tabla N°2. Reporte de seguimiento por procesos vigencia 2024

EJSA-Apuestas Il bimestre X
Control,
Inspeccion y Il bimestre X
Fiscalizacion
., Il bimestre X
Gestion TIC Il bimestre X X
Gestion del Il bimestre X
Talento Humano Il bimestre X
Gestion Juridica Il bimestre X

Fuente: Elaboraciéon OCI, a partir de la informacion registrada en los informes de seguimiento realizados por la Oficina Asesora
de Planeacion, vigencia 2024.

De acuerdo con lo anterior, se identifico fortalecimiento del reporte por parte de los procesos
EJSA-Loterias, Gestion de Recaudo, Gestion de Bienes y Servicios (Secretaria General),
Gestion Documental y Gestion Financiera y Contable.

No obstante, persisten debilidades en el reporte realizado por la Oficina de Gestion de las
Tecnologias e Innovacion, Unidad de Apuestas y Control de juegos (Control, Inspeccion y
Fiscalizacion, y EJSA-Apuestas), Unidad de Talento Humano y Oficina Juridica, por cuanto se
identifico:

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14



https://loteriadebogota.com/gestion-riesgos/
https://loteriadebogota.com/gestion-riesgos/
https://loteriadebogota.com/gestion-riesgos/
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf
https://loteriadebogota.com/wp-content/uploads/Informe-Matriz-de-Riesgos-Julio-2024-con-anexo-10-09-2024.pdf

coDIGO: FRO102-484-2

EN
FORMATO

INFORME DE LEY O DE SEGUIMIENTO VERSION: 2

2 G mis bilata o FECHA: 19/04/2023

1) Inoportunidad en el reporte de la informacion requerida, incumpliendo los términos
establecidos en la Politica de Administracion del Riesgo de la entidad; es decir,
bimestralmente.

2) Reporte incompleto de ejecucion de controles y actividades del plan de accién (con
evidencias)

Lo anterior, dificulta la efectividad del seguimiento que realiza la segunda linea de defensa,
dado que el reporte realizado por los procesos es el insumo principal para la consolidacién de
los resultados de los bimestres monitoreados.

-. Aspectos evaluados

La Oficina Asesora de Planeacion evalla lo reportado por los lideres y/o responsables de los
procesos en funcién de: 1) materializacidon o no del riesgo; 2) ejecucion de controles y; 3)
actividades del plan de accion.

De acuerdo con lo anterior, se revisaron los informes emitidos durante el Il y Il bimestre del
2024, identificando:

1. Seguimiento a eventos de riesgo materializados:

Vigencia 2024

Il bimestre: se registré en el informe de seguimiento realizado por la Oficina Asesora de
Planeacion-OAP 3 materializaciones de riesgos, de las cuales, 2 fueron reportadas en los
formatos de evento y seguimiento a riesgos:

EJSA-Loterias: “RG-15 Posibilidad de afectaciébn econdmica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes” el 14/03/2024. Por parte de la
Direccion de Operacién de Productos y comercializacion, se diligenciaron los formatos
FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento Eventos
de Riesgo, y remitieron mediante correo electronico del 02/05/2024 a la OAP con copia
ala OCI.

Atencién y Servicio al Cliente: “RG-18 Posibilidad de afectacion reputacional por
vencimiento de términos en la atencidon de PQRS debido a desconocimiento de los
términos de ley para dar respuesta a las PQRS y aplazamiento para su respectiva
respuesta.” el 22/04/2024. Por parte de la Oficina de Atencion al Cliente, se
diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-
462-1 Seguimiento Eventos de Riesgo, y remitieron mediante correo electrénico del
mismo dia a la OAP con copia a la OCI.

Gestién de Tecnologias e Innovacion: “Posibilidad de afectacion econémica y
reputacional por adquirir el mismo nimero y misma serie del producto loteria, a través
de la pagina web debido a fallas del algoritmo que permite comprar un Gnico numero y
serie” el cual fue informado mediante correo electronico del 29/05/2024 a la OAP. No
obstante, se registr6 que el proceso responsable no diligencié los formatos
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correspondientes para reportar el evento materializado; el cual, hacia relacion a un
riesgo que no estaba identificado en la matriz de riesgos del proceso.

[l bimestre: se registrd en el infforme de seguimiento realizado por la OAP la siguiente
materializacién de riesgo, la cual fue reportada en los formatos de evento y seguimiento a
riesgos:

EJSA-Loterias: “RG-15 Posibilidad de afectacion econémica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes” el 14/05/2024 (reportado con fecha
de 30/05/2024). Por parte de la Direccibn de Operacibn de Productos y
comercializacion, se diligenciaron los formatos FRO310-457-1 Reporte de Eventos de
Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo, y remitieron mediante
correo electrénico del 08/07/2024 a la OAP y a la OCI.

Asi mismo, se reiter6 que la Oficina de Gestién de Tecnologias e Innovacién no reporté la
materializacion del riesgo en los formatos correspondientes, asociado con la adquisicion de un
mismo numero y serie en la pagina web; lo anterior para proceder con su identificacion en la
matriz del proceso y posterior monitoreo.

De otra parte, en los meses de marzo y abril del 2024 se identificaron las siguientes
materializaciones de riesgos, los cuales deben ser documentados en el informe del IV bimestre
por parte de la OAP:

2.

Atencién y Servicio al Cliente: “RG-18 Posibilidad de afectacion reputacional por
vencimiento de términos en la atencidon de PQRS debido a desconocimiento de los
términos de ley para dar respuesta a las PQRS y aplazamiento para su respectiva
respuesta.” el 02/07/2024. Por parte de la Oficina de Atencion al Cliente, se
diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-
462-1 Seguimiento Eventos de Riesgo, y remitieron mediante correo electrénico a la
OAP.

Gestion Juridica: “RG-31 Posibilidad de afectacién econémica y reputacional por NO
atender oportunamente las distintas actuaciones que deben surtirse en los procesos
judiciales, tramites extrajudiciales y administrativos a cabo” el 31/07/2024. Por parte de
la Oficina se diligenciaron los formatos FRO310-457-1 Reporte de Eventos de Riesgos
y FRO310-462-1 Seguimiento Eventos de Riesgo, y remitieron mediante correo
electrénico a la OAP.

Direccién de Operacion de Productos y comercializacion: materializacién del
riesgo “RC-03 “Posibilidad de afectacion econdémica y reputacional por entrega o
retencion de billeteria, o asignacién de cupos a distribuidores con incumplimiento de
requisitos con fin de favorecer a un tercero a cambio de beneficios” ocurrido entre julio
y agosto del 2024.

Ejecucién de controles
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Teniendo en cuenta que la verificacion de la ejecucidon de los controles por parte de la Oficina
Asesora de Planeacion se realiza con base en las evidencias aportadas por los procesos en
cada reporte de seguimiento, de acuerdo con lo reportado en los informes realizados durante
el Il'y Il bimestre del 2024 y lo verificado en el SharePoint de Planeacion Estratégica el 24 y
25 de mayo del 2024, se identificé la persistencia en las debilidades de reporte por cuanto:

% No se reportd la ejecucion de controles (con evidencias) dentro de los periodos
evaluados por parte de la Unidad de Apuestas y Control de juegos.

% Reporte de ejecucion (con soportes) de forma incompleta; lo anterior, teniendo en
cuenta que para varios riesgos se formula mas de un control. Esto ocurrié para la
Unidad de Talento Humano, Oficina Juridica y Oficina Gestion de Tecnologias e
Innovacion.

Por consiguiente, dificulta verificar su efectividad y brindar informacién relevante sobre la
gestion del riesgo en la entidad para toma de decisiones y/o acciones correctivas que se
consideren pertinentes, aun cuando se registra en los informes bimestrales de seguimiento
realizados por la OAP gue la mayoria de los controles han coadyuvado en su mayoria a evitar
la materializacién de los riesgos; a excepcion de los casos citados en el numeral anterior.

Respecto al reporte de evidencias se identificé avance positivo, teniendo en cuenta que en el
SharePoint de Planeacion Estratégica, se evidencio carpetas compartidas donde cada proceso
anexa los soportes correspondientes de la ejecucion de controles formulados para los riesgos
identificados en sus matrices; no obstante, es importante que los soportes sean anexados de
tal forma que sea facil identificar a que control pertenecen.

3. Ejecucién de actividades del plan de accién

Las actividades del plan de accién contempladas en la matriz de riesgos de cada proceso son
complementarias a los controles formulados para evitar la materializaciéon de los riesgos
identificados. Asi entonces, conforme a lo registrado en los informes de seguimiento realizados
entre el | y Ill bimestre del 2024 por la OAP, se identifico:

v' De las 143 actividades registradas en la version 1 de la matriz de riesgos para la
vigencia 2024, se encuentran vigentes 142; de las cuales, al Il bimestre 129 se
encuentran en ejecucion, 7 pendientes y para 6 los procesos responsables no
reportaron informacién para verificar su ejecucién y/o cumplimiento.

Por consiguiente, se identificé baja ejecucion de las actividades formuladas para los
planes de accién si se tiene en cuenta que estas son formuladas para finalizar durante
la vigencia, es decir a 31/12/2024.

Tabla N°3. Resultados ejecucién actividades del plan de acciéon periodo | a lll bimestre
2024.
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Sin diferencia
entre las
actividades
| bimestre 2024 143 1 105 7 30 143 registradas por la
OAP y las
calculadas por la
OCl.
Sin diferencia
entre las
actividades
Il bimestre 2024 143 1 124 8 10 143 registradas por la
OAP y las
calculadas por la
OCl.
Sin diferencia
entre las
actividades
11l bimestre 2024 143 1 129 7 6 143 registradas por la
OAP y las
calculadas por la
OCl.

Fuente: Elaboracién OCI, con datos tomados de los informes bimestrales realizados por la Oficina Asesora de Planeacion
vigencia y 2024.

Asi mismo, verificado el reporte realizado por los procesos responsables en el SharePoint de
Planeacion Estratégica con corte a abril y junio del 2024, se identificaron debilidades
relacionadas con el reporte cualitativo y enlace para acceso de evidencias relacionadas con
las actividades de los planes de accién, por cuanto:

¢ No se registra el enlace para acceder a las evidencias, en la columna correspondiente
de la matriz (Enlace de evidencias ejecucion del control), y en cambio, se registra
unicamente el nombre del soporte; por parte de la Oficina Gestién de Tecnologias e
Innovacioén, Unidad de Talento Humano.

¢ No se aportan los soportes correspondientes o lo hacen de forma incompleta; por parte
de la Unidad de Apuestas y Control de Juegos, Unidad de Recursos Fisicos (incluido
Gestion Documental), Unidad Financiera y Contable (incluido Gestién de Recaudo), y
Oficina Juridica.

De otra parte, se identifico que la mayoria de los procesos no reporta en el avance cualitativo,
especificamente lo relacionado con la ejecucion de actividades del plan de accién; por tanto,
dificulta establecer el estado de estas.

-. Oportunidad en la emision del informe de seguimiento:

Con el fin de validar lo sefialado en la Politica de Administracién de Riesgos version 5 de junio
del 2024, relacionado con los lineamientos para la presentacion del seguimiento bimestral a la
matriz de riesgos por parte de la segunda linea de defensa “(...) y la Oficina Asesora de
Planeacion presentara el informe de seguimiento durante el mes siguiente al bimestre
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vencido. (Negrita fuera de texto)”, se consulto el 25/09/2024 en el Sistema Integrado de
Gestion Documental-SIGA para identificar la oportunidad de entrega a los lideres de procesos,
de los informes de seguimiento de riesgos elaborados por la Oficina Asesora de Planeacion
durante el periodo analizado, no obstante, no se identificé informacion.

Sin embargo, mediante correo electronico del 25/09/2024 como respuesta a la consulta
realizada por la OCI, la OAP aport6 los soportes correspondientes, donde se identifico:

Informe Il bimestre 2024: mediante correo electrénico del 31/05/2024 se socializ6 el
informe final a los jefes de area.

Posteriormente, en la sesion del Comité Institucional de Gestion y Desempefio-CIGD
del 19/06/22024 se socializaron los resultados identificados en el seguimiento
realizado; es decir, 50 dias calendario posterior al corte de monitoreo.

Informe lll bimestre 2024: mediante correo electronico del 29/07/2023 se socializ6 el
informe preliminar a los jefes de &rea para revision y presentacion de observaciones a
que dieran lugar.

Posteriormente, en la sesion del CIGD del 21/08/2024 la OAP socializ6 el informe final;
es decir, 52 dias calendario posterior al corte de monitoreo.

De acuerdo con lo anterior, se identificé incumplimiento a lo sefialado en la Politica de
Administracion del Riesgo debido a la inoportunidad en la socializacién del informe final
de seguimiento para el lll bimestre del 2024.

Seguimiento OCI a la gestiéon de la primera y segunda linea de defensa a los
riesgos materializados en el periodo comprendido entre enero y agosto del 2024,

-. Cantidad de riesgos materializados

De conformidad con la informacién remitida por la Oficina Asesora de Planeacién mediante
correo electronico del 23/09/2024, se identificd los siguientes riesgos materializados entre
enero y agosto del 2024

Tabla N°4. Cantidad de riesgos materializados por proceso entre enero y agosto del

2024.
Cemifiee 3 N° de planes de
Proceso afectado Riesgo materializaciones a agosto plar
accioén
del 2024

Atencion y Servicio al Cliente RG-18 3 3
Explotacion de Juego de
Suerte y Azar-Loterias RG-15 2 2
Gestion Juridica RG-31 1 1

Total 6 6

Fuente: Elaboracién propia a partir de informacién proporcionada por la Oficina Asesora de Planeacion.
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Cantidad de Cantidad de
Riesgo materializaciones a materializaciones a
abril 2024 agosto del 2024
RG-18 2 1
RG-15 1 1
RG-31 1
Total 3 3

Fuente: Elaboracion propia a partir de informacion proporcionada por la Oficina Asesora de Planeacion.

Asi entonces, desde enero del 2024 y hasta el periodo de corte evaluado se han materializado
en 6 ocasiones, 3 riesgos de gestidn en la entidad, asi:

o Atencién y Servicio al Cliente: “RG-18 Posibilidad de afectacion reputacional por
vencimiento de términos en la atencion de PQRS”, 3 veces: 29/01/2024, 22/04/2024 y
02/07/2024.

o EJSA-Loterias: “RG-15 Posibilidad de afectacibn econdmica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes”, 2 veces: el 14/03/2024 y
14/05/2024

e Gestidn Juridica: “RG-31 Posibilidad de afectacién econdmica y reputacional por NO
atender oportunamente las distintas actuaciones que deben surtirse en los procesos
judiciales, tramites extrajudiciales y administrativos a cabo”, una vez, el 31/07/2024

Siendo los riesgos “RG-18" y “RG-15" se han materializados en mayor cantidad de
veces.

De otra parte, no se identificé el reporte de los siguientes eventos materializados de los cuales
la OCI tiene conocimiento:

e Direccién de Operacién de Productos y comercializacién: materializacion del
riesgo “RC-03 “Posibilidad de afectacion econémica y reputacional por entrega o
retencién de billeteria, o asignacién de cupos a distribuidores con incumplimiento de
requisitos con fin de favorecer a un tercero a cambio de beneficios” ocurrido entre julio
y agosto 2024.

e Gestion de Tecnologias e Innovacién: materializacion de 2 riesgos no identificados
en la matriz de riesgos del proceso:

% “Posibilidad de afectacién econémica y reputacional por adquirir el mismo
namero y misma serie de producto loteria, a través de la pagina web debido a
fallas del algoritmo que permite comprar un unico numero y serie” el 29/05/2024

+ Riesgo asociado con errores en el sistema que derivo en la no recepcion del
reporte de billeteria electronica vendida por parte de un distribuidor; situacion
presentada en los sorteos 2748 del 27 de junio y 2751 del 18 de julio.

Por tanto, a la fecha no se cuenta con los formatos FRO310-457-1 Reporte de Eventos
de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo debidamente
diligenciados y en la base de datos que lleva la OAP.
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-. Seguimiento planes de accion formulados ante los eventos de materializacién de
riesgos

1. Vigencias 2022y 2023

Teniendo en cuenta que en el informe anterior se realiz6 seguimiento a los planes de accion
formulados para los eventos materializados entre las vigencias 2022 y 2023, se identifico el
cierre por parte de la OAP de 7 de los 13 planes de accion (formulados para los 13 eventos de
riesgo reportados), de conformidad con las mesas de reuniones llevadas a cabo con los
procesos responsables realizadas en el mes de noviembre del 2023 y marzo del 2024.

Verificada nuevamente la gestion realizada por la OAP para el cierre de los 6 planes de accion
pendientes, se identificé:

¢ A lafecha de seguimiento los 5 planes de la vigencia 2022 asociados a los procesos
de Planeacion y Direccionamiento Estratégico/Gestion del Talento Humano, Atencién
y servicio al cliente, y Gestion de Tecnologias e Innovacion, fueron cerrados por la OAP
de conformidad con la verificacion de los soportes entregados por los responsables.

¢ Se encuentra pendiente de cierre el plan de accion asociado al evento reportado por el
proceso de Gestidn de Tecnologias e Innovacién para el 23/03/2023, teniendo en
cuenta que se encuentra pendiente el cumplimiento de las 2 actividades vigentes para
el 2024.

Respecto de lo anterior y con el fin de verificar el cumplimiento del compromiso pactado
en la sesion del Comité Institucional de Coordinacion de Control Interno-CICCI del
11/09/2023 relacionado con el cierre de los planes de accién pendientes, la OCl realizé
seguimiento, en el marco de las siguientes sesiones de comité, a la gestion efectuada
por la OAP:

Sesidn del 30/04/2024: se informd que la mesa de trabajo para la validacion de las 2
acciones se encontraba pendiente de ejecucion.

Sesion del 25/07/2024: se informd que una vez se contaran con los soportes serian
remitidos a la OCI para verificacion.

Tabla N°5. Resultado seguimiento a gestion planes de accion riesgos materializados
vigencias 2022 y 2023

Planeacion y Si bien el evento no fue reportado en
Direccionamiento su momento en los formatos
Estratégico/Gestion 2022 26/01/2022 X v v correspondientes, el plan de accion se
del Talento cerré una vez se aprob6 el plan de
Humano?

2 Teniendo en cuenta que el reporte de la materializacion del riesgo que aln no se habia identificado en la matriz de riesgos de
la entidad fue alertado por la Gerencia General en el CICCI del 31 de enero del 2022, quien a su vez solicité a la Oficina Asesora
de Planeacion la inclusién en la matriz del proceso de Planeacién y Direccionamiento Estratégico; no obstante, la situacion que
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mejoramiento derivado de la auditoria
realizada por la OCI.
N4 Cierre mediante el seguimiento y
30/08/2022 v v verificaciéon de la OAP.
18/11/2022 N4 Cierre mediante el seguimiento y
2022 v v verificacion de la OAP.
Atencion y servicio 20/12/2022 v v v Cierre mediante el seguimiento y
al cliente verificacién de la OAP.
Cierre mediante acta mesa de trabajo
2023 19/07/2023 v v v del 07/11/2023.
Cierre mediante acta mesa de trabajo
07/09/2023 v v v del 07/11/2023.
Cierre mediante el seguimiento y
2022 22/07/2022 v v v verificacién de la OAP.
Gestion Se_ e_r]cuentran pendle_ntes de
T . validacion 2 de 7 acciones; de
ecnologl_as € conformidad con la mesa de trabajo
Innovacion 2023 23/03/2023 v - — del 07/11/2023.
Fecha de cumplimiento al 15/12/2023.
Cierre registrado en el informe de
2022 28/11/2022 v v v seguimiento con corte a octubre del
Unidad de 2023.
Apuestas y Control Cierre mediante acta mesa de trabajo
de Juegos 2023 29/03/2023 v v v del 10/03/2024.
Cierre mediante acta mesa de trabajo
08/05/2023 v v v del 10/03/2024.
Direccién de Cierre mediante acta mesa de trabajo
Operacion de 2023 23/03/2023 v v v del 08/11/2023.
producto y Cierre mediante acta mesa de trabajo
Comercializacion 31/10/2023 v v v del 08/11/2023.

Fuente: Elaboracién propia OCI

X: No cumple con el criterio evaluado.
v': Se cumple con el criterio evaluado
—: El criterio se encuentra pendiente de cumplimiento

2. Enero a agosto del 2024

Teniendo en cuenta que, en el informe del corte anterior se identificd que los 3 planes de
accion formulados para los 3 eventos materializados entre enero y abril se encontraban
pendientes de cierre por parte de la OAP, se consulté la carpeta compartida por esa Oficina,
evidenciando el siguiente seguimiento:

e Atencién y Servicio al Cliente: materializacion del riesgo “RG-18 Posibilidad de
afectacion reputacional por vencimiento de términos en la atencién de PQRS”, en 2
ocasiones (29/01/2024 y 22/04/2024); para los cuales se formularon los respectivos
planes de accion con 1 actividad cada uno y que al 30 de abril se encontraban en
estado “Finalizadas”.

De conformidad con el seguimiento realizado por la OAP en el Formato FRO310-462-
1, los planes fueron cerrados en el mes de septiembre del 2024.

originé el evento fue por la no presentacion del reporte obligatorio en la plataforma CHIP (CGR Personal y Costos, vigencia 2020)
por parte de la Unidad de Talento Humano.

Posterior, del analisis realizado por la Oficina Asesora de Planeacion se identificé que el riesgo podria materializarse en cualquier
proceso de la entidad, por tanto, se convirtié en un riesgo transversal y se incluyé en las matrices de cada proceso. El ajuste fue
aprobado en la sesion del CICCI del 04/09/2023.
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e Direccién de Operacién de productos y comercializacién: materializacion del
riesgo “RG-15 Posibilidad de afectacion econdmica y reputacional por pérdida de
billeteria al ser hurtada por delincuentes” el 14/03/2024; para el cual se formulé el plan
de accion con 4 actividades que al 30 de abril de encontraban en estado “Ejecutada”

De conformidad con el seguimiento realizado por la OAP en el Formato FRO310-462-
1, el plan fue cerrado en el mes de septiembre del 2024.

De otra parte, de conformidad con las evidencias remitidas mediante correo electrénico por la
Oficina Asesora de Planeacion frente al seguimiento y reporte de las actividades de los planes
de accion para los riesgos materializados entre mayo y agosto del 2024; a continuacion, se
detalla: 1) Oportunidad en el reporte de formatos de materializacién de riesgos a la Oficina
Asesora de Planeacion; 2) el cumplimiento del plan de accion formulado ante los eventos de
materializacién de conformidad con las evidencias y; 3) estado del plan de accién:

Tabla N°6. Resultado seguimiento gestion planes de accion riesgos materializados entre
enero y agosto del 2024

De conformidad con el seguimiento
realizado por la OAP en el Formato
FRO310-462-1, el plan fue cerrado
en el mes de septiembre del 2024.
De conformidad con el seguimiento
realizado por la OAP en el Formato
FRO310-462-1, el plan fue cerrado
en el mes de septiembre del 2024.
De conformidad con el seguimiento
realizado por la OAP en el Formato
FRO310-462-1, el plan fue cerrado
en el mes de septiembre del 2024.
Reporte inoportuno del evento a la
OAP, es decir, 49 dias calendario
posterior al evento.

29/01/2024 v 22/04/2024 v v

Atencién y

servicio al cliente 2024 22/04/2024 v 22/04/2024 v v

02/07/2024 v 02/07/2024 v v

14/03/2024 v 02/05/2024 v v De conformidad con el seguimiento

realizado por la OAP en el Formato
FRO310-462-1, el plan fue cerrado
en el mes de septiembre del 2024.
Reporte inoportuno del evento a la
OAP, es decir, 55 dias calendario
posterior al evento

2024

Direccién de

Operacion de 14/05/2024 v 08/07/2024 - -
producto y

Comercializacion

Pendiente cumplimiento de la
actividad n°8 asociada a la
actualizacion  del plan de
contingencia.

Materializacién del riesgo “RC-03
“Posibilidad de afectacion
econémica y reputacional por
entrega o retencion de billeteria, o
X X X X asignacion de cupos a
distribuidores con incumplimiento
de requisitos con fin de favorecer a
un tercero a cambio de beneficios”
ocurrido entre julio y agosto 2024.

Sin reporte de

2024 ; =
informacion
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Gestién de
Tecnologia e
Innovacion

2024

Sin reporte de
informacion

Materializacion del riesgo
“Posibilidad de afectacion
econbémica Yy reputacional por
adquirir el mismo nimero y misma
serie de producto loteria, a través
de la pagina web debido a fallas del
algoritmo que permite comprar un
Gnico numero 'y  serie” el
29/05/2024

Sin reporte de
informacion

Materializacién del riesgo asociado
con errores en el sistema que
derivd en la no recepcién del
reporte de billeteria electronica
vendida por parte de un
distribuidor; situacién presentada
en los sorteos 2748 del 27 de junio
y 2751 del 18 de julio.

Gestién Juridica

2024

31/07/2024

v

31/07/2024

Cumplimiento y cierre del plan de
accioén, hasta tanto se aprueben los
ajustes al procedimiento.

X: No cumple con el criterio evaluado.

v': Se cumple con el criterio evaluado

—: El criterio se encuentra pendiente de cumplimiento

Fuente: Elaboracién propia OCI

v' Atencion y Servicio al Cliente: a la fecha de corte del seguimiento se ha materializado

el riesgo “RG-18 Posibilidad de afectacion reputacional por vencimiento de términos en la
atencion de PQRS” el 02/07/2024; para el cual, se reporto la materializacion del riesgo a
la Oficina Asesora de Planeacién en los formatos FRO310-457-1 Reporte de Eventos de
Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo mediante correo del mismo dia;
donde se identifica la inoportunidad en la respuesta dada a una PQRS por la Subgerencia
Comercial y Operativa.

La actividad del plan de accién formulado, a la fecha se encuentra en estado “Finalizado”;
en consulta del 25/09/2024 en la carpeta que fue compartida por la Oficina de Atencién al
Cliente para el seguimiento en la vigencia 2024, se identificaron los siguientes soportes:

e Hoja de ruta en la plataforma “Bogota Te Escucha” de la peticion n°2918822024
donde se identifica la traza a la gestion dada; entre otras cosas, la fecha de
finalizacion de la actividad (07/02/2024).

e Correo electrénico de fecha 02/07/2024 con el cual se le dio respuesta a la peticién
n°2918822024 por parte de la Subgerencia Comercial y Operativa.

De conformidad con el seguimiento realizado por la OAP en el Formato FRO310-462-1, el
plan fue cerrado en el mes de septiembre del 2024.

Direccion de Operacién de productos y comercializacién: teniendo en cuenta la
materializacion del riesgo “RG-15 Posibilidad de afectacion econdmica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes” el 14/05/2024 (reportado con fecha
del 30/05/2024), el proceso remiti6 a la Oficina Asesora de Planeacion y a la OCI los
formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-1 Seguimiento
Eventos de Riesgo mediante correo electrénico del 08/07/2024.
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Asi mismo, adjunt6 los soportes de cumplimiento de 7 de las 8 actividades del plan de
accion formulado en el formato FRO310-462; las cuales, a la fecha de corte se encuentran
en estado “Ejecutado” por cuanto:

1. Se present6 la denuncia ante la Fiscalia el 14/05/2024 por parte del personal de la

empresa encargada de la entrega de billeteria; anexando formato de constancia de

la denuncia interpuesta.

Soporte de publicacién el 24/05/2024 en el periodico El Tiempo del hurto de billeteria.

El 25/05/2024 se public6 en la pagina web de la entidad, la noticia sobre el hurto de

billeteria relacionada con el sorteo 2744 a realizar el 30/05/2024.

4. Correo electrénico de fecha 25/05/2024 con el cual la Direccion informé a los
distribuidores la cantidad de billetes hurtados para el sorteo 2744.

5. Memorando n°2-2024-884 del 27/06/2024 con el cual la Direccion solicitdo el
descuento de la factura de los nimeros objeto de hurto.

6. Se genero la nota crédito para la factura de venta n°DEV17391; con la cual se
procedié a descontar la cantidad de billeteria hurtada (8.000).

7. Correo electronico de fecha 31/05/2024 a los distribuidores con el escrutinio de los
billetes hurtados que contaban con los premios y/o promocionales.

wn

Soportes adicionales: correo electronico del 15/05/2024 con el cual el proveedor informé
a la Direccion el hurto de la billeteria asignado al distribuidor GELSA para el sorteo 2744.

Frente a la actividad n°8 “Ajustar el plan de contingencia incluyendo las fechas de las
actividades que deben realizare en caso de hurto” el proceso solicitdé prorroga para el
31/10/2024, debido a que se encuentra en espera de la respuesta por parte de la Oficina
Juridica en donde se indiguen cudles serian los lineamientos para proceder en caso de
que un comprador se acerque a la entidad con un billete que fue hurtado.

Por tanto, el plan de accién se encuentra pendiente de cierre hasta tanto se cumpla
la actividad n°8.

Finalmente, si bien, se evidencia ejecucion y cumplimiento de las actividades dentro de las
fechas inicialmente estipuladas y solicitud de prérroga para la que no era posible cumplir,
se identificé inoportunidad en la remisién de los formatos FRO310-457-1 y FRO310-462-1
por parte de la Direccion, la cual fue el 08 de julio; cuando la materializacion fue en el mes
de mayo del 2024.

v' Gestién Juridica: teniendo en cuenta la materializacién del riesgo “RG-31 Posibilidad de
afectacion econdémica y reputacional por NO atender oportunamente las distintas
actuaciones que deben surtirse en los procesos judiciales, tramites extrajudiciales y
administrativos a cabo” el 31/07/2024, el proceso remiti6 a la Oficina Asesora de
Planeacion los formatos FRO310-457-1 Reporte de Eventos de Riesgos y FRO310-462-
1 Seguimiento Eventos de Riesgo mediante correo electrénico.

Asi mismo, adjunt6 soporte de ejecucion de la actividad “Modificar el Procedimiento PAGO
DE SENTENCIAS Y CONCILIACIONES PR0O103-469-2 con el objetivo de ajustar las
actividades y controles que tiendan a evitar se vulnere lo establecido en el Decreto 1069
del 26 de mayo de 2015, Articulo 2.2.4.3.1.2.12. Modificado por el Art. 3, Decreto Nacional
1167 de 2016. De la accion de repeticion y articulo 125 de la ley 2220 de 2022 las cual
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a la fecha de corte se encuentran en estado “Pendiente” por cuanto, los ajustes al
procedimiento se encuentran pendientes de aprobacién en el marco del Comité
Institucional de Gestion y Desempefio-CIGD.

Por tanto, el plan de accidn se encuentra pendiente de cierre hasta tanto se cumpla
con la actividad programada.

De acuerdo con lo anterior:

Se identifico el cierre de 4 de los 6 planes de accidn derivados de las materializaciones
de riesgos registradas entre enero y agosto de la vigencia 2024 (3 Area de Atencion y
servicio al cliente y 1 Direccion de Operacién de productos y comercializacion)

No reporte de 3 eventos materializados en los formatos correspondientes, asociados a
los procesos de EJSA-Loterias (1) y Gestion de Tecnologias e innovaciéon (2), de los
cuales la OCI tiene conocimiento.

En la mayoria de los casos, los eventos de riesgo materializados fueron remitidos
oportunamente por parte de los procesos responsables a la Oficina Asesora de
Planeacion con copia a la OCI; a excepcién de la Direccién de Operacién de productos
y comercializacion en el caso anteriormente sefialado (vigencia 2024).

Fortalecimiento en la gestion de eventos materializados por parte de la 1ra. y 2da linea
de defensa, por cuanto:

v" Producto del seguimiento realizado por la OAP para dar cierre efectivo a los planes
de accion formulados para las materializaciones de riesgos reportados, se
identifico:

e Delos 13 planes de accion formulados para los riesgos materializados entre
las vigencias 2022 y 2023, Unicamente se encuentra pendiente de cierre el
asociado al evento reportado por el proceso de Gestién de Tecnologias e
Innovacion para el 23/03/2023; por cumplimiento de 2 actividades vigentes
para el 2024 (Tabla N°5. Resultado seguimiento a gestion planes de accién
riesgos materializados vigencias 2022 y 2023)

¢ De los 6 planes de accion formulados para los riesgos materializados entre
enero y agosto del 2024, se encuentran pendientes 2; asociados a la
Direccion de Operacion de productos y comercializacién, y a la Oficina
Juridica (Tabla N°6. Resultado seguimiento gestion planes de accion
riesgos materializados entre enero y agosto del 2024) porque se encuentran
en ejecucion de actividades.

v" En los informes de seguimiento con corte al Il y Ill bimestre realizados por la OAP,
se incluy6 el numeral 18. MATERIALIZACION DE RIESGOS donde se registran las
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materializaciones reportadas durante el bimestre evaluado, las actividades
programadas en el plan de accion y el estado de estas; es decir, si estdn cumplidas
0 en ejecucion.

Lo anterior, en cumplimiento de una de las recomendaciones realizadas por la OCI
en el informe de seguimiento del corte anterior.

v Se identificé fortalecimiento por parte del Area de Atencion y Servicio al Cliente,
toda vez que, remitio los soportes y/o evidencias correspondientes de ejecucion de
la actividad formulada en el plan de accién para el evento de riesgo materializado
en el mes de julio.

-. Acciones preventivas tomadas por la primera y segunda linea de defensa frente a las
materializaciones de riesgos.

Pese a la ejecucion de los planes de accidon y acciones preventivas realizadas por los procesos
responsables, de las 3 materializaciones reportadas entre mayo y agosto del 2024, se identifico
que los 2 siguientes riesgos volvieron a materializarse:

“RG-18 Posibilidad de afectacién reputacional por vencimiento de términos en la
atencion de PQRS”, el cual se materializ6 1 vez por respuesta inoportuna por parte
de la Subgerencia Comercial y Operativa.

Primera linea:

Teniendo en cuenta que en el informe anterior se identificd que uno de los procesos a
los cuales se le habia materializado el riesgo mayor cantidad de veces, entre la vigencia
2023 y corte abril del 2024 (3), la Direccion de Operacion de Producto en el marco de
la mejora continua y en cumplimiento de la accion formulada derivado de los resultados
del Informe de Evaluacion Independiente al Sistema de Control Interno- | semestre del
2024 realiz6 capacitacion el 30/07/2024 sobre el manejo de la Plataforma “Bogota Te
escucha” al profesional asignado con el fin de evitar la inoportunidad en la respuesta a
dar por el proceso a las PQRS asignadas, cuando la jefe de la Direccién no pueda dar
respuesta directamente.

Segunda linea:

La Oficina de Atencion al Cliente como control preventivo, remiti6 semanalmente
correos electrénicos de las alertas relacionadas con las PQRS que se encuentran
prontas a vencer, con el fin de que cada proceso responsable realice la gestion
oportunamente.

Asi mismo, mediante memorando n°3-2024-1138 del 03/07/2024 socializ6 las
recomendaciones para la gestion y atencion oportuna de PQRS.

“RG-15 Posibilidad de afectacién econémica y reputacional por pérdida de billeteria al
ser hurtada por delincuentes”, el cual se materializé una vez.
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Tercera linea:

Teniendo en cuenta la materializacion en el mes de mayo reportada por la Direccion
de Operacion de productos y comercializacion mediante correo electronico del
08/07/2024, la OCI verifico los soportes remitidos que evidenciaron el cumplimiento de
7 de las 8 actividades programadas en el plan de accion.

Posterior, realizé consulta a la Direccion referente a la existencia o no de: 1) controles
que permitan rastrear de manera permanente que los premios y/o promocionales
asociados a la billeteria hurtada no sean reconocidos por la entidad; 2) procedimiento
a realizar cuando existe hurto de billeteria que aln no ha jugado y esta préxima a jugar,
y; 3) sustento juridico ante posibles demandas por usuarios que hayan ganado con
billeteria hurtada.

No obstante, a la fecha del seguimiento no se recibié respuesta por parte de la
Direccion, con la informacion solicitada.

OBSERVACIONES

Criterios de evaluacién en el marco del Formulario FURAG: verificados los 17
criterios evaluados en el marco de las 3 preguntas de uno de los formularios que
componen el formulario FURAG (indice de Desempefio Institucional-IDI) asociadas a
la correcta implementacion de la gestion de riesgos y el manejo de eventos de riesgos
materializados; se identificé que:

o 2 (12%) criterios cumplen parcialmente para la correcta implementacion de la
gestién de riesgos (ver celdas resaltadas en color amarillo de la Tabla 1.
Criterios evaluados en el marco del Formulario 1DI)

o De los otros 15 criterios no se identificaron observaciones

Fortalecimiento de las debilidades identificadas en el informe de seguimiento
con corte a30de abril del 2024, respecto de la efectividad del monitoreo realizado
por la Oficina Asesora de Planeacion:

-. Fuente de Informacién: de los informes de seguimiento realizados durante el
periodo analizado por parte de la Oficina Asesora de Planeacion, se identificé que,
desde la siguientes oficinas, unidades, direccion y dependencia, persisten las
debilidades en el no reporte de la informacion requerida en los tiempos establecidos en
la Politica de Administracion del Riesgo de la entidad; lo cual incumple el numeral 18.
Seguimiento al cumplimiento de esta politica: “Cada Lider del Proceso y su equipo de
trabajo debera realizar seguimiento bimestral, (...)":

« Oficina de Gestion de las Tecnologias e Innovacién

% Unidad de Apuestas y Control de juegos (Control, Inspeccién y Fiscalizacion, y
EJSA-Apuestas)

% Oficina Juridica
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-. Aspectos evaluados:

o Debilidades en la ejecucion de controles de acuerdo con lo reportado en los
informes realizados con corte al Il y 1ll bimestre del 2024, y lo verificado en el
SharePoint de Planeacién Estratégica del 24 al 25 de septiembre del 2024 se
identifica la persistencia en las debilidades de reporte por parte de los
procesos?, ya que:

No se reportd la ejecucion de controles (con evidencias) dentro de los
periodos evaluados.

Reporte de ejecucion (con soportes) de forma incompleta; lo anterior,
teniendo en cuenta que para varios riesgos se formula mas de un
control.

o Debilidades en la ejecucion de actividades del plan de accién: conforme a
lo registrado en los informes de seguimiento con corte al | y Il bimestre del 2024,
se identifico:

Baja ejecucion de las actividades formuladas para los planes de accion,
ya que, de las 142 vigentes, 129 se encuentran en ejecucion y 7
pendientes.

Lo anterior, debido a que una vez revisada las fechas de finalizacion de
las actividades, se identificé que son formuladas para finalizar durante
la vigencia, es decir a 31/12/2024.

Para 6 de las 142 actividades vigentes en la versién 1 de la matriz de
riesgos para la vigencia 2024, los procesos responsables no reportaron
informacion para verificar su ejecucién y/o cumplimiento.

Asi mismo, verificado el reporte realizado por los procesos responsables* en el
SharePoint de Planeacion Estratégica con corte a abril y junio del 2024, se
identificaron debilidades relacionadas con el reporte cualitativo y enlace para
acceso de evidencias relacionadas, por cuanto:

o No seregistra el enlace para acceder a las evidencias, en la columna
correspondiente de la matriz (Enlace de evidencias ejecucién del
control), y en cambio, se registra Unicamente el nombre del soporte.

¢ No se aportan los soportes correspondientes o lo hacen de forma
incompleta.

3 De acuerdo con lo anterior, los procesos a los que se identificaron las debilidades descritas, son: Unidad de Apuestas y control
de juegos, Unidad de Talento Humano, Oficina Juridica y Oficina Gestion de Tecnologias e Innovacion.

4 De acuerdo con lo anterior, los procesos a los que se identificaron las debilidades descritas, son: la Oficina Gestién de
Tecnologias e Innovacién, Unidad de Talento Humano, Unidad de Apuestas y Control de Juegos, Unidad de Recursos Fisicos
(incluido Gestion Documental), Unidad Financiera y Contable (incluido Gestion de Recaudo), y Oficina Juridica.
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e La mayoria de los procesos no reporta en el avance cualitativo
especificamente lo relacionado con la ejecucién de actividades del
plan de accion; por tanto, dificulta establecer el estado de estas.

-. Oportunidad en laemisién del informe de seguimiento: verificada la socializacion
de los informes bimestrales realizados por la Oficina Asesora de Planeacion al corte
de este informe, se identificd que el informe final del Il bimestre del 2023 se socializé
52 dias calendario posterior al corte de monitoreo.

Lo anterior incumple con lo sefialado en la Politica de Administracién de Riesgos
version 5 de junio del 2024, lineamientos para la presentacion del seguimiento
bimestral a la matriz de riesgos por parte de la segunda linea de defensa “(...) y la
Oficina Asesora de Planeacion presentard el informe de seguimiento durante el
mes siguiente al bimestre vencido. (Negrita fuera de texto)”.

Seguimiento OCI a la gestion de la primera y segunda linea de defensa a los
riesgos materializados en el periodo comprendido entre enero y agosto del 2024,
se identifico:

-. Cantidad de riesgos materializados:

-. De la verificacion a la informacion remitida por la Oficina Asesora de Planeacion,
respecto de las materializaciones de riesgos reportadas entre mayo y agosto del 2024,
no se identifico las relacionadas con los siguientes eventos de los cuales la OCI tiene
conocimiento:

+» Direccién de Operacion de Productos y comercializacién: materializacion
del riesgo “RC-03 “Posibilidad de afectacion econémica y reputacional por
entrega o retencion de billeteria, o asignacion de cupos a distribuidores con
incumplimiento de requisitos con fin de favorecer a un tercero a cambio de
beneficios” entre julio y agosto del 2024.

% Gestién de Tecnologias e Innovacién: materializacion de 2 riesgos no
identificados en la matriz del proceso:

o ‘“Posibilidad de afectaciébn econémica y reputacional por adquirir el
mismo numero y misma serie de producto loteria, a través de la pagina
web debido a fallas del algoritmo que permite comprar un Gnico nimero
y serie” el 29/05/2024

o Riesgo asociado con errores en el sistema que derivo en la no recepcién
del reporte de billeteria electrénica vendida por parte de un distribuidor;
situacion presentada en los sorteos 2748 del 27 de junio y 2751 del 18
de julio.

Por tanto, a la fecha no se cuenta con los formatos FRO310-457-1 Reporte de Eventos
de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo debidamente
diligenciados y en la base de datos que lleva la OAP.
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7.

-. Verificado el procedimiento PRO310-456-2 REPORTE Y MANEJO DE EVENTOS
DE RIESGO MATERIALIZADOS, se identifico que en este no se registra la periodicidad
en la cual los procesos responsables deben reportar los eventos de riesgo
materializado; es decir, el plazo maximo de reporte una vez se conozca el evento.

-. Seguimiento planes de accion formulados ante los eventos de materializacion
de riesgos entre la vigencia 2022 y al corte de este informe.

De la verificacidn realizada a los 3 eventos de materializacion reportados entre los
meses de mayo y agosto del 2024, se identificé inoportunidad en el reporte del formato
FRO310-457-1 Reporte de Eventos de Riesgos por parte de la Direccion de Operacion
de productos y comercializacion, la cual fue el 08 de julio; cuando la materializacion fue
en el mes de mayo del 2024.

-. Acciones preventivas tomadas por laprimeray segunda linea de defensa frente
a las materializaciones de riesgos: de conformidad con el analisis a los riesgos que
mayor cantidad de veces se han materializado entre enero y agosto del 2024, se
identifica la persistencia en las debilidades de la primera linea de defensa, ya que, si
bien existen controles preventivos para evitar la materializacion de riesgos, no se
implementan medidas adicionales con las cuales contrarrestar la posibilidad de
materializacion.

Lo anterior, en relacién con:

El riesgo de la gestién de PQRS por parte de los lideres de los procesos, el cual se ha
materializado en 3 oportunidad (29/01/2024, 22/04/2024 y 02/07/2024).

No identificacién de acciones preventivas adicionales por parte de la Direccion de
Operacion de productos y comercializacion, para evitar la materializacion del riesgo
asociado al hurto de billeteria.

CONCLUSIONES

Para este seguimiento, se identificaron las siguientes conclusiones derivadas de las
observaciones asociadas con los procedimientos realizados:

-. Publicacién de los informes de seguimiento bimestrales realizados al mapa de riesgos
de la entidad.

v' Los informes de seguimiento realizados por la Oficina Asesora de Planeacion del Il al lll
bimestre del 2024 se encuentran publicados en el botén de transparencia de la entidad,
link: https://loteriadebogota.com/gestion-riesgos/

-. Evaluacion criterios en el marco del FURAG:

v Verificados los 17 criterios evaluados en el marco de las 3 preguntas de uno de los
formularios que componen el formulario FURAG (Indice de Desempefio Institucional-1DI)
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asociadas a la correcta implementacion de la gestion de riesgos y el manejo de eventos
de riesgos materializados; se identificé que:

s 15 (88%) criterios cumplen satisfactoriamente para la correcta implementacién de la
gestién de riesgos y el manejo de eventos de riesgos materializados.

% 2 (12%) criterios cumplen parcialmente para la correcta implementacion de la gestion
de riesgos (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios evaluados
en el marco del Formulario 1DI)

-. Fortalecimiento de las debilidades identificadas en el informe de seguimiento
elaborado por la Oficina de Control Interno - OCI con corte a 30 de abril del 2024,
respecto de la efectividad del monitoreo realizado por la Oficina Asesora de Planeacion
asociadas a:

Fuente de informacién: persisten debilidades en el reporte realizado por la Unidad de
Apuestas y Control de Juegos, Unidad Financiera y Contable (incluido Gestion de Recaudo),
Unidad de Talento Humano, Unidad de Recursos Fisicos (incluido Gestién Documental),
Oficina Gestién de Tecnologias e Innovacién y Oficina Juridica, por cuanto se identificé:

El no reporte de la informacién requerida en los términos establecidos en la Politica
de Administracion del Riesgo de la entidad;

Reporte incompleto de ejecucion de controles y actividades del plan de accién
Reporte sin evidencias o0 con enlaces en los que no permiten acceder a las
evidencias para verificacién por parte de la Oficina Asesora de Planeacion.

Aspectos evaluados:

v' La Oficina Asesora de Planeacion registré los eventos de materializacion de riesgo
presentados durante el periodo de corte analizado, siendo acorde con lo reportado a la
OCI por parte de los procesos responsables; Gnicamente se encuentran pendientes de
registro en el informe del IV bimestre los reportados en el mes de julio (PQRS y pago
de sentencias)

v' Si bien, la mayoria de los procesos responsables reportaron oportunamente en los
formatos definidos por la entidad los eventos de riesgo materializados durante el
periodo de corte evaluado, se identificaron los siguientes casos en los que se reportd
inoportunamente o0 no se reportaron:

O

Direccidon de Operacion de productos y comercializacion: teniendo en cuenta
la materializacion del riesgo “RG-15 Posibilidad de afectacion econdmica y
reputacional por pérdida de billeteria al ser hurtada por delincuentes”el 14/05/2024
(reportado con fecha del 30/05/2024), el proceso remitio a la Oficina Asesora de
Planeacion y a la OCI los formatos FRO310-457-1 Reporte de Eventos de Riesgos
y FRO310-462-1 Seguimiento Eventos de Riesgo mediante correo electrénico del
08/07/2024; es decir, 55 dias calendario posterior al evento.

No reporte de los siguientes eventos materializados de los cuales la OCI tiene
conocimiento:
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e Direccion de Operacion de Productos y comercializacion: materializacion
del riesgo “RC-03 “Posibilidad de afectacion econ6mica y reputacional por
entrega o retencion de billeteria, o asignacién de cupos a distribuidores con
incumplimiento de requisitos con fin de favorecer a un tercero a cambio de
beneficios” ocurrido entre julio y agosto 2024.

e Gestion de Tecnologias e Innovacién: materializacion de 2 riesgos no
identificados en la matriz de riesgos del proceso:

s “Posibilidad de afectacion econdmica y reputacional por adquirir el
mismo ndmero y misma serie de producto loteria, a través de la pagina
web debido a fallas del algoritmo que permite comprar un Unico nimero
y serie” el 29/05/2024

Riesgo asociado con errores en el sistema que derivd en la no
recepcién del reporte de billeteria electrdnica vendida por parte de un
distribuidor; situacién presentada en los sorteos 2748 del 27 de junio y
2751 del 18 de julio.

7
0.0

Por tanto, a la fecha no se cuenta con los formatos FRO310-457-1 Reporte de Eventos
de Riesgos y FRO310-462-1 Seguimiento Eventos de Riesgo debidamente
diligenciados y en la base de datos que lleva la OAP.

Frente al reporte de evidencias para verificacion de ejecuciébn de controles y
actividades del plan de accién se identifico avance positivo, teniendo en cuenta que en
el SharePoint de Planeacion Estratégica se evidencio carpetas compartidas donde
cada proceso anexa los soportes correspondientes de la ejecucion de controles
formulados para los riesgos identificados en sus matrices.

No obstante, es importante que los soportes sean anexados de tal forma que sea facil
identificar a que control pertenecen.

Frente al reporte cualitativo realizado en el SharePoint de Planeacién Estratégica, se
identific6 que la mayoria de los procesos no reporta en el avance cualitativo,
especificamente lo relacionado con la ejecucion de actividades del plan de accién; por
tanto, dificulta establecer el estado de avance y/o cumplimiento de estas.

La efectividad del monitoreo realizado por la Oficina Asesora de Planeacion presenta
debilidades, debido a deficiencias en el desarrollo de actividades asociadas al reporte
de informacién por parte de los procesos en el marco 1) del seguimiento bimestral a
riesgos (ejecucion de controles y actividades del plan de accion) y; 2) reporte oportuno
de riesgos materializados desde la primera linea de defensa, lo cual impacta
negativamente en la adecuada gestion del riesgo al interior de la entidad.

Oportunidad en la emision de los informes de seguimiento elaborados por la Oficina
Asesora de Planeacion: los informes de seguimiento del 1l al Il bimestre del 2024 realizados
por la Oficina Asesora de Planeacion fueron socializados a la Gerencia y lideres y/o
responsables de los procesos mediante correo electronico y/o en el marco del CIGD.
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Seguimiento OCI a la gestién de la primera y segunda linea de defensa a los riesgos
materializados en el periodo comprendido entre enero y agosto del 2024:

v

Entre enero y agosto del 2024 se han materializado en 6 ocasiones, 3 riesgos de
gestion en la entidad, asi:

Atencién y Servicio al Cliente: “RG-18 Posibilidad de afectacion reputacional por
vencimiento de términos en la atencion de PQRS”, 3 veces: 29/01/2024, 22/04/2024 y
02/07/2024.

EJSA-Loterias: “RG-15 Posibilidad de afectacibn econdmica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes”, 2 veces: el 14/03/2024 y
14/05/2024

Gestion Juridica: “RG-31 Posibilidad de afectacion econdmica y reputacional por NO
atender oportunamente las distintas actuaciones que deben surtirse en los procesos
judiciales, tramites extrajudiciales y administrativos a cabo”, una vez, el 31/07/2024

Del andlisis realizado, se identificé que los riesgos materializados mayor cantidad de
veces fueron:

o “RG-18 Posibilidad de afectacién reputacional por vencimiento de términos en
la atencion de PQRS”: 3 veces.

o “RG-15 Posibilidad de afectacion econdmica y reputacional por pérdida de
billeteria al ser hurtada por delincuentes™ 2 veces.

Seguimiento planes de accién formulados ante los eventos de materializacion de
riesgos:

v

Se identifico fortalecimiento por parte de la 1ra y 2da linea de conformidad con las
recomendaciones realizadas por la OCI en el informe de seguimiento del corte anterior,
asi:

o El Area de Atencién y Servicio al Cliente remitid los soportes y/o evidencias
correspondientes de ejecucion de la actividad formulada en el plan de accién
para el evento de riesgo materializado en el mes de julio; para seguimiento por
parte de la OAP.

o Producto del seguimiento realizado por parte de la OAP entre enero y agosto
del 2024, de los 13 planes de accién formulados para los riesgos materializados
entre las vigencias 2022 y 2023, Unicamente se encuentra pendiente de cierre
el asociado al evento reportado por el proceso de Gestién de Tecnologias e
Innovacion para el 23/03/2023; por cumplimiento de 2 actividades vigentes para
el 2024 (Tabla N°5. Resultado seguimiento a gestion planes de accion riesgos
materializados vigencias 2022 y 2023)

Asi mismo, de los 6 planes de accion formulados para los riesgos
materializados entre enero y agosto del 2024, se encuentran pendientes 2;
asociados a la Direccion de Operacién de productos y comercializacion, y a la
Oficina Juridica (Tabla N°6. Resultado seguimiento gestion planes de accién
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8.

riesgos materializados entre enero y agosto del 2024) porque se encuentran en
ejecucion de actividades.

o En los informes de seguimiento con corte al 1l y 11l bimestre realizados por la
OAP, se incluy6 el numeral 18. MATERIALIZACION DE RIESGOS donde se
registran las materializaciones reportadas durante el bimestre evaluado, las
actividades programadas en el plan de accion y el estado de estas; es decir, si
estan cumplidas o en ejecucion.

RECOMENDACIONES

Lideres y/o responsables de procesos, como primera linea de defensa

>

Respecto de los criterios para los cuales se identific6 cumplimiento parcial (ver filas
resaltadas en color amarillo de la Tabla N°1. Criterios evaluados en el marco de los
Formularios IDI), se recomienda a los procesos coordinar con la Oficina de Planeacion
Estratégica la implementacién de estrategias con las cuales se subsanen de fondo las
debilidades identificadas en el marco de la implementacién de una adecuada gestion
de riesgos al interior de la entidad.

Se reitera la recomendacion relacionada con el Cumplimiento de los lineamientos y
plazos estipulados por la Oficina Asesora de Planeacion, para el reporte de
seguimiento junto con evidencias en cada bimestre; lo anterior en funcién de los
criterios que exige dicha Oficina (1) materializacion o no del riesgo; 2) ejecucion de los
controles y; 3) ejecucion de las actividades del plan de accion de las matrices de
riesgos)

Realizar monitoreo mensual a los planes de accién formulados para los eventos de
riesgo materializados reportados de conformidad con el procedimiento PRO310-456-2
Reporte y manejo de eventos de riesgo materializados y reportar a la Oficina Asesora
de Planeacion el avance de ejecucion y/o cumplimiento junto con las evidencias
correspondientes.

Cumplir con los lineamientos establecidos en la Politica de Administracion del Riesgo
respecto de la revision, actualizacién y monitoreos a los riesgos del proceso, con el fin
de contribuir al fortalecimiento de la cultura de gestion del riesgo al interior de la
entidad.

Reportar oportunamente los eventos de riesgos materializados a la Oficina Asesora de
Planeacion en los formatos correspondientes, de conformidad con el procedimiento
PRO310-456-2 Reporte y manejo de eventos de riesgo materializados vigente.

Implementar estrategias adicionales a los controles formulados para cada riesgo, con
el fin de prevenir con mayor efectividad la materializacion de riesgos al interior de la
entidad, que generen un impacto econémico y reputacional, asi como investigaciones
y/o sanciones disciplinarias para la entidad.
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Oficina Asesora de Planeacién, como segunda linea de defensa

>

Continuar con los seguimientos periddicos a las actividades del plan de accion
formulado para los eventos de riesgo materializado que se encuentran pendientes de
cierre (Oficina Gestién de Tecnologia e innovacién, Oficina Juridica y la Direccién de
Operacion de productos y comercializacion).

Continuar registrando en los informes bimestrales de seguimiento el estado del
cumplimiento de las actividades registradas en los planes de accion derivados de los
eventos de riesgo materializados

Realizar seguimiento a los procesos que se encuentran pendientes de reporte de
riesgos materializados (EJSA-Loterias (1) y Oficina Gestion de Tecnologias e
Innovacion (2)), con el fin de:

e Garantizar el reporte en los formatos correspondientes para posterior
seguimiento y monitoreo a los planes de accion.

e Registrar los eventos en los informes de seguimiento correspondiente, asi como
el seguimiento a los planes de accién.

Una vez se cuente con el reporte por parte de los procesos responsables de los
siguientes eventos de riesgos materializados, incluirlos en la base de datos que
consolida la OAP:

e Direccion de Operacién de Productos y comercializacion: materializacion del
riesgo “RC-03 “Posibilidad de afectacion econémica y reputacional por entrega o
retencion de billeteria, o asignacion de cupos a distribuidores con incumplimiento
de requisitos con fin de favorecer a un tercero a cambio de beneficios” ocurrido
entre julio y agosto 2024.

e Gestion de Tecnologias e Innovacion: materializacion de 2 riesgos no
identificados en la matriz de riesgos del proceso:

s “Posibilidad de afectacién econémica y reputacional por adquirir el mismo
namero y misma serie de producto loteria, a través de la pagina web debido
a fallas del algoritmo que permite comprar un unico numero y serie” el
29/05/2024

Riesgo asociado con errores en el sistema que derivé en la no recepcion del
reporte de billeteria electrénica vendida por parte de un distribuidor;
situacion presentada en los sorteos 2748 del 27 de junio y 2751 del 18 de
julio.

X3

%

Implementar estrategias encaminadas al fortalecimiento del reporte de eventos de
riesgos materializados por parte de los servidores de la entidad; en concordancia con
la politica n°4 del PRO310-456-2 Reporte y manejo de eventos de riesgo
materializados: “La Oficina Asesora de Planeacion en conjunto con Talento Humano
realizara capacitaciones y campafias de sensibilizacion sobre los sistemas de
administracién de riesgos de la Entidad y la importancia del registro de eventos de
riesgos en la organizacion.”

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14 &

OF BCOOTA BE




DE BOGOTA

A gun mas bilate o

coDIGO: FRO102-484-2

FORMATO

INFORME DE LEY O DE SEGUIMIENTO VERSION: 2

FECHA: 19/04/2023

>

Coordinar con los procesos responsables el monitoreo mensual a los planes de accion
formulados para los eventos de riesgo materializados reportados de conformidad con
el procedimiento PRO310-456-2 Reporte y manejo de eventos de riesgo
materializados; asi mismo, en los casos en los cuales se identifique cumplimiento,
realizar seguimiento y dar cierre al plan de accion correspondiente.

Ajustar el procedimiento PR0O310-456-2 Reporte y manejo de eventos de riesgo
materializados, registrando la periodicidad en la cual los procesos responsables deben
realizar el reporte de eventos; es decir, el plazo maximo de reporte una vez se conozca
el evento.

Verificar los soportes y/o evidencias para los controles cuyos procesos indican que la
informacion debe ser revisada en situ, por temas de sensibilidad, confidencialidad y/o
de reserva.

Lo anterior, con el fin de registrar en los informes de seguimiento bimestral de riesgos,
las verificaciones que correspondan.

Incluir a los facilitadores establecidos por cada proceso, en la socializacion de los
informes preliminares y finales de seguimiento bimestral a la matriz de riesgos, con el
fin de que estos puedan tener conocimiento de los resultados obtenidos; y asi mismo,
brindar apoyo a los jefes de Unidad y/u Oficinas con las respuestas a las debilidades
identificadas en los casos que correspondan.

Atentamente,

OFICINA DE CONTROL INTERNO

Elaboro: Manuela Hernandez Jaramillo — Profesional Contratista Oficina de Control Interno
Reviso y Aprob6: Wellfin Jhonathan Canro Rodriguez- Jefe Oficina de Control Interno
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