La aue més bilete da

Oficina de Control Interno
LOTERIA DE BOGOTA INFORME FINAL
Auditoria al Proceso de Gestion TIC 2021

Procedimiento 02_PR0O340-243-9
DESARROLLO DE APLICACIONES

Enfasis en el Software Administrativo, Financiero
Y Misional Loteria de Bogota

Diciembre 31 de 2021

Emitido a: DURLEY EDILMA ROMERO TORRES
Secretaria General

YOLANDA GALLEGO
Profesional area de Sistemas

Copias: LUZ MARY CARDENAS HERRERA
Gerente General

Emitido por: GUSTAVO PARRA MARTINEZ
Jefe Oficina de Control Interno



La aue més bilete da

Contenido
1.  OBIJETIVO, ALCANCE Y ENFOQUE DE LA AUDITORIA. ......oooiiieeeieieeeeeeeeeeee et ss s en e 3
I O ]2 1 B I AV PP P PP PP PPPPPPPPPPPPPPPPPRE 3
1,20 ALCANCE ...ttt h e sttt et et e e bt e h e s h e s at e et e bt e b e e b e e eh et sae e e at e et e e beenheesaeesareeane 3
2. RESULTADO DE LA AUDITORIA ....cociieitctetetetettete ettt bttt bbb aesnas 4
3. PROCEDIMIENTOS REALIZADOS .......oeiiiteeiieiteett ettt sttt sttt ettt e sbe e sae e st st st b e sbeesseesaeeeseenneens 4
3.1.  REVISION A INTERFAZ GRAFICA DE USUARIO ......ooveveeeeeeeeeeeeeeeeeeeessssesesesesesesessssss s tsseaesesssessaeens 4
3.2, REVISION A CODIGO FUENTE ...covuiuiriretriesetsteseeeesssssssssessessesse s ssse st esssssessessessessessssans 5
3.3, REVISION A BASE DE DATOS......coucvuumimrmeiieetstestestisesseesssssessessesse sttt ssississesssessessessenaes 5
4. DETALLE DE LAS OBSERVACIONES, RECOMENDACIONES Y PLANES DE MEJORA......cccceevieiinieeieennen. 6
4.1. OBSERVACION 01: CARENCIAS EN LA INTERFAZ GRAFICA DE USUARIO.......coiirireeeereeeieeeeeenns 6
4.1.1. L6101 (=T o o T PP P PSP OTRRPP 6
4.1.2. CONAICION. .ttt ettt ettt ettt ettt e sttt e s a bt e s bt e e b ee e s bt e e bbeesabeesabeeesabeesabbeennbeesabaeesareesases 7
4.1.3. L0 101 LT PSPPSR P PP OTPTOP 9
4.1.4. 100 0 1Y Tol U= Tof = L3OO OT PRSPPI 10
4.1.5. [ T W e Tl Y =] oY T a1 =T o o TSR 11
4.2.  OBSERVACION 02: CARENCIAS EN EL MODELO DE LA BASE DE DATOS ....cvevevveereeeeiereeereeerenaenee. 11
4.2.1. L0 1 (=T o TSROSO P PR OTPTROP 11
4.2.2. Condiciones, Causas Y CONSECUBNCIAS.....uuuurrreeeeeiiiiurirrreeeeseeeisrrrreeeeesssssssreeresssssesssssssseeesessansnns 12
4.2.3. [ T [l Y =T oY [ o 1T=Ta Y o TS 15
4.3.  OBSERVACION 03: INSUFICIENCIAS EN EL CODIGO FUENTE.......c.coevierrererieriecieseeesessee s, 15
4.3.1. L0 1 (=T T TP P PP 15
4.3.2. Condiciones, Causas Y CONSECUERNCIAS ....ccevvuuuuieeiieiiieeiiiiieeeeeeereatsiseseeereeesasnseseseresssasesesereessens 17
4.3.3. [ T W e [l Y T oY [ 41T 0 o ST 20
5. RECOMENDACIONES ......etiiteitteiteete ettt ettt st sttt et e s b e st st st e e be e bt e sbeesbeesatesanesareenneenneennees 21
6. ANEXO 1. CRITERIOS PARA LA VALORACION DE OBSERVACIONES DE AUDITORIA ........ccevrverererenen. 22

7. ANEXO 2: PRUEBAS DE CAJA NEGRA INTERFAZ GRAFICA DE USUARIO.........corieerrrrieeirinieeineeiseennen, 23



La aue més bilete da

1. OBJETIVO, ALCANCE Y ENFOQUE DE LA AUDITORIA

1.1. OBJETIVO

Proporcionar una evaluacién y opinion independiente sobre el adecuado disefio y ejecucién
de los controles establecidos para prevenir y disminuir los riesgos existentes en el
procedimiento 02_PR0340-243-9 Desarrollo de aplicaciones haciendo énfasis en el software
administrativo Financiero y Misional de la loteria de Bogota auditando interfaz grafica de
usuario, cédigo fuente y Base de datos.

1.2. ALCANCE

El alcance de la auditoria interna abarca el examen y la evaluacion de la adecuacion y
efectividad del sistema de control interno relacionado con el Proceso de Gestion de
Tecnologias de la Informacion con base en el procedimiento 02 PR0O340-243-9 Desarrollo de
aplicaciones haciendo énfasis en el software administrativo Financiero y Misional de la loteria
de Bogoté; del cual se hara revisiones técnicas a nivel de codigo fuente, bases de datos e
interfaz gréfica de usuario que tienen como objeto determinar los cuellos de botella y
limitaciones del software en cuanto a la usabilidad y efectividad del software como herramienta
de optimizacion de tareas.

Se identificara el grado de madurez del software y cuanto aporta éste a la automatizacion de
tareas realizadas por el talento humano involucrado en los procesos administrativos,
financieros y misionales de la entidad, utilizando el estdndar ISTQB (International Software
Testing Qualifications Board) para pruebas a sistemas de informacion, haciendo énfasis en la
cuantificacion de riesgos informaticos.

Se revisara el software a nivel contractual, revisando el cumplimiento de cada una de las
clausulas de cumplimiento y estandares de calidad.

El desarrollo de la auditoria se tomara como referente las diferentes actividades descritas en
el mapa de procesos y procedimientos para el proceso de Gestion de tecnologias de la
informacion; verificando el cumplimiento de los requisitos establecidos para cada accion,
responsables, tiempos, puntos de control y documentos.

Asi mismo, se revisard y hara seguimiento a la correcta y efectiva implantacion de las
recomendaciones y sugerencias de esta auditoria y si el resultado de los controles es
coherente con los objetivos y las metas establecidas.



La aue més bilete da
2. RESULTADO DE LA AUDITORIA

De las tres (3) observaciones comunicadas, tres (3) tienen una probabilidad “Alta” con un impacto
“Moderado” por tanto, la valoracién y/o exposicion al riesgo es “Alta”, por lo que requiere la
intervencion del Representante Legal y planes de mejoramiento liderados por la Secretaria General
y la presentacion de los riesgos y plan de accién a los Comités institucionales, segun corresponda.

NIVEL DE PROBABILI IMPACTO ZONA DE MEDICION ACCIONES A SEGUIR
RELEVANCIA DAD RIESGO
1. Evaluacion de Controles: | Intervencion del
La solidez del control evaluado para | Representante Legal y
mitigar el riesgo es DEBIL. planes de mejoramiento

Gestion de  Riesgos: | liderados por la Secretaia
Existen riesgos relevantes que estan | General
descubiertos o sin medida de | Presentacion de los
tratamiento adecuada de acuerdo al | riesgos y plan de accién a
nivel de riesgo inherente. los Comités
3. Otros Aspectos evaluados: | institucionales, segun
Existen desviaciones normativas en | corresponda.
el proceso que comprometen el logro
de los objetivos, y/o situaciones que
pueden ocasionar la materializacién
de riesgos segun los criterios de
impacto.

ALTA MODERADA ALTA

3. PROCEDIMIENTOS REALIZADOS

De acuerdo con el alcance previsto, el desarrollo de la auditoria involucré la validacion de
aspectos con actividades de conocimiento del proceso de Gestion de sistemas y sus
procedimientos, posteriormente a nivel técnico, se realizaron procedimientos de revision del
software Administrativo, Financiero y Misional teniendo en cuenta tres (3) pilares de auditoria asi:

e Revision a Interfaz grafica de usuario
e Revision a Cadigo fuente
e Revision a Base de datos

3.1. REVISION A INTERFAZ GRAFICA DE USUARIO

Realizadas auditorias a los procesos de Recaudo y Gestion financiera se realizaron pruebas
de caja negra a la Interfaz grafica de usuario de los modulos Comercial, Contabilidad y
Presupuesto del software Administrativo, Financiero y Misional de la entidad con base al
estandar ISTQB (International Software Testing Qualifications Board) con la siguiente ficha
técnica de realizacion de pruebas para todos los casos.

FICHA TECNICA DE LA REALIZACION DE PRUEBAS
SOFTWARE: Software web Administrativo, Financiero y Misional - Médulo Comercial
PERFIL: Usuario Control Interno
TIPO DE SOFTWARE: Aplicacion Web
TIPO DE PRUEBAS: Pruebas de Caja negra a Interfaz Gréfica de usuario
ESTANDAR: ISTQB (International Software Testing Qualifications Board)
EQUIPO DE COMPUTO Modelo del sistema ProBook 640 G1




La ou
Tipo de sistema x64-based PC
Procesador Intel(R) Core (TM) i5-4200M CPU @ 2.50GHz, 2501
Mhz,

2 procesadores principales, 4 procesadores l6gicos
Memoria (RAM) 4,00 GB
Nombre del SO Microsoft Windows 10 Pro

@ mis bllete da

NAVEGADOR WEB Mozilla Firefox Versién 87.0

URL ( Localizador Uniforme | . 159 9 200.16:8080/lot_modulos/

Recursos)

RED Red cableada de area local con respuesta a servidor inferior a 1

microsegundo.

BASE TEORICA

http://www.istgb.org/downloads/category/2-foundation-level-

documents.html

Como resultados de la aplicacién de las pruebas se evidenciaron condiciones especificas

clasificadas en:

e Seguridad Informatica de la interfaz gréfica de usuario.

¢ Componentes no responsivos en la Aplicacion.

e Interfaz Grafica de Usuario no estandarizada.

o Reportes de informacién obsoletos y no parametrizables.

3.2. REVISION A CODIGO FUENTE

El software Administrativo, Financiero y Misional de la Entidad tiene implementada toda la
complejidad l6gica del negocio sobre el cédigo fuente de la aplicacién, esto provoca directamente
una gran responsabilidad en la custodia y gestion del cédigo.

Dada la importancia de garantizar Gnicamente el proceso de consulta de Cédigo fuente se realizé
en sitio y con la supervision de la Ingeniera Yolanda Gallego la exploracion de la dltima version
de cddigo fuente puesta en produccion presentando condiciones clasificadas asi:

e Oportunidades de Mejora en gestién de Cédigo Fuente.
¢ Riesgo de Compromiso de acceso a informacion confidencial.
¢ Riesgos de Inyeccién de SQL

3.3. REVISION A BASE DE DATOS

Haciendo una revisién general a la estructura de tablas, vistas, unidades programaticas
(Procedimientos, funciones, triggers?) se observé que no hay una légica de procesamiento
de datos localizada en el sistema de gestion de base de datos Oracle, en esta fase previa se
identificaron condiciones basicas de ausencia de buenas practicas en gestion de bases de

datos asi:

1 Un trigger o disparador es un objeto que se asocia con tablas y se almacena en la base de datos. Su nombre se
deriva por el comportamiento que presentan en su funcionamiento, ya que se ejecutan cuando sucede algun evento
sobre las tablas a las que se encuentra asociado


http://www.istqb.org/downloads/category/2-foundation-level-documents.html
http://www.istqb.org/downloads/category/2-foundation-level-documents.html

e Procesamiento de Datos en el SGBD 2?Oracle es muy subutilizado. La cue més bilete da
e Ausencia de configuracion de tareas Automaticas SGBD Oracle

Condiciones suficientes para concluir que el Sistema de Gestion de base de datos Oracle es

mal utilizado y Subutilizado.

4. DETALLE DE LAS OBSERVACIONES, RECOMENDACIONES Y PLANES DE MEJORA
OBSERVACION 01: CARENCIAS EN LA INTERFAZ GRAFICA DE USUARIO

Calificacion:

ZONA DE RIESGO INHERENTE: Alto
A

=
—

N

PROBABILIDAD INHERENTE: Alta
IMPACTO INHERENTE: Moderado

4.1. Criterio

e Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro
2) Implementacion de la Politica de Gobierno Digital.

e Politica de Gobierno Digital

“(...) Articulo 2.2.9.1.1.1. Objeto. El presente capitulo establece lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser
entendida como: el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para

consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor pablico en
un entorno de confianza digital.

Articulo 2.2.9.1.1.2. Ambito de aplicacion. Los sujetos obligados de las disposiciones contenidas en
el presente capitulo seran las entidades que conforman la Administracion Pablica en los términos del
articulo 39 de la Ley 489 de 1998 Y los particulares que cumplen funciones administrativas (...)”

e Manual de Gobierno Digital
“(...) Proyectos o iniciativas que buscan brindar servicios agiles, sencillos y tiles para usuarios y

grupos de interés a través de las TIC, apuntan al logro del primer proposito de la politica “Habilitar y
mejorar la provision de Servicios Digitales de confianza y calidad (...)”

“(...) Aplique directrices de inversion inteligente Todas las decisiones de inversion en T.I. deben
obedecer a criterios de costo/beneficio, utilidad, calidad, necesidad de modernizacién tecnolégica y

2 SGBD - Un sistema gestor de base de datos es un conjunto de programas que permiten el almacenamiento,
modificacién y extraccion de la informacién en una base de datos



evaluacion a partir de criterios técnicos, financieros, funcionales y de riesgos. Para ello, aplique  La oue més bilete da

cualquier metodologia para evaluar alternativas de inversion en Tl (...)”

“(...) Mediciones de Calidad: A través del Sello de la Excelencia en Gobierno Digital, conforme a lo
definido en el articulo 2.2.9.1.4.1 del DUR-TIC, se realizardn las mediciones de calidad de los
productos y servicios digitales de las entidades publicas del Estado Colombiano. (...)"

“(...) Anexo 5 — Indicadores de Cumplimiento: Arquitectura
Arquitectura Empresarial, Documentacién de los Servicios de T.l. y la Arquitectura Empresarial,
Esquema de gobierno de T.I, Inversiones/Compras de T.I.

.y

e Meétricas de calidad en la aplicacion de pruebas International software testing qualifications board
ISTQB CTFL Syllabus 2018 V3.1

Condicién

En desarrollo de las auditorias a los procesos de Recaudo y Gestién financiera se realizaron pruebas de
caja negra a la Interfaz gréfica de usuario de los médulos Comercial, Contabilidad y Presupuesto del
software Administrativo, Financiero y Misional de la entidad, encontrando las siguientes condiciones asi:

Condicién General

El software Administrativo, Financiero y Misional de la Entidad de forma general presenta Insuficiencias en
su interfaz gréfica, en la mayoria de los médulos no se presenta una funcionalidad basica que esté libre
de errores de entrada y salida de datos lo que define un bajo grado de madurez de la aplicacion lo cual
provoca una materializacién de los riesgos descritos a continuacion:

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacion y herramientas
tecnologicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.



Condiciones Especificas
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1. Falencias Seguridad Informética interfaz grafica de usuario

Condicién

Evidencia

1.1 El software que presenta los médulos
del sistema Financiero y Contable esta
configurado como http no seguro, esto es
un riesgo de seguridad informatica por
captura de variables de entorno dentro de
la red de area local (robo de informacion),
situacion que no se presenta en el
protocolo https

© £ 1299.200.16:2080/l0t_modulos

[+ ]

1.2 No hay control adecuado de entrada
de datos en el formulario de login del
software Administrativo, Financiero y
Contable que garantice la restriccion
de un nimero de veces de intentos
fallidos de login.

Tema Azl

Nuestr
=0l

3

|
¥

Iniciar Sesién

2. Componentes no responsivos en la Aplicacién

Condicioén

Evidencia

21 En los médulos Comercial,
Contabilidad y Presupuesto la mayoria de
contenedores de informacibn no son
responsivos (Componentes que
responden en tamafo al dispositivo en el
cual se esta visualizando) de forma
adecuada y solo estan disefiados para
mostrar en pantalla maximizada; al
cambiar el tamafio de la ventana se puede

Comercial

<2} Opciones
Portal Distribuidores +

Pago

Relacion de Premios
Beneficiario

Listados de Relaciones de Premios

I.OTERfA

BOGOTA

Relacion de Premios *

La nue mas hillete rI

de Premios —!| | Relaciones de premios

Numero Distribuidor

Nunm Disti Sort Repi F... Leid Difel F... V...

Anul Obs: Sort Sort Rg

apreciar la mala visualizacion de la 1181 DIC 261 $56 06/1 $56 $,0C NO 0 250 262 0
InfOfmaCIén 18 MUI 261 $12 06/1 $12 $5.C NO 0 250 262 111¢
3. Interfaz Grafica de Usuario no estandarizada
Condicién Evidencia
. L. Listados de Relaciones de Premios *
3.1 La interfaz grafica del software en toda | [, .. .. oo
su extension no tiene un estandar de | |=» oz ! oden
h X S, . lasta la relacion o Sorteo echa Final: Numero A
visualizacion ya que algunos formularios | | z= —— 5

son bastante complejos y desordenados,
otros tienen exceso de botones.

Imprimir | UnaxUno | Validacion

Una % Una - Excel |

ResumenFecha | Retencion y 17% |
Resumen Sortea | Saldos a Favor |
Analizar 17% Excel | Analisis 17% |
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4. Reportes de informacidén obsoletos y no parametrizables

4.2 En el Médulo Comercial —> Menu
Distribuidores-> Formulario Distribuidores
y Relacién Comercial->Botén de Listado

Se presenta una visualizacion de datos
incompletos y/o mal registrados, ademas
de una Mala visualizacion del reporte con
Ausencia de logos de imagen corporativa

RECCION
ELEFONO FlJO
ERENTE

CELULAR
—_—

CIUDAD

Condicién Evidencia
4.1 En Médulo Comercial -> Menu Pago LOTER}A DE BOGOTA
De Premios ->formulario listado de La que mes bilete da mg"z::mm“
relacidon de premios->Botén Validacion. O a i iIiai S vy 6 6:n
Se aprecia una deficiente construccion de | | e o pmowmemes o gmemmoome
reportes con datos faltantes de lapersona | | m=== = mecmecmewn e e e e
gue generé el reporte, ademas de la oM@ aws  LoTue LoTERAS DELTuLUA s oo 0o o
inexistencia de parametrizaci(jn para il ;Zﬁ?::“::::::;:“:mum el il §:ZZZ P .
actualizacion de logos o informacion de TR R T e e T
contacto en cada uno de los reportes. B —

CODIGO NOMBRE SUCURSAL

NIT
CCGER

DEPARTAMENTO
—_r

00020 LOTERIA DE BOGOTA
CRA. 32 A 26-14
3351535

11001

0
i
2000002701

ACOST LA NUEVA LERY DISTRIBUCIONES SAS
Calle 25 No. 18 - 24 Pasaje Santander Local 6

68001

0
63

8302304 001074614-8
WILLIAM ACOSTA FEREZ

ALPAY ALBERTO PAYARES AGUILAR [}

Cra. 7 No. 12 417 piso2 44001 44
0757280661 TT028245-1
ALBERTO PAYARES AGUILAR

ANDRE  SERVICIOS TRANSACCIONALES DE COLOMEBIA S.A nu

Ave las Americas # 3-165 05647 28

5120017 200216009

CLAUDIA DIAZ DEL CASTILLO

4.3 Mddulo Comercial —> Menu
Distribuidores

Formulario Distribuidores y Relacion
Comercial->Boton de Listado de polizas
Imprecision en gestion de Consultas hacia
la base de datos, que arroja datos
duplicados en reportes oficiales.

LOTERIA DE BOGOTA
899999270-1
Cra 32A No.26-14
www loteriadebogota.com
lotbog@loteriadebogota.com
Informacion de Garantias

2021 April 07 AD 03:57 PM

(_Two Aseguradora Numero Desde Fecha __Hasta Fecha Valor )
POLIZA Estado SA 60-45-101003126 16/06/2020 16/06/2021 11,250,000.00
Distribui [ Cupo [ Porcentaje )
DICHA:LA DICHA LTDA. 1625 20.00
DICHA:LA DICHA LTDA 1625 2000
DICHA:LA DICHA LTDA. 1625 2000

Causas

e Carencias en el proceso de recoleccion y analisis de requisitos para la construccion de soluciones
evolutivas que cumplan con criterios de calidad suficiente y perdurable.

e Disefio del software inexacto que no contempla parametrizaciones de forma en la generacion de

informes a medida.

e Carencias en el Proceso de seguimiento y control al desarrollo del contrato de soporte, ademas de
falta de clausulas especificas que garanticen obligaciones para el contratista en cuanto a la
construccion de software con métricas de calidad.

e Arquitectura del software estética que dificulta y hace muy costosa la evolucién del sistema en cuanto
a funcionalidades Financieras, administrativas y de interconexion con otros sistemas.
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e Falta de fortaleza empresarial por parte del proveedor del soporte del software, que solo provee un
solo recurso profesional para atender las diferentes fases del desarrollo de construccion y
mantenimiento del software.

Consecuencias

e Laobservacion planteada da cuenta de la materializacién del riesgo RG-28 “Posibilidad de contar con
herramientas tecnol6gicas que no den respuesta a las necesidades, oportunidades y estrategias de la
Loteria.” y RSG-01 “Posibilidad de pérdida de disponibilidad de las copias de respaldo”, multiples
consecuencias por la desactualizacion de las herramientas tecnoldgicas y los sistemas de informacién;
la inadecuada definicion de necesidades y/o requerimientos; la falta de controles adecuados en la
verificacion y validacion de los bienes y servicios comprados. Igualmente, puede dar lugar a la posible
presentacion de informacion exdégena imprecisa, incompleta o inexacta por un deficiente control de
entrada de datos en el sistema y una insuficiente calidad en generacién de informacion por parte del
moddulo del software Administrativo, Financiero y misional de la loteria de Bogota tal como se resefia
en la auditorias de gestién de recaudo y gestion financiera.

e Construccion de funcionalidades con falta de precisién, calidad y evolucién para atender a completitud
necesidades especificas de la I6gica del negocio de la entidad.

e Ante la necesidad de precisiones en formularios o reportes por la ausencia de parametrizacién siempre
sera necesario solicitar nuevos desarrollos correctivos.

e Elsoftware administrativo, financiero y Misional de la loteria de Bogot4, posee una arquitectura estéatica
y obsoleta que lo restringe técnicamente para construir sobre éste rapidas, 6ptimas y econémicas
funcionalidades que exige el mercado actual como procesos de inteligencia de negocios, analisis de
big data, parametrizacion para interconectividad con otros sistemas y automatizacion avanzada de
procesos financieros y contables.

o El Software Administrativo, Financiero y Misional de la de la entidad carece de madurez en cuanto a
su desempefio en funcionales contables y financieras basicas que paquetes contables basicos como
Siigo, WorldOffice. Monica, Dynamics, Helisa ofrecen, esto debido a la ausencia de aplicabilidad de
ingenieria del software y/o metodologias de desarrollo que hubiesen garantizado la correcta evolucion
del sistema.

e La calidad insuficiente en la generacion de reportes funcionales por parte del software administrativo,
financiero y misional de la entidad genera gran sobrecarga laboral en la ejecucién de extenuantes
tareas manuales para garantizar la oportunidad y calidad de la informaciéon con destino a entes de

control nacional y distrital con la consecuente afectacion de la calidad y confiabilidad de la informacion.

e La continua aplicacion de medidas de revision y validacion en la operacion diaria del software
administrativo, financiero y misional hace perder de la mira el verdadero core de los funcionarios en
cuanto a la optimizacién y mejora continua de la calidad de los procesos de la entidad.

Respecto de esta observacion, el area responsable sefialé que se vienen realizando mejoras al
proceso de seguimiento y control al contrato de prestacion de servicios relacionado al desarrollo
de funcionalidades y soporte del software Administrativo, Financiero y Misional de la entidad
entre estas:



v' Control de la coherencia entre los requisitos de desarrollo realizados por el Laouemis bilete ca
respectivo jefe de area y los productos obtenidos, esta tarea-actividad actualmente es
responsabilidad de la ingeniera Patricia Giraldo quien hace la verificacion de tareas
cumplidas para proceder al proceso de pago de la respectiva cuenta de cobro por la
prestacion del servicio.

v' En cabeza de la ingeniera Patricia Giraldo, se esta aplicando la metodologia agil de
desarrollo SCRUM? obteniendo mejores resultados en el desarrollo de funcionalidades

nuevas, correcciones a inconsistencias y fallos que podrian provocan comportamientos
inesperados en el software.

Plan de Mejoramiento.
En relacion con la presente observacion, el area de tecnologias de la informacion plantea:

v' Evaluacion del nivel de inconsistencias, fallos, errores sobre el software para determinar el
plan de accion para la mitigacion del riesgo.

v" Implementacion de métricas de calidad al desarrollo de nuevas funcionalidades y actividades

de desarrollo y soporte sobre el software por intermedio de un formato de evaluacién de
concordancia entre requerimientos y productos

OBSERVACION 02: CARENCIAS EN EL MODELO DE LA BASE DE DATOS

Calificacion:

ZONA DE RIESGO INHERENTE: Alto

PROBABILIDAD INHERENTE: Alta
IMPACTO INHERENTE: Moderado

Criterio

e Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)
Implementacién de la Politica de Gobierno Digital.

“(...) Articulo 2.2.9.1.1.1. Objeto. El presente capitulo establece lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser
entendida como: el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital.

3 SCRUM es un marco de trabajo para desarrollo agil de software, es un proceso en el que se aplican de manera
regular un conjunto de buenas practicas para trabajar colaborativamente en equipo y obtener el mejor resultado
posible.
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Articulo 2.2.9.1.1.2. Ambito de aplicacion. Los sujetos obligados de las disposiciones contenidas en
el presente capitulo seran las entidades que conforman la Administracion Publica en los términos del
articulo 39 de la Ley 489 de 1998 Y los particulares que cumplen funciones administrativas (...)”

e Manual de Gobierno Digital

“(...) Proyectos o iniciativas que buscan brindar servicios agiles, sencillos y Utiles para usuarios y
grupos de interés a través de las TIC, apuntan al logro del primer proposito de la politica “Habilitar y
mejorar la provision de Servicios Digitales de confianza y calidad (...)”

“(...) Aplique directrices de inversion inteligente Todas las decisiones de inversién en T.l. deben
obedecer a criterios de costo/beneficio, utilidad, calidad, necesidad de modernizacién tecnolégica y
evaluacion a partir de criterios técnicos, financieros, funcionales y de riesgos. Para ello, aplique
cualquier metodologia para evaluar alternativas de inversion en Tl (...)”

“(...) Mediciones de Calidad: A través del Sello de la Excelencia en Gobierno Digital, conforme a lo
definido en el articulo 2.2.9.1.4.1 del DUR-TIC#4, se realizaran las mediciones de calidad de los
productos y servicios digitales de las entidades publicas del Estado Colombiano. (...)"

“(...) Anexo 5 — Indicadores de Cumplimiento: Arquitectura
Arquitectura Empresarial, Documentacién de los Servicios de T.l. y la Arquitectura Empresarial,
Esquema de gobierno de T.1, Inversiones/Compras de T.I.

..y

Condiciones, Causas y Consecuencias
Condicion General

El software Administrativo, Financiero y Misional de la Entidad tiene implementada toda la complejidad
l6gica del negocio sobre el cédigo fuente de la aplicacion, esto considerado una mala practica ya que
genera riesgos informaticos por sobresaturacién de la complejidad del cédigo fuente y subutiliza las
capacidades y bondades del Sistema de Gestidn de bases de datos Oracle, provocando la materializacion
de los siguientes riesgos:

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnolégicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnolégicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.

4 Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones
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Condiciones Especificas

5. Creacién de Tablas temporales en el modelo Entidad Relacién

CONDICION EVIDENCIA
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temporales desde la aplicaciéon para el
procesamiento de datos, esto altera el
modelo relacional de base de datos y crea
metadatos (Logs®, archivos temporales,
indices, entre otros) que afectan el
desempefio de la base de datos y
aplicacion.
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CAUSA

Deficiente disefio del software Administrativo, Financiero y Misional de la loteria de Bogota que modifica
desde el codigo en la aplicacién de forma redundante el modelo fisico de la base de datos por medio de
sentencias DML®

CONSECUENCIAS

Generacion de campos Yy tablas redundantes ya que requieren légica de negocios para mantener
actualizada gran parte de la informacién del sistema.

Ausencia completa de un proceso evolutivo de maduracién y normalizacién de la base de datos que al
no estar documentada hace mucho mas complejo todo proceso de optimizacion del modelo de base de
datos.

Alto consumo de los recursos de disco duro para contener logs, archivos e indices innecesarios que
obliga a tareas manuales de depuracién para evitar la extincion de espacio en disco duro suficiente para
un correcto funcionamiento que podria provocar suspensiones en la prestacion del servicio del software.

RIESGO RELACIONADO

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnologicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.

6. Procesamiento de Datos en el SGBD’ Oracle es muy subutilizado

Condicién | Evidencia

5 Log en informética, se usa el término registro, log o historial de log para referirse a la grabacién secuencial en un
archivo o en una base de datos de todos los acontecimientos que afectan a un proceso particular. De esta forma
constituye una evidencia del comportamiento del sistema.

6 DML Lenguaje de Manipulacion de Datos es un lenguaje proporcionado por los sistemas gestores de bases de
datos que permite a los usuarios de la misma llevar a cabo las tareas de consulta o modificacion de los datos
contenidos en las Bases de Datos del Sistema Gestor de Bases de Datos

7 SGDB Sistema de Gestion de Base de Datos
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CAUSA

La arquitectura del Software Administravo, financiero y Contable tiene sobrecarga de complejidad
algoritimica® del codigo fuente en la aplicacion, de igual forma, existe una desaprovisionamiento y
desaprovechamiento de utilizacion de las funcionalidades del sistema de gestion de base de datos
Oracle.

CONSECUENCIAS

e Complejidad para el proceso de soporte y creacion de nuevas funcionalidades ya que es necesario
la construccion de codigo complejo y no la parametrizacion de procedimientos almacenados®
contenidos en el sistema de gestidon de base de datos.

e Subutilizacion del sistema de Gestion de Bases de datos Oracle ya que solo se utilizan sus funciones
mas basicas y no la complejidad de la programacion avanzada PL/SQLI° que pemitiria la
automatizacion de tareas de optimizacion.

¢ Riesgos informaticos de hacking!! debido a la exposicion de inyecciones de codigo SQL*? debido a
la manipulacion de datos con sentencias sql desde la capa de aplicacion.

RIESGO RELACIONADO

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacion y herramientas
tecnolégicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.

7. Ausencia de configuracion de tareas Automaticas SGBD Oracle

Condicion Evidencia
Revisado el SGBD Oracle se aprecia la
ausencia de configuracion y definicion de =3 e
Trabajos, programas o programaciones - iw[g Trabajos

para la ejecucion de procedimientos
almacenados Automaticos (Algoritmos de
gestién de objetos de base de datos) que
optimicen las gestiones sobre la base de

Programas

8 representa la cantidad de recursos (temporales) que necesita un algoritmo para resolver un problema y por tanto
permite determinar la eficiencia de dicho algoritmo.

9 Un procedimiento almacenado es un programa (o procedimiento) almacenado fisicamente en una base de datos.
La ventaja de un procedimiento almacenado es que, al ser ejecutado, en respuesta a una peticion de usuario, es
ejecutado directamente en el motor de bases de datos

10 PL/SQL es un lenguaje de programacion incrustado en Oracle. PL/SQL soportara todas las consultas, ya que la
manipulacion de datos que se usa es la misma que en SQL, incluyendo nuevas caracteristicas

11 El hacking se puede definir como “la busqueda y explotacién de vulnerabilidades de seguridad en sistemas o
redes”.

12 SQL es un lenguaje de dominio especifico, disefiado para administrar, y recuperar informacion de sistemas de
gestion de bases de datos relacionales.
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datos con base en la ocurrencia de
eventos como fechas, cambios de estado,
cambios programados o por demanda
especifica.

CAUSA
Poca aplicabilidad de buenas practicas en el desarrollo evolutivo del software Administrativo, financiero
y Misional de la loteria de Bogota en cuanto a la automatizacién de procesos.

Escasos recursos profesionales asignados al proceso de desarrollo y mantenimiento del software
Administrativo y Financiero de la entidad, que afectan los tiempos de entrega de nuevas funcionalidades.
CONSECUENCIAS

Tareas de mantenimiento complejas de base de datos por falta de automatizacion de procesos.

Alto grado de manualidad en el software dado que desarrollar funcionalidades en codigo fuente es mas
complejo que funcionalidades de cambios de estado y datos en el sistema de gestidon de base de datos.

Envejecimiento prematuro de la aplicacion dado al dificil proceso de evolucion en cuanto a tareas
automaticas.

RIESGO RELACIONADO
Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnologicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.

Plan de Mejoramiento

En relacion con la presente observacion, el area de tecnologias de la informacion plantea:

¢ Normalizar modelo entidad relacion.
e Condiciones en nuevos contratos con criterios de calidad y buenas practicas
e Automatizar tareas de mantenimiento de base de datos.

OBSERVACION 03: CARENCIAS EN EL CODIGO FUENTE

ZONA DE RIESGO INHERENTE: Alto

PROBABILIDAD INHERENTE: Alta
IMPACTO INHERENTE: Moderado

Criterio

e Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)
Implementacién de la Politica de Gobierno Digital.

“(...) Articulo 2.2.9.1.1.1. Objeto. El presente capitulo establece lineamientos generales de la Politica de
Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser
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entendida como: el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital.

Articulo 2.2.9.1.1.2. Ambito de aplicacion. Los sujetos obligados de las disposiciones contenidas en
el presente capitulo seran las entidades que conforman la Administracion Publica en los términos del
articulo 39 de la Ley 489 de 1998 Y los particulares que cumplen funciones administrativas (...)”

Manual de Gobierno Digital

“(...) Proyectos o iniciativas que buscan brindar servicios agiles, sencillos y Utiles para usuarios y
grupos de interés a través de las TIC, apuntan al logro del primer propdsito de la politica “Habilitar y
mejorar la provision de Servicios Digitales de confianza y calidad (...)”

“(...) Aplique directrices de inversién inteligente Todas las decisiones de inversion en T.l. deben
obedecer a criterios de costo/beneficio, utilidad, calidad, necesidad de modernizacién tecnolégica y
evaluacion a partir de criterios técnicos, financieros, funcionales y de riesgos. Para ello, aplique
cualquier metodologia para evaluar alternativas de inversion en Tl (...)”

“(...) Mediciones de Calidad: A través del Sello de la Excelencia en Gobierno Digital, conforme a lo
definido en el articulo 2.2.9.1.4.1 del DUR-TIC, se realizardn las mediciones de calidad de los
productos y servicios digitales de las entidades publicas del Estado Colombiano. (...)"

“(...) Anexo 5 — Indicadores de Cumplimiento: Arquitectura

Arquitectura Empresarial, Documentacién de los Servicios de T.l. y la Arquitectura Empresarial,
Esquema de gobierno de T.1, Inversiones/Compras de T.I.

(...

“(...) Back Office (término en inglés): Es el conjunto de tareas, actividades, puestos y procedimientos
administrativos de la entidad u organizaciéon encaminados a dar apoyo y soporte a la gestiéon de la
misma. Estas operaciones o procesos no tienen que ver directamente con los ciudadano o grupos de
interés externos. Los servicios de back office son procedimientos internos que se realizan antes o
después de la interaccion con el ciudadano o grupo de interés externo. El back office incluye toda la
infraestructura para soportar el front office. (...)"



Condiciones, Causas Y Consecuencias
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8. Oportunidades de Mejora en gestién de cambio de Cédigo Fuente

Condicion

Evidencia

Se Identifica que el codigo fuente del software
Administrativo Financiero y Misional de la loteria de
Bogota es gestionado a través del software Eclipse?!?
gue permite inspeccionar todos los componentes,
sin embargo, la gestion de cddigo adolece de la
aplicacion de buenas practicas en cuanto a la
salvaguarda, gestion y control de cambios.

Mantener una bitacora de cambios.

La bitacora de cambios, o changelog, es un archivo
que describe todos los cambios relevantes en un
proyecto. Hay un proyecto que describe una forma
estandar de mantener una bitacora de cambios

Versionado Semantico

El versionado semantico es una convencion para
enumerar las versiones de nuestro software. Su
definicion se mantiene en el sitio SemVer.org. Y en
principio es muy sencilla. Mayor.Menor.Parche4

Commits?® Convencionales
Herramientas para determinar cual deberia ser el
ndmero de la nueva version.
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CAUSAS

Falta de aplicacion de buenas practicas de calidad de desarrollo de software.
Ausencia de planeacién en cuanto a la salvaguarda de Versiones de codigo fuente.
Ausencia de implenmentacién de metodologias de Ingenieria del software.

CONSECUENCIAS

problemas de versiones anteriores.

las caracteristicas desarrolladas por version.

Es muy probable que al no estar documentadas las mejoras de cada version del cédigo fuente no exista
una maduracién del software con control de craacion de nuevas fucnionalidades y resolucion de

Al no tener un repositorio externo de codigo fuente la pérdida de informacioén podria materializarse.
La calidad de cada uno de los desarrollos de software se ve muy afectada, ya que no hay claridad de

13 Eclipse es una plataforma de software compuesto por un conjunto de herramientas de programacion de cédigo abierto
multiplataforma para desarrollar lo que el proyecto llama "Aplicaciones de Cliente Enriquecido.

14 |a version MAYOR cuando realizas un cambio incompatible en el API,

la versién MENOR cuando afiades funcionalidad que compatible con versiones anteriores

la versién PARCHE cuando reparas errores compatibles con versiones anteriores.

15 Consolidar, confirmar o hacer un commit se refiere, en el contexto de la ciencia de la computacion y la gestiéon de datos, a la idea

de confirmar un conjunto de cambios provisionales de forma permanente.
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RIESGO RELACIONADO

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnologicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.

9. Riesgo de Compromiso de acceso ainformacion confidencial

Condicién Evidenia

9.1 Las credenciales de conexion a
recursos de datos no estan realizadas con
codificacion rigida, si la contrasefia es la
misma en todo el software y ademas no
esta encriptada, todos los
clientes/usuarios del software se vuelven
vulnerables.

ma

CAUSAS

No se almacena la informacion de configuracion, incluidas las contrasefias, en un archivo separado que
la aplicacién lee cuando se inicia.

La informacion de usuario y password del usuario de conexién a la base de datos no esta salvaguarda
con algortimos de encriptacion.

CONSECUENCIAS

Riesgos de seguridad informatica por acceso a informacion privilegiada.
Si un atacante tiene acceso a los archivos del servidor tendra acceso a todas las contrasefias del
sistema.

RIESGO RELACIONADO

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnoldgicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnolégicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.
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10. Riesgos de Inyeccidon de SQL en campos de texto de la aplicacion.

Condicion Evidencia
if (rs.getInt("tipoligq") == 1)
sb = USELECT tl.*, t7.codigo usuarioc as concepto, t3

+ " FROM n funcionarioc tl, n concepte gen t2,
+ " n_clase_contrato t5, n_tip_ lig té, n_concq
+ " WHERE t2.periodo <= " + periodol
" AND t3.codigo = tl.tercero "
" AND td.funcionario = t3.nit "
" AND t4.estado = 'A' "
" AND td.cln codigo = tb.codigo "
" AND té.codigo = t2.tipo "
AND t2.concepto = t7.codigo
" BAND t3.esfuncionario = 'S'"
" AND t2.tipo = '1'"
" AND (tl.fecha retiro IS NULL COR "
tl.fecha retiro >= "
" to_date('" + Util.formatDate(Util.DF IS0Z2

9.2 Se utilizan sentencias de SQL que son

completadas mediante concatenacion de

cadenas de texto esto podria permitir la

inyeccion de SQL por contenedor de :

informacion desde la aplicacion. if (rs.getInt("tipeliq") == 2 || rs.getInt("tipoliq") ==

sb = USELECT tl.*, t7.codigo usuarioc as concepto, t3
+ " FROM n funcionarioc tl, n concepte gen t2,
+ " n_clase_contrato t5, n_tip_ lig té, n_concq
+ " WHERE t2.periodo <= " + periodol

" AND t3.codigo = tl.tercero "

" AND td.funcionario = t3.nit "

" AND t4.cln codigo = th.codigo "

AND t6.codigo = t2.tipo "

" AND td.estado = 'A' "

" AND t2.concepto = t7.codigo

" AND tZ.tipo='Z2' AND tZ.periodo = " + peric

i T e HE I

+ o+ o+ o+

CAUSAS

Falta de control de entrada de datos con el desarrollo de filtros de control de caracteres de escape
(Simbolos no necesarios en la utilizaciébn de software que si pueden ser explotados por piratas
informaticos) como comilla sencilla (‘) o comillas dobles ()

CONSECUENCIAS

e Posibilidad de inyeccion de SQL en formularios de Software que podria provocar el acceso a
informacion no autorizada.

e Posibilidad de intrusiones con sistemas de generacion de contrasefias por fuerza bruta

e Vulverabilidades materializadas por utilizar el protocolo http no seguro

RIESGO RELACIONADO

Riesgo RG-27: Posibilidad de falta de continuidad o fallas en los sistemas de informacién y herramientas
tecnologicas.

Riesgo RG-28: Posibilidad de contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria.
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Plan de Mejoramiento.

En relacion con la presente observacion, el area de tecnologias de la informacion plantea:
¢ Implementar una herramienta de software libre de versionamiento de cédigo fuente para java.

e Solicitar criterios de versionamiento de cédigo fuente al contratista para préximas entregas
de desarrollos supervisados por la ingeniera Patricia Giraldo.

e Solicitar criterios de aplicacion de buenas préacticas en la construccién de formularios tipo
CRUD? del software Administrativo y Financiero que afecten la base de datos.

e Implementar métricas de calidad para el procedimiento de desarrollo de nuevas
funcionalidades y actividades de soporte sobre el software por intermedio de un formato de
evaluacion de concordancia entre requerimientos y productos.

16 CRUD: En informatica, CRUD es el acrénimo de "Crear, Leer, Actualizar y Borrar", que se usa para referirse a las
funciones basicas en bases de datos o la capa de persistencia en un software.
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RECOMENDACIONES

e Teniendo en cuenta que se ha realizado mejoras considerables a la supervisién de las
actividades de desarrollo de funcionalidades sobre el Software Administrativo, Financiero y
misional de la entidad, especificamente relacionadas al contrato 11 de 2021, con el
establecimiento de controles de cumplimiento de actividades concertadas con el proveedor
y la entidad, se recomienda como una accién de mejora, realizar ajustes a las obligaciones
contractuales y de supervision del contrato donde se exijan métricas de calidad al desarrollo
de funcionalidades segun lo estipulado en la politica de gobierno digital con el proposito de
“1. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad.”

e Se recomienda como primera etapa de optimizaciéon de recursos tecnolégicos dada la
subutilizacion del Sistema de gestion de base de datos Oracle; la migracion al sistema de
gestion de base de datos MySQL o Postgres, ya que, haciendo este cambio tecnoldgico, se
disminuirian considerablemente los altos costos por mantenimiento y soporte de un sistema
de gestién de base de datos del cual nunca se utilizaran todas sus bondades por restricciones
en la arquitectura del software Administrativo, financiero y contable.

e Dada la obsoleta arquitectura del Software Administrativo, Financiero y Misional del entidad,
las grandes dificultades en cumplir con funcionalidades basicas que si cumplen muchos
sistemas contables del mercado y la necesidad de implementar funcionalidades complejas
para alinearse a los nuevos retos que asumira la loteria de Bogotda, se recomienda adquirir
un ERP moderno que se adapte de forma facil al crecimiento del negocio con la toma de
decisiones basado en el andlisis de datos, 6ptima gestion financiera, Integracion de la gestion
de las operaciones y de la cadena de suministro, Gestion de relaciones con el cliente, Gestién
de proyectos, Gestion de recursos humanos e Inteligencia empresarial.

e Establecer las consultas en lenguaje SQL inmersas en variables textuales dentro del cédigo
fuente de la aplicaciébn como parametros en funciones de consulta, actualizacion, insercion y
borrado con un mapeo adecuado basado en el modelo de base de datos.

e Sanear los ingresos de caracteres especiales en los cuadros de texto de solicitud de
informacién para evitar inyeccién de codigo SQL

e Controlar un nimero maximo de ingresos de credenciales de ingreso erroneas en el
formulario de logueo del software Administrativo, Financiero y contable.

o Configurar el protocolo https en el software para evitar que las credenciales introducidas en
el formulario de login estén expuestas a interceptaciones de robo en la red de area local de
la entidad.
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5. ANEXO 1. CRITERIOS PARA LA VALORACION DE OBSERVACIONES DE AUDITORIA

NIVEL DE PROBA IMPACTO ZONA DE MEDICION ACCIONES A SEGUIR
RELEVANCIA BILIDAD RIESGO
INHERENTE:
1. Evaluacion de Controles: La solidez del control evaluado No se requiere definir
para mitigar el riesgo es FUERTE. acciones de mejora sobre
los asuntos evaluados.
2. Gestion de Riesgos: Los riesgos relevantes identificados
se encuentran adecuadamente gestionados y dentro de los Mantener un adecuado
intervalos de tolerancia definidos por Loteria de Bogota. control interno y buscar la
MUY BAJA LEVE BAJA P o optimizacién del proceso
3. Otros Aspectos evaluados: No se identifican aspectos con el mejoramiento
sobre los asuntos evaluados que puedan comprometer la continuo.
buena operacion del proceso para el cumplimiento de sus
objetivos, ni situaciones que puedan ocasionar la
materializacién de riesaos seaun los criterios de impacto.
1. Evaluacién de Controles: La solidez del Definir acciones de
control evaluado para mitigar el riesgo es FUERTE. mejoramiento ajustando las
observaciones reportadas
2. Gestion de Riesgos: Los riesgos relevantes identificados mediante procedimientos de
se encuentran adecuadamente gestionados y dentro de los rutina.
BAJA MENOR BAJA intervalos de tolerancia definidos por Loteria de Bogota. N
La prioridad en la
3. Otros Aspectos evaluados: Existen oportunidades de implementacion de las
mejora en el proceso para llevarlo a un nivel de desempefio recomendaciones es
satisfactorio que asegure el cumplimiento de sus objetivos, discrecional del duefio del
ylo en algunas situaciones que pueden ocasionar la proceso.
materializacion de riesgos segun los criterios de impacto.
Evaluacién de Controles: La solidez del control evaluado Definir acciones de
para r el riesgo es MODERADA. mejoramiento ajustando las
observaciones reportadas.
Gestion de Riesgos: Existen riesgos relevantes no
identificados matriz del proceso, o que requieren Necesita atencion del duefio
MODERADO MODERADO |actividades de control ¢ o m p lementarias. del proceso para la gestién
del tratamiento, y
MEDIA Aspectos evaluados: Existen debilidades en el proceso seguimiento de la
que podrian comprometer el logro de sus objetivos, Subgerencia General.
ly/o algunas ones que pueden ocasionar la materializacion
de riesgos n  los criterios de impacto. Monitoreo y seguimiento
dentro de la gestién normal
del proceso.
1. Evaluacion de Controles: La solidez del control evaluado Intervencion del
para mitigar el riesgo es DEBIL. Representante Legal y
planes de mejoramiento
2. Gestion de Riesgos: Existen riesgos relevantes que estan liderados por la Subgerencia
descubiertos o sin medida de tratamiento adecuada de General
ALTA lacuerdo al nivel de riesgo inherente. 3
MAYOR ALTA o o EresentaCIon delos 3
3. Otros Aspectos evaluados: Existen desviaciones riesgos y plan de accion
normativas en el proceso que comprometen el logro de los alos Comités
objetivos, y/o situaciones que pueden ocasionar la institucionales, segtin
materializacion de riesgos segun los criterios de impacto. corresponda.
1. Evaluacién de Controles: La solidez del control evaluado Requiere accién inmediata,
3 para mitigar el riesgo es muy débil atencion del Representante y
MUY ALTA | CATASTROFICO [EXTREMO del ciccl
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6. ANEXO 2: PRUEBAS DE CAJA NEGRA INTERFAZ GRAFICA DE USUARIO

Este documento contiene las pruebas de caja negra en detalle de cada uno de las interfaces
graficas de usuario de los Modulos Comercial, Contabilidad y Presupuesto.

1. INTRODUCCION

Realizadas las actividades de conocimiento del proceso de Gestion de sistemas y sus
procedimientos, se hace una revision de las funcionalidades y formularios del médulo Comercial
del software web Administrativo, Financiero y Misional involucrados en el proceso.

Se realizan pruebas sencillas de exploracién de caja negra al mddulo comercial, especificamente
a los formularios relacionados al proceso de Gestién de Recaudo

2. FICHA TECNICA DE LA REALIZACION DE PRUEBAS

FICHA TECNICA DE LA REALIZACION DE PRUEBAS

SOFTWARE:

Software web Administrativo, Financiero y Misional - Médulo Comercial

PERFIL:

Usuario Control Interno

TIPO DE SOFTWARE:

Aplicacion Web

TIPO DE PRUEBAS:

Pruebas de Caja negra a Interfaz Grafica de usuario

ESTANDAR:

ISTQB (International Software Testing Qualifications Board)

EQUIPO DE COMPUTO

Modelo del sistema  ProBook 640 G1

Tipo de sistema x64-based PC

Procesador Intel(R) Core (TM) i5-4200M CPU @ 2.50GHz, 2501
Mhz,

2 procesadores principales, 4 procesadores l6gicos
4,00 GB

Microsoft Windows 10 Pro

Memoria (RAM)
Nombre del SO

NAVEGADOR WEB Mozilla Firefox Version 87.0

URL ( Localizador Uniforme | ... /159 9.200.16:8080/lot modulos/

Recursos)

RED Red cableada de area local con respuesta a servidor inferior a 1
microsegundo.

BASE TEORICA http://www.istgb.org/downloads/category/2-foundation-level-

documents.html



http://www.istqb.org/downloads/category/2-foundation-level-documents.html
http://www.istqb.org/downloads/category/2-foundation-level-documents.html

3. MODULO COMERCIAL — MENU PAGO DE PREMIOS

3.1. FORMULARIO RELACION DE PREMIOS

3.1.1.

Respuestas tardias en la consulta del formulario

La aue més bilete da

Al realizar pruebas de consultas en el formulario se evidenciaron demoras los tiempos de

respuesta asi:

Consulta realizada Accion realizada Numero de Tiempo
pruebas promedio
Presentacion de formulario | Invocacion de
i . ) 5 12 segundos
Relacion de Premios formulario
. . Se digita un valor en la
Filtro de columnas numero, caia de texto
Distribuidor, Sorteo de ) ) 5 6 segundos
) correspondiente
Abono, Observaciones )
Se oprime Enter
Ordenamiento de Columnas
Numero, Distribuidor, Sorteo .
Se cliquea el
de  abono, Reportado,
, . " | encabezado 5 5 segundos
Fecha, leido, Diferencia, correspondiente
Verificado, Anulado, Sorteo P
Inicial, Sorteo Final
Ordenamiento de Columnas 2§cabeza(<::||§uea el 5 Els el:c;empo g:
Fecha_pro, Observaciones, . P
correspondiente desborda

Relacién de Premios *

I Relaciones de premios

Flumero Diztribuiciar Sortea de abono

Mumera Diztribwiciar Sarten de ab

Reportacdo Fecha Leicho

Ohzervaciones

Diferencia Fecha_pro

wetrificado Anulada

Obzervaciones  Sorteo Inicial

Sorteo Final



3.1.2. Mala visualizacion al ocultar o mostrar columnas del reporte La oue més bilete da

Cuando se ocultan o muestran columnas del reporte estas se recrean con dimensiones que
dificultan el andlisis en pantalla de la informacion.

Relacién de Premios *

| Relaciones de premios

humero Liitribuiclor Sorteo de abono Jhzervaciones
Mun Dist Sord Rep F L Difer... Fecha_pro Werificado Anulacda Ohservacionss Sorteo Inicial Sorteo Final «
707 PED 218 $40i 2 $00 54060, ) 1 T S — i 0 ‘
707 PED 216 $40i 2 F00 54050 MO 1 il gt [t} o
707 PED 216 §40i 2 FO0 -§406.0.. [ile] 1 — o
[EH columnas 3 e
707 PED 216 $a0i 2 .00 -54080 MO 1 o
706 PED 216 §40: 2 F00 4080 MO 1 =] agrupar por este campo Distrlbuidor o
706 PED 216 B0 2 SO0 -B408.0... MO 1 1| Fers 5 SAED H3 LD a
TOE PED 216 $40: 2 $00 -$4080... MO 1 Reportado 0
706 PED 216 $40i 2 $00 54080 [le) 1 Fecha 1]
705 PED 216 $40i 2 F00 -p4080.. [ile] 1 Leido o
TOE PED 216 $40; 2 $,00 54060 i) 1 Diferenda ]
706 PED 216 40 2 SO0 54060, ) 1 P, 0
TOE PED 216 $40i 2 F00 -34050.. MO 1 Verfficado o
TOE PED 216 $40i 2 F00 -54050.. [le) 1 andlad o
nulada
705 PED 216 $40i 2 F00 -p4080.. [ile] 1 x o
(Observadones
706 PED 216 $40i 2 00 -54080 MO 1 o
Sorten Inicial
TOE PED 216 $40i 2 F00 -34050.. MO 1 o

3.1.3. Agrupamiento de datos no da valor a las consultas realizadas

Aunque el agrupamiento de datos es funcional, sin embargo, no aporta mucho al procesamiento
de datos porqué;

e No totaliza resultados en pantalla
e Al combinar la consulta con filtros por NuUmero, Distribuidor, Sorteo de Abono u
Observaciones los tiempos de respuesta no son viables.
e Los filtros por se deberian hacer Unicamente con datos existentes por lista desplegable ya
que al hacer busquedas ilégicas el formulario queda bloqueado.
e No es posible desde el formulario exportar los datos para procesamientos posteriores.

Relacién de Premios *

i Relaciones de premios

MNumero fasdf| Sorteo de abono Ohbservaciones

Mumero Sorteo de ab. Reportado Fecha Leido Diferencia Fecha_pro erificado Anulade  Observaciones Sorteo Inicial Sorteo Final
=

118018 2579 §720000,00 194032021 72000000 $,00 240321 00:00 s o 2500 2880
=]

113082 2579 $150.00000 250372021 $150.000 00 $,00 2900321 00:00 5 o 2500 2581
119056 2580 $195.00000 250372021 $160.000,00 -§35.000,00 2903721 00:00 si o PROMOCIONALES. 2500 2981
=]

114988 2579 $955.000,00 19003/2021 $355.000,00 $,00 240321 00:00 < o 2500 2580
:

118007 2579 $85.000,00 1203/2021 $&5.000,00 $,00 240321 00:00 s o 2500 2880
=]

115003 25719 $455.00000 19032021 45500000 $,00 240321 00:00 sl o 2500 2580
=2

115015 2580 $146.000,00 1990372021 $135.000,00 -$11.000,00 2403521 00:00 si o PROMOCIONALES. 2500 2580
=

115070 2579 §$265.00000 25032021 $265.000,00 $,00 20321 00:00 < o 2500 2581

3.2. FORMULARIO BENEFICIARIO
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e Los filtros de datos Codigo, Sorteo, NUmero, Serie, Fraccion_Ini, Fraccion_fin, valor,
retencion, Cedula deben tener control de entrada de datos.

Beneficiario *

3 General | [
| Beneficiarios
dasd adas zdfsdfsd daasd asdadas asdasd sdasd adaa tstsd]

Codigo Sorteo Numero Serie Fraccion_ini Fraccion_fin Valor Retencion Cedula Nombre Direccion Ciudad

3.2.2. Informacion Sensible de Beneficiarios no esta encriptada

Deberia existir por los menos dos niveles de seguridad para que un usuario de consulta pueda
acceder a los datos de beneficiarios de premios de la entidad, es un riesgo de fuga de informacién
bastante grande.

Beneficiario *

1 General | |-
-| Beneficiarios
dasd adas zdfsdfsd daasd asdadas asdasd sdasd adaa fstsd|

Codigo Sorteo Numero Serie Fraccion_ini Fraccion_fin Valor Retencion Cedula Nombre: Direccion Ciudad
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3.2.3. Mala visualizacion al ocultar o mostrar columnas del reporte

Cuando se ocultan o muestran columnas del reporte estas se recrean con dimensiones que
dificultan el andlisis en pantalla de la informacion.

Beneficiario *

Sorteo Numero Serie Fraccion_ini Fraccion_fin alor Retencion Cedula

Cod S... |Nu...|S.. |F.. |F. Valor + Retencion  Cedula Nombre Direccion Ciudad

3.2.4. Respuesta obsoleta en la consulta de ordenamiento del formulario
Al realizar ordenamiento Por la columna de Cédula el tiempo de respuesta del formulario se
desborda.




3.2.5. Informacion desactualizada del reporte La aue més bilate da

A la fecha de hoy 18 de abril de 2021 17:30 horas, se realiza ordenamiento de datos por
numero de sorteo se puede evidenciar que la informacién de los dos ultimos sorteos no se
encuentra registrada

i f Ciudad
8916 A~

e
2788
2746
2745
2581

2581

2580
2580
2580
2580
2580
2580
2580
2579
2579
2579

3.3. FORMULARIO LISTADO DE RELACION DE PREMIOS

Se registran
3.3.1. Diseno del formulario es obsoleto

¢ No se comprende el funcionamiento del formulario, al ingresar datos coherentes en cada una
de las cajas de texto para consultas, no se obtiene ningun resultado al oprimir el boton -
Imprimir-

¢ No se comprende el funcionamiento del formulario, al ingresar datos coherentes en cada una

de las cajas de texto para consultas no se obtiene ninguin resultado al oprimir el botén -Uno
por Uno-

Listados de Relaciones de Premios '*

Murnero de la relacion o Sorteo: Fecha Inicial:

Beneficiarios
2580 01/04/20 K Orden:
Hasta la relacion o Sorteo : Fecha Final: Mumero 7
2580 18/04/21 &=

Imprimir| Unaxlino | Validacion ResumenFecha | Retencion y 17% |

Una x Uno - Excel | Resurmen Sorten | Saldos a Fav0r|

Analizar 17% Excel | Analisis 17% |

e Al oprimir el botdn - Validacion- se obtiene un informe que muestra el niUmero de registros
pero no esta descrito el encabezado, al final del Informe se presume que hay un campo de
firma pero la etiqueta publica “-null-"
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LOTERIA DE BOGOTA

8008392701

Cra 324 Ma26-14
La que mas billste da m;:lmﬁlm
( FECHA WUMERD _ CODIGO+NOMBRE ABONO A PROCESADD  AEFORTADD  ABONADG DAFERENGIA  DBSERVACIONES )
OTOZE00E 2440 BSIA INVERSICNES SICHOOUE LTOA 1505 oTNRi2002 1,520,000 1,820,000 o
OT022002 2a: CAOQUI CABEZA QOUIRONES CIA 1606 07022002 1.0E7, 000 1,087,000 o
oTORE00E 2442 AGECO AGECOL LTDA. 1505 oTiRi2002 2124000 2 124,000 o
OTN22002 2443 FEMAR DESLOME T-INVERMAR LTDA 1606 OT022002 1.275 000 1,275,000 o
OT022002 2482 FERAL JORGE RDDOLFD PERAL GIL 1606 07022002 79,000 270,000 -8.000
OTOZE00E 2445 LOTUL LOTERIAS DEL TULUA 1505 oTiRi2002 200,000 200,000 o
OTN22002 2458 GAMEA LOTERIAS LA SULTAMA 1606 OT022002 E39 000 E39,000 o
OTORE00E 2443 DHSWA DESTR LOTERIAS DEL VALLELTOA. 1508 OTiRiZ002 458,000 46,000 2000
OTO2E00E 2450 FLORD APUESTAS BUENA SUERTE 1506 o7NRi2002 391,000 364,000 o

3000 33B35,000 3000

3=

4, MODULO COMERCIAL — MENU CARTERA

4.1. MINI EXTRACTO

4.1.1. Respuesta obsoleta en la consulta por distribuidor

Se hace una espera de 25 minutos y no se obtienen resultados de la consulta

Miniextracto *

[l Miniexrtracto de Distribuidor

Sorteo GTECH|

Detalle del Movimiento de Cartera Fecha Doc Crebito Credito

[Eargandn 1

Por favor espere, esto tardara varios segundos

'75&.-_;andu... |

L J

4.2.LISTADO DE CARTERA

4.2.1. Formulario no controla consultas fuertes sobre base de datos
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Desde Sorteo:

2435
Hasta Sorteo ;

2386
Mowimniento

ABOMOS bl

Extracto | Movimiento | Indicador Cartera | Indicador Premmios

Control |

Al realizar la consulta anterior se puede comprobar que genera un informe en formato pdf de 686
paginas que poco aporta al andlisis de informacion por el objetivo del formato de archivo y el
nimero de paginas generado.

4.2.2. Diseio de control de entrada de datos obsoleto

El formulario no tiene una entrada de datos de tipo ldgica y basada en datos contenidos (lista
desplegables) lo cual provoca resultados inesperados en consultas como informes enormes o
informes vacios.

Listados de Cartera *

Desde Sorteo: Desde el distribuidar: Fecha Inidal:
375734 S0000 [itscfcie Ee
Hasta Sorten : A el distribuidor: Fecha Final:
500000 dalfedfiscfisjifsct | dfscocttsa oo
Mavimiento : Dias de carrimiento:
v [435345345 @

Extracta | Mavimienta | Indicador Cartera | Indicador Premios Cortes de Cartera:

T ‘ scifsfsfsfacfscfsdl

Saldos a Fecha - Excel | Resumen Diario | Cartera por Edades |

Extractos a Fecha | Resumen | Cartera v.s. Contahilidad |

Conciliacion | Saldos a Fecha | Cartera por Edades - Excel |
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5. MODULO COMERCIAL — MENU FACTURACION

5.1. Listado De Facturacion

5.1.1. Diseino de control de entrada de datos obsoleto

El disefio del formulario es obsoleto ya que no hace un control inteligente de entrada de datos y
permite que se ingresen parametros de consulta no controlados que generan resultados
inesperados como informes de gran cantidad de paginas o vacios.

Listados Facturacion '#

Desde Sorteo:

43534534
Hasta Sorteo

57667367
Desde el distribuidar:

[fecifl il
& el distribuidor:

kdosfifsdlkslkalf

Fesumen de facturacion del sorteo | Facturas | Carta Distribuidores | Pasarela Davivienda

6. MODULO COMERCIAL — MENU DISTRIBUIDORES

6.1. Distribuidores y Relacion Comercial

6.1.1.  Filtros obsoletos en relacion de distribuidores y relacion Comercial

Los filtros de la relacion de Distribuidores son obsoletos porque no controlan la entrada de datos
para filtros de datos, las cajas de texto erroneamente permiten caracteres alfanuméricos para el
campo —codigo-, caracteres numéricos para el campo —nombre-, caracteres alfabéticos para el
campo —celular-, caracteres especiales y espacio para el campo —Email-, caracteres alfabéticos
para el campo -Nit-, caracteres numéricos para el campo —gerente-, caracteres sin filtro para
el campo —Activo- lo que demuestra la falta de madurez interactiva de éste y otros formularios.
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Distribuidores '*

| General

| Distribuidores

4444444 B4584 3453534 tzdfd stedf =dzd sdfzdf sfadi dfsfstsfs SE4E4E45 sdfsdfsd|

Codigo - Mambre Celular Ermail Mit Gerente Activo
99939 LOTERIA DE BOGOTA, §99999270-1 si
ABELA ABEL ANTONIO MUNOZ LOPEZ 2902778 ABEL ANTONIO MURIOZ LOPEZ  NO
ACOST LA MUEYS LERY DISTRIBUCI.. 3132938440 representacionesleryi@hatm...  S01074614-8 WILLIAM ACOSTA PEREZ si
ADALU AGDELOT ADA LUZ URZOLA 310685471 adaluzurzakai@hatmail.com S0BEE372-2 ADALUZURIOLA CORDERD  NO
ADELM DISTRILOTERIAS JR Hoterias@latinmail.com 366922 JORGE ADELMO ROMERO MO
AGECO AGECOL LTDA,. 3008021971 agecalouilag@amail.com 800233309-2 JOAGUIN CERVANTES REMA...  NO
AGENC AGEMCIA ¥ REPRESENTACL.. 3122157303 agencredida@yahoo com §90903994-0 LEONEL GOMIALEZ RESTRE... MNO
ALCAZ PROMOTORA LA SUERTE 3155429952 rozsemarydi@hatmail.com 91255094-5 ALEXANDER CASTAREDA D.. NO
ALGLUE JORGE ALIRIO GUERRERC 5 3155807665 arlanco_noguera_piEhotmail 12866766-9 JORGE ALIRIO GUERREROD S MO
ALPAY ALBERTO PAYARES AGUILAR 3205664190 alpayares@hotmail com 770282451 ALBERTO PAYARES AGULAR  Si
AMECA, APLUESTAS AMERICA LTDA. 800225200-9 JUAN SMIT YEPES MO
AMER! CEMTRAL DE LOTERIAS LAS.. 3103415413 lotamericasEhotmail.com 800208786-7 GREGORIA APONTE MURIOZ MO

6.2. Listado

6.2.1. Listado boton datos

Al Presionar el Botdon —Datos- Se genera un informe de datos de distribuidores, en este reporte
se registran columnas de datos mal visualizadas que ocupan mas de un rengldn; las columnas
del atributo —Ciudad- y —Municipio-, registran un cddigo territorial y no el respectivo nombre,
ademas, la columna de Email- y —Celular-, no reporta informacion.

DATOS DE DETRIBUIDDRES

CoDIGo NOMBRE SLUCURSAL
RECCION CIUDAD DEPARTAMENTO
— e e——
ELEFOMNG FlJO CELULAR EMAIL MIT
——

ERENTE CC.GER
R LOTERIA DE BOGOTA a
CRA. 32 A 26-14 11001 L
3351535 AEEERO2T0A1

— -

ACOST LA MUEVA LERY DISTRIBUCIOMES SAS a
Calle 35 Mo. 18 - 24 Pasaje Santander Local & Ge001 a8
8303334 A01074614-3

WILLIAM ACOSTA PEREZ

ALPAY ALBERTO PAYARES AGUILAR a
Cra. 7 Mo 12A17 piso 2 44001 44
0757220661 TT028345-1

ALBERTO PAYARES AGUILAR

AMDRE  SERVICIOS TRAMSACCIONALES DE COLOMBIA 5.4 nu
Ave las Americas # 3 -165 05647 a8
5122017 00216082

CLAUDIA DIAZ DEL CASTILLO



El sistema le da al informe un nombre genérico que dificulta el correcto archivado, este
nombre deberia contener fecha_hora del informe, y un nombre descriptivo.

[ htp:/1129.9.200,16:6080

5 (3 Softvare WES de Loterisc

9 ~ ¢ || [ software WeB de Loteria

Comerdal

LOTERIA Fe .
I“’E |2 nue mag hj'!~+~ 4~
BOGOTA e b I= Ver descargas: Interet Explorer - - IEl

46} Opciones )| Listado =

R s [ Veryseguirts descargas )

- | pates | istoria Gupos | Datos Excel

o Nombre

Estadisticas i\ Impresor.pdf 583 KE

Abrir

Facturacién + 129.9.200.16

Resultados

= Ejedngres_pdf 1313 D =

nego

mezda o o

Ingresos.pdf B49KE  Descargas

Distribuideres Abir |+

Distribuidores

Relacion Comercial

Listado

Listados de Palzas

Op Borrar lists Cerrar

Promocianal e

6.3. Listado de polizas

No es claro el funcionamiento de este formulario y no posee validacion de datos de entrada, ya
que al presionar el botdn de —Datos- o -Por vencer- genera que si inicie la consulta de todos los
datos de pdlizas sin restriccién de fechas, lo que desestima el filtro de fecha Final.

Listados de Polizas '*

Fecha Final;

Datos | Por Wencer

Este reporte muestra registros completos duplicados de un mismo distribuidor, es necesario
verificar si el reporte estda mal disefiado o la informacion esta mal registrada en el sistema, el

reporte deberia mostrar datos Unicos por distribuidor

LOTERIA DE BOGOTA
899999270-1
Cra 32A No.26-14
——. www loteriadebogota.com
lotbog@loteriadebogota.com
Informacion de Garantias

i

2021 April.07 AD 03:57 PM

( Tipo Aseguradora Numero Desde Fecha Hasta Fecha Valor
POLIZA Estado S.A 60-45-101003126 16/06/2020 16/06/2021 11,250,000.00
¢ Distribuidor | Cupo | Porcentaje P
DICHA:LA DICHA LTDA. 1625 20.00
DICHA:LA DICHA LTDA 1625 20.00
DICHA:LA DICHA LTDA 1625 2000

La aue més bilete da
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7. RESULTADOS DE AUDITORIA DE SISTEMAS

A Continuacién se presenta un resumen de las condiciones, causas, consecuencias y las respectivas recomendaciones del proceso de auditoria a
los formularios descritos anteriormente, cabe la pena resaltar que los resultados de auditoria son determinados por las prueba de caja negra
especificamente descritas en el presente informe.

7.1. FORMULARIO RELACION DE PREMIOS

relacion de distribuidores
y relacion Comercial

para el desarrollo de nuevas funcionalidades
del software.
» Se evidencia con las grandes deficiencias
de este formulario que no hay un proceso
eficaz de interventoria de la ejecucion del
contrato de soporte del software.

evolutiva de la solucién
 Se presenta dificultad para realizar analisis
de la consulta de datos.
* Interfaz grafica de usuario no funcional ni
agradable para el usuario final.

CONDICIONES CAUSAS CONSECUENCIAS RECOMENDACIONES

* Revision de este formulario para construir
una funcionalidad adecuada.
* Realizar una auditoria sobre el software
Administrativo, Financiero y misional de la
. Ausencia de un procedimiento loteria de Bogotd que determine la
; . P AT y funcionalidad de las diferentes interfaces
metodologia _ efectiva en el analisis de Detrimento econdémico debido que los | graficas de usuario
nuevos requisitos que garantice la evolucién . > 9 9 . . :
. recursos asignados al mantenimiento y |+ Hacer un seguimiento estricto al desarrollo

de la calidad del software. - » -
. . . s L soporte sobre el software no genera calidad | del actual contrato de prestacion de servicios

Filtros obsoletos en |+ No existe un estricto analisis de requisitos

para el soporte y desarrollo del software
administrativo,  financiero 'y  misional
controlando las entregas de software futuro.
* Elaborar y ejecutar las actividades precisas
con el fin de ajustar, corregir y/o subsanar los
hallazgos descritos y los controles
asociados; como medidas preventivas
necesarias para la mitigacion de los riesgos.
* Hacer aplicacion de los principios de
calidad sobre el proceso de desarrollo de
software de la Loteria de Bogota

7.2. FORMULARIO DE BENEFICIARIO
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CONDICIONES

CAUSAS

CONSECUENCIAS

RECOMENDACIONES

* Filtros de datos no son
Optimos

* Informaciéon Sensible
de Beneficiarios no esta
restringida para usuarios

de consulta.
* Mala visualizacion al
ocultar 0] mostrar

columnas del reporte
* Respuesta obsoleta en

la consulta de
ordenamiento del
formulario

. Informacién
desactualizada del
reporte.

* Ausencia de un procedimiento y
metodologia efectiva en el andlisis de
nuevos requisitos que garantice la
evolucion de la calidad del software.
» Consultas no optimizadas hacia la
base de datos dada las excelentes
caracteristicas del sistema de gestion
de base de datos de la entidad.
« Falta de métricas estandarizadas para
el soporte y optimizacion de calidad de
construccion del software.
 Falta de registro oportuno de
informacion de beneficiarios en el
sistema.

* No se aplica el inciso 3 del articulo 3
del decreto 1377 de 2013 sobre el
tratamiento de datos sensibles

» Disminucion de la efectividad laboral
dados los reprocesos en generacion de
informes  utilizando  software de
ofiméatica.

*» Detrimento econémico debido que los
recursos asignados al mantenimiento y
soporte sobre la aplicacién no genera
una calidad evolutiva sobre consultas
de valor relacionadas a premios
* Se presenta dificultan para realizar
andlisis de la consulta de datos.
* Riesgo legal por la posibilidad de
vulnerabilidad de datos sensibles
tratados por la loteria de Bogota.

» Crear un procedimiento que aplique
una metodologia efectiva para el
desarrollo de software con calidad
evolutiva.

* Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el soporte
y desarrollo del software administrativo,
financiero y misional.
* Determinar y aplicar politicas para la
correcta salvaguarda de informacion
sensible que maneja la loteria de
Bogota.

* Elaborar y ejecutar las actividades
precisas con el fin de ajustar, corregir
y/o subsanar los hallazgos descritos y
los controles asociados; como medidas
preventivas necesarias para la
mitigacion de los riesgos.




DE BOGOTA
La oue més bdlste da
7.3. Listado De Relacion De Premios
CONDICIONES CAUSAS CONSECUENCIAS RECOMENDACIONES
* Crear un procedimiento que

+ Disefio del formulario es obsoleto
* Formulario no cumple al minimo
métricas de disefio de aplicaciones
web.

 ElI formulario no tiene una
segmentacién suficiente que
provea un servicio de respuesta a
una  problematica  especifica.
* Los formularios respuesta a las
consultas no tienen un proceso de
maduracién de presentacion de
datos de salida ya que registran
etiquetas sin datos, datos nulosy no
presenta los logos actualizados de
la Loteria de Bogota.

* Ausencia de un procedimiento y
metodologia efectiva en el analisis
de nuevos requisitos que garantice
la evolucién de la calidad del
software.

* No se aplica una metodologia
especifica de desarrollo de software
gue permita la construccién de una
herramienta que solucione una
problematica en particular.
* No existe una estandarizacion
global de la interfaz gréafica de
usuario del software Administrativo,
Financiero y Misional de la loteria
de Bogota.
* No existe un estricto analisis de
requisitos para el desarrollo de
funcionalidades efectivas del
software.

* Detrimento econdmico debido que
los recursos asignados al
mantenimiento y soporte sobre la
aplicacion no genera una calidad
que haga evolucionar el software.
* Se presenta dificultad para realizar
andlisis de la consulta de datos.
* Interfaz grafica de usuario no

funcional ni agradable para el
usuario final.
* Involucién del desempefio general
del software.

« Ausencia de estandarizacion de
formularios del software.

aplique una metodologia efectiva
para el desarrollo de software con
calidad evolutiva con un correcto
registro de requisitos de solucion.
* Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y
misional.

* Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;

como medidas preventivas
necesarias para la mitigacion de los
riesgos.

» Hacer aplicacion de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogota.
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7.4. FORMULARIO MINI EXTRACTO
CONDICIONES CAUSAS CONSECUENCIAS RECOMENDACIONES
* Crear un procedimiento que

* Ausencia de un procedimiento y
metodologia efectiva en el analisis
de nuevos requisitos que garantice
la evolucién de la calidad del
software.

* No se aplica una metodologia
especifica de desarrollo de software
gue permita la construccién de una
herramienta que solucione una
problematica en particular.
* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

» Ausencia de un procedimiento y
metodologia efectiva en el analisis
de nuevos requisitos que garantice
la evolucién de la calidad del
software.

* No se aplica una metodologia
especifica de desarrollo de software
gue permita la construccién de una
herramienta que solucione una
problematica en particular.
* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

* Detrimento econdmico debido que
los recursos asignados al
mantenimiento y soporte sobre el
software no genera calidad
evolutiva de la solucion
« Se presenta dificultad para realizar
andlisis de la consulta de datos.
* Interfaz grafica de usuario no

funcional ni agradable para el
usuario final.
* Involucién del desempefio general
del software.

* Ausencia de estandarizacion de
formularios del software.

aplique una metodologia efectiva
para el desarrollo de software con
calidad evolutiva.
* Realizar una auditoria sobre el
software Administrativo, Financiero
y misional de la loteria de Bogota
gue determine la funcionalidad de
las diferentes interfaces graficas de
usuario.

* Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y
misional.

* Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;

como medidas preventivas
necesarias para la mitigacion de los
riesgos.

» Hacer aplicacién de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogota.
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CONDICIONES

CAUSAS

CONSECUENCIAS

RECOMENDACIONES

* Formulario no controla consultas
inoficiosas fuertes sobre base de
datos

* Disefo de control de entrada de
datos es totalmente deficiente y
obsoleto

* Ausencia de un procedimiento y
metodologia efectiva en el analisis
de nuevos requisitos que garantice
la evoluciébn de la calidad del
software.

* No se aplica una metodologia
especifica de desarrollo de software
gue permita la construccién de una
herramienta que solucione una
problematica en particular.
* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

» Se evidencia con las grandes
deficiencias de este formulario que
no hay un proceso eficaz de
interventoria de la ejecucion del
contrato de soporte del software.

* Detrimento econdémico debido que
los recursos asignados @ al
mantenimiento y soporte sobre el
software no genera calidad
evolutiva de la solucion
* Se presenta dificultad para realizar
andlisis de la consulta de datos.
* Interfaz grafica de usuario no

funcional ni agradable para el
usuario final.
* Involucién del desemperio general
del software.
» Ausencia de estandarizacion de
formularios del software.
. Deterioro extremo del

performance de la base de datos.

* Realizar una auditoria sobre el
software Administrativo, Financiero
y misional de la loteria de Bogota
que determine la funcionalidad de
las diferentes interfaces graficas de
usuario.

* Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y misional
controlando las entregas de
software futuro.
* Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;

como medidas preventivas
necesarias para la mitigacion de los
riesgos.

» Hacer aplicacion de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogota.
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CONDICIONES

CAUSAS

CONSECUENCIAS

RECOMENDACIONES

» Disefio de control de entrada de
datos obsoleto

* Ausencia de un procedimiento y
metodologia efectiva en el andlisis
de nuevos requisitos que garantice
la evolucién de la calidad del
software.

* No se aplica una metodologia
especifica de desarrollo de software
gue permita la construccién de una
herramienta que solucione una
problematica en particular.
* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

* Se evidencia con las grandes
deficiencias de este formulario que
no hay un proceso eficaz de
interventoria de la ejecucion del
contrato de soporte del software.

* Detrimento econémico debido que
los recursos asignados al
mantenimiento y soporte sobre el
software no genera calidad
evolutiva de la solucién
* Se presenta dificultad para realizar
andlisis de la consulta de datos.
* Interfaz grafica de usuario no

funcional ni agradable para el
usuario final.
* Involucién del desempefio general
del software.

» Ausencia de estandarizacion de
formularios del software.
. Deterioro extremo del
performance de la base de datos.

* Revisién de este formulario para
construir una funcionalidad
adecuada.

* Realizar una auditoria sobre el
software Administrativo, Financiero
y misional de la loteria de Bogota
gue determine la funcionalidad de
las diferentes interfaces graficas de
usuario.

* Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y misional
controlando las entregas de
software futuro.
* Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;

como medidas preventivas
necesarias para la mitigacion de los
riesgos.

» Hacer aplicacién de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogoté.
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7.7. FORMULARIO DISTRIBUIDORES Y RELACION COMERCIAL

CONDICIONES

CAUSAS

CONSECUENCIAS

RECOMENDACIONES

Filtros obsoletos en relacion de
distribuidores y relacion Comercial

» Ausencia de un procedimiento y
metodologia efectiva en el andlisis
de nuevos requisitos que garantice
la evolucibn de la calidad del
software.

* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

+ Se evidencia con las grandes
deficiencias de este formulario que
no hay un proceso eficaz de
interventoria de la ejecucion del
contrato de soporte del software.

* Detrimento econdmico debido que
los recursos asignados @ al
mantenimiento y soporte sobre el
software no genera calidad
evolutiva de la solucién
* Se presenta dificultad para realizar
andlisis de la consulta de datos.
* Interfaz grafica de usuario no
funcional ni agradable para el
usuario final.

* Revisién de este formulario para
construir una funcionalidad
adecuada.

* Realizar una auditoria sobre el
software Administrativo, Financiero
y misional de la loteria de Bogotéa
gue determine la funcionalidad de
las diferentes interfaces gréaficas de
usuario.

» Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y misional
controlando las entregas de
software futuro.
« Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;

como medidas preventivas
necesarias para la mitigacion de los
riesgos.

» Hacer aplicaciéon de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogota.
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7.8. MODULO COMERCIAL — MENU DISTRIBUIDORES — FORMULARIO LISTADO

CONDICIONES

CAUSAS

CONSECUENCIAS

RECOMENDACIONES

» Se genera un informe de datos de
distribuidores, en este reporte se
registran columnas de datos mal
visualizadas que ocupan mas de un
renglén; las columnas del atributo —
Ciudad- y —Municipio-, registran un
cédigo territorial y no el respectivo
nombre, ademas, la columna de
Email- y —Celular-, no reporta
informacion.

» Ausencia de un procedimiento y
metodologia efectiva en el andlisis
de nuevos requisitos que garantice
la evolucion de la calidad del
software.

* No existe un estricto analisis de
requisitos para el desarrollo de
nuevas funcionalidades del
software.

+ Se evidencia con las grandes
deficiencias de este formulario que
no hay un proceso eficaz de
interventoria de la ejecucién del
contrato de soporte del software.

* Detrimento econdmico debido que

los recursos asignados  al
mantenimiento y soporte sobre el
software no genera calidad
evolutiva de la solucion

+ Se presenta dificultad para
realizar analisis de la consulta de
datos.

* Interfaz grafica de usuario no
funcional ni agradable para el
usuario final.

* Revision de este formulario para
construir una funcionalidad
adecuada.

* Realizar una auditoria sobre el
software Administrativo, Financiero
y misional de la loteria de Bogota
gue determine la funcionalidad de
las diferentes interfaces graficas de
usuario.

» Hacer un seguimiento estricto al
desarrollo del actual contrato de
prestacion de servicios para el
soporte y desarrollo del software
administrativo, financiero y misional
controlando las entregas de
software futuro.
« Elaborar y ejecutar las actividades
precisas con el fin de ajustar,
corregir y/o subsanar los hallazgos
descritos y los controles asociados;
como medidas preventivas
necesarias para la mitigacion de los
riesgos.

* Hacer aplicacion de los principios
de calidad sobre el proceso de
desarrollo de software de la Loteria
de Bogota.
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CONCLUSIONES

Dado que las pruebas se realizaron en sitio y a través de la red de area local cableada, las
respuestas de comunicacion fueron excelentes por lo que se descartan deficiencias en la
interconexion con el sistema administrativo, financiero y misional.

El software web administrativo, financiero y misional presenta demoras considerables en la
presentacion de resultados de algunas consultas y generacion de informes con el usuario de
consulta para control interno.

Las grillas que presentan relaciones de datos presentan deficiencias en la ejecucion de filtros,
visibilizarian de columnas.

Se evidencia la falta de madurez de la interfaz grafica de usuario ya la mayoria de formularios
para consulta de datos no tiene un eficaz control de entrada y salida de informacién
retroalimentada, es decir, el software solicita informacién al usuario que puede ser consultada
en la base de datos (Listas desplegables)

La interfaz grafica de usuario del software web administrativo, financiero y misional, en toda
su extension no tiene un estandar de visualizacién ya que algunos formularios son bastante
complejos y desordenados, otros sélo tienen botones.

No todos los informes tienen la imagen institucional de la Loteria de Boyaca, lo que implica
que no existe una parametrizacion para actualizacion de logos en todos los informes, esta
caracteristica debe tenerla todo sistema ERP.

Los resultados de auditoria consignado en el presente informe netamente son por pruebas
de caja negra, sin embargo, debido a los hallazgos se recomienda pruebas sobre la base de
datos y pruebas especificas de seguridad informatica.
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