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DESARROLLO DEL INFORME:

OBJETIVO

Realizar seguimiento a la Politica de Administracién del Riesgo y la Matriz de Riesgo vigentes de la
entidad mediante la verificacidon del cumplimiento de los lineamientos para la definicién de la politica
de gestion de riesgo y la redaccién de riesgos y controles, de conformidad con lo sefialado en la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas version 6 del 2022 y
el Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG versién 5 del 2023 emitidos
por el Departamento Administrativo de la Funcion Pablica-DAFP.

ALCANCE

El seguimiento abarca los siguientes aspectos al corte del 30 de julio de 2024

1) la verificacién de la publicacion del Mapa de Riesgos y la Politica de Administraciéon de riesgo
vigentes en la pagina web de la entidad;

2) avance en la adopcién de los lineamientos para la definicion de la politica de riesgo de
conformidad con: 1) la guia del DAFP y sus actualizaciones y; 2) los criterios evaluados en el
marco del Formulario Unico Reporte de Avances de la Gestion-FURAG (indice de Desempefio
Institucional-IDI e indice de Control Interno-ICI)

3) la revision de los riesgos de gestion, financieros, estratégicos, de procesos, ambientales, de
seguridad de la informacioén y proteccion de datos personales, respecto de: 1) su evolucion a
la fecha de corte y; 2) los criterios evaluados en el marco del Formulario Unico Reporte de
Avances de la Gestion-FURAG (indice de Desempefio Institucional-IDI)

4) la verificacion de la redaccién del riesgo y el disefio de los controles identificados en la Matriz

de Riesgo actualizada en enero del 2024 y publicada en el boton de transparencia de la Loteria
de Bogota.

MARCO LEGAL

Este seguimiento se realizé dentro del marco del rol evaluacion de la gestion del riesgo establecido
en el Decreto 648 de 2017%, en cumplimiento del Plan Anual de Auditorias 2024 aprobado en sesién

! Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de la Funcién Publica”

Articulo 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedaré asi:
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del 29 de febrero del 2024 - version 2, por el Comité Institucional de Coordinacion de Control Interno
CICCI y bajo los lineamientos establecidos en el Manual Operativo del Modelo Integrado de
Planeacion y Gestion-MIPG versién 5-2023, dimensiones: a) 2. Direccionamiento Estratégico
iniciando con el establecimiento de la Politica de Administracién del riesgo; b) 4. Evaluaciéon de
resultados, donde se requiere evaluar la gestidn del riesgo de la entidad y; ¢) 7. Control Interno con
la implementacion del modelo de las lineas de defensa para asegurar, entre otras cosas, la gestion
del riesgo en la entidad.

Asi mismo, la Politica de Administracién del riesgo de la entidad en su version 5 del 12/06/2024 sefiala
la gestion y el monitoreo del riesgo desde el esquema de las lineas de defensa, asi:

“..)

v/ Cada Lider del Proceso y su equipo de trabajo debera realizar seguimiento bimestral, y su finalidad
principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo
del riesgo, en cumplimiento de su rol como primera linea de defensa (ver numeral 6 de la presente politica).

v' La Oficina Asesora de Planeacién realizard monitoreo de segunda linea de defensa, con el fin de
determinar la gestion por parte de los lideres de los procesos, dicho monitoreo se realizara cada dos (2)
meses, para ello, cada lider de proceso reportard la informacién pertinente junto con los soportes en los
diez primeros dias del bimestre vencido, y la Oficina Asesora de Planeacion presentara el informe de
seguimiento durante el mes siguiente al bimestre vencido.

v' La Oficina de Control Interno debera realizar seguimiento y dentro de su funcién asesora y comunicard el
seguimiento y evaluacion de sus resultados, asi como las propuestas de mejoramiento y tratamiento a las
situaciones detectadas y definidas por los Lideres de Procesos, dicho seguimiento se realizara cada cuatro
(4) meses, en el seguimiento al Plan Anticorrupcion y de Atencion al Ciudadano, en cumplimiento de su
rol como tercera linea de defensa en cumplimiento de su rol como primera linea de defensa (ver numeral
6 de la presente politica).

v o (..)

v' Cada proceso debera como minimo realizar un ejercicio de actualizacion del Mapa de Riesgos una vez
al afio en el mes de enero.

v' Se deben generar y registrar las acciones preventivas y correctivas resultado del ejercicio de seguimiento
efectuado.

(..)

Finalmente, en la Politica de Control Interno del 2023 se establece la responsabilidad frente a la
gestion del riesgo desde el esquema de las lineas de defensa para los 5 componentes del Sistema
de Control Interno, especialmente en los componentes “Gestion del Riesgo” y “Actividades de
Control”.

PROCEDIMIENTOS REALIZADOS

El seguimiento realizado abarcé la verificacion de los lineamientos contenidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 6 y el Manual
Operativo del Modelo Integrado de Planeacion y Gestion-MIPG, para: 1) la definicion de la politica de

Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su
labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencién, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacién con entes externos de control...”
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riesgo y; 2) la identificacion y redaccion de los riesgos gestion, estratégicos, financieros, etc. y los
controles formulados e identificados en la matriz de riesgos en la Loteria de Bogota para la vigencia
2024.

RESULTADOS DEL SEGUIMIENTO
El Seguimiento realizado por esta oficina abarcé los siguientes aspectos:

1. Verificacion de la publicacién del Mapa de Riesgos en la pagina web de la entidad.

2. Verificacion de la publicacion de la Politica de Administracion del Riesgo en la pagina web de
la entidad.

3. Verificacion de los criterios evaluados en el marco del Formulario Unico Reporte de Avances
de la Gestién-FURAG (indice de Desempefio Institucional-IDI e indice de Control Interno-ICl)
relacionados con la Politica de Administracién del riesgo y el Mapa de Riesgos de la entidad
para la vigencia 2024.

4. Revision de los riesgos de Gestién, Financieros, estratégicos, etc.
a. Su evolucion: numero de riesgos identificados entre el 29 de febrero del 2024 y al corte
de este informe.

5. Fortalecimiento por parte de los procesos responsables frente a las debilidades identificadas
en el informe con corte a julio del 2023, respecto de:

a. Politica de Administracion del Riesgo (inclusion de los lineamientos contenidos en la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas
version 6 y el Manual Operativo del Modelo Integrado de Planeacién y Gestion-MIPG

b. Descripcién y/o redaccién del riesgo.

c. Redaccion en el disefio de los controles

De acuerdo con lo anterior, se detallan los siguientes resultados:

1. Publicacién del Mapa de Riesgos en la pagina web de la entidad:

Revisado el botén de Transparencia el 13/08/2024 se identificé que la versién 1 de la Matriz de
Riesgos se encuentra publicada (Numeral 4. Planeacion, Presupuesto e Informes, subnumeral 4.13
Gestion y Administracion de Riesgos/ https://loteriadebogota.com/gestion-riesgos/), desde el 01 de
febrero de 2024.

2. Publicacion de la Politica de Administracién del Riesgo en la pagina web de la entidad:

Se identifico que la version 5 de junio del 2024 de la Politica de Administracion del Riesgo aprobada
en el marco del Comité Institucional de Coordinacién de Control Interno-CICCI del 12/06/2024, se
encuentra publicada en el boton de Transparencia de la entidad (Numeral 2. Normativa de la entidad,
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subnumeral 2.1.5.1 Politicas/ https://loteriadebogota.com/wp-content/uploads/Politica-de-
administracion-del-riesgo-13-06-2024.pdf) desde el 13/06/2024.

3. Criterios de evaluaciéon en el marco del Formulario FURAG

Teniendo en cuenta que en cada vigencia el Departamento Administrativo de la Funcion Publica-
DAFP mide la gestion y desempefio institucional en el marco de la implementacion del Modelo
Integrado de Planeacion y Gestion-MIPG y el Sistema de Control Interno-MECI mediante el Formulario
FURAG, los cuales se evalian mediante el indice de Desempefio Institucional-IDI y el indice de
Control Interno-ICl; respectivamente, la OCI en su rol de tercera linea de defensa realiz6 seguimiento
con el fin de identificar el cumplimiento de varios criterios relacionados con la gestién del riesgos en
la entidad en la vigencia 2024 (definicion e implementacién de la Politica de Administracion del
Riesgos y formulacion de la Matriz de riesgos)

De acuerdo con lo anterior, de los 32 criterios evaluados en el marco de las 7 preguntas entre los 2
formularios, se identificé lo siguiente:

o 26 (81%) criterios cumplen satisfactoriamente para la correcta implementacion de la gestion
de riesgos.

e 6 (19%) criterios cumplen parcialmente para la correcta implementacion de la gestién de
riesgos (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios evaluados en el marco
de los Formularios IDI e ICI)

Tabla 1. Criterios evaluados en el marco de los Formularios IDI e ICI.

Cumple

Pregunta Criterio evaluado Evidencia Observacion

Si | No | Parcial |

Verificd que la
politica de

administracion del https://loteriadebo

10. El jefe de
control interno
0 quien hace
Sus veces en
cumplimiento

riesgo cuenta con
la estructura
requerida para su
aplicacion efectiva
en la entidad
(objetivo, alcance,

gota.com/wp-

content/uploads/P

olitica-de-
administracion-

del-riesgo-13-06-

2024.pdf

Numerales:

2. Objetivos de la Politica de
Administracion de los Riesgos

3. Alcance

7.2. Andlisis de objetivos estratégicos y

de sus andlisis de contexto de los procesos (involucra el analisis
funciones, interno y externo, https://loteriadebo | del contexto interno y externo mediante
rolesy tablas y matrices de gota.com/wp- la matriz DAFO el cual se formulé por
competencias: calificacion y otros content/uploads/C | los procesos en el IV trimestre del
lineamientos clave ontexto- 2023)
para su Institucional-
desarrollo y 2023.xIsx
seguimiento por
parte de la alta
direccion)

349. La politica Fue formuladay
de aprobada por el o .
administracion representante Iegal ActL_Jallz_auon en el marco del Comité
IDI y el equipo directivo X Acta CICCI n°4 Institucional de Control Interno-CICCI

del riesgo de la
entidad:

de la entidad en el
marco del comité
institucional de

del 12/06/2024
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coordinacién de
control interno

Fue analizada
considerando los
planes estratégicos
de la entidad

https://loteriadebo
gota.com/wp-
content/uploads/P
olitica-de-
administracion-
del-riesqo-13-06-
2024.pdf

Establece su
objetivo y alcance

https://loteriadebo
gota.com/wp-
content/uploads/P
olitica-de-
administracion-
del-riesqgo-13-06-
2024.pdf

Numerales:

2. Objetivos de la Politica de
Administracién de los Riesgos

3. Alcance

Fija los niveles para

responsabilidad con
respecto a la
gestion del riesgo
(identificacion,
seguimiento,
evaluacion de la
gestion del riesgo),
de acuerdo con el
esquema de lineas

https://loteriadebo

gota.com/wp-
content/uploads/P

olitica-de-
administracion-
del-riesgo-13-06-
2024.pdf

calificar la https://loteriadebo
probabilidad, el gota.com/wp-
impacto y los content/uploads/P | Numerales:
niveles de olitica-de- 8.1. Determinar la probabilidad
severidad para una administracion- 8.2. Definir el nivel de impacto
adecuada del-riesgo-13-06- | 8.3. Valoracion del riesgo inherente
identificacion del 2024 .pdf
riesgo en los
procesos
Establece los
niveles de

Numerales:

6. Responsabilidad frente al riesgo.
14. Accionar frente a riesgos
materializados

18. Seguimiento al cumplimiento de la
politica

acuerdo con los
niveles de riesgo
residual

administracion-
del-riesgo-13-06-
2024.pdf

de defensa
https://loteriadebo
Establece la gota.com/wp-
periodicidad del content/uploads/P .
A — Numerales:
seguimiento, de olitica-de-

18. Seguimiento al cumplimiento de la
politica (3 lineas de defensa)

Incorpora los
lineamientos en
materia de riesgos
de corrupcion y de
seguridad de la

https://loteriadebo

gota.com/wp-
content/uploads/P

olitica-de-
administracion-
del-riesqo-13-06-

En la politica de Administracion de la
entidad par la vigencia 2024, no
incorpora lineamientos en materia de
riesgos de seguridad de la informacion.

seguridad y salud

administracion-

informacién 2024 .pdf
Incorpora https://loteriadebo
lineamientos para gota.com/wp- Numerales:
otros sistemas de content/uploads/P | 10. Lineamientos para riesgos de
gestion como olitica-de- soborno
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coDIGO:

FRO102-484-2

FORMATO .
FORME DE LEY O DE SEGUIMIENTO VERSION: 2
L2 G mis bt FECHA: 19/04/2023
en el trabajo, del-riesgo-13-06- | 18. Seguimiento al cumplimiento de la
ambiental, los 2024.pdf politica (seguimiento a los riesgos de

relacionados con el
sector salud y
educacion (donde
aplican)

soborno cada 6 meses)

No obstante, se recomienda analizar
en conjunto con la Unidad de Talento
Humano si corresponde la inclusién o
no de lineamientos en el marco del
Sistema de Gestion de Seguridad y
Salud en el Trabajo-SG-SST.

Consideraron los
objetivos
estratégicos y su
enlace con el
objetivo del proceso
analizado

https://loteriadebo
gota.com/wp-
content/uploads/C
ontexto-
Institucional-
2023.xIsx

Consideraron los
factores de riesgo
prioritarios o
principales para la
entidad definidos
en la politica de
administracion del
riesgo

https://loteriadebo

gota.com/wp-
content/uploads/C

ontexto-
Institucional-
2023.xIsx

https://loteriadebo

Tomaron como gota.com/wp-
base el objetivo de content/uploads/C
los procesos ontexto-
350. Para la analizados Institucional-
identificacion 2023.xlsx
de los riesgos, https://loteriadebo
los lideres de Tomaron como gota.com/wp-
los procesos, base el alcance de content/uploads/C
programas o los procesos ontexto-
proyectos: analizados Institucional-
2023.xlsx
Tomaron como https://loteriadebo
base las
- gota.com/wp-
actividades clave tuploads/C
de éxito (0 content/uploads
principales) de los ontexto-
Institucional-
procesos 2023.xIsX
analizados =
Tuvieron en cuenta
la cadena de valor
de los procesos https://loteriadebo
analizados para gota.com/wp-
entender su content/uploads/C
impacto en otros ontexto-
procesos, asi como Institucional-
frente a los 2023.xlsx
productos o salidas
de este
Establecid las https://loteriadebo
351 Para la causas teniendo en gota.com/wp- De Ips 61 .riesgos identificados en la
descr.ipcién del cuenta Io_s factores con_tent/up!oads/M matriz de, riesgos, 8 no _c,uentan con la
riesgo la _ de riesgo atriz-de-Riesgos- | causa raiz en su redaccion.
entidad: identificados 2024-V1.xlsx

Establecio los
impactos asociados

https://loteriadebo
gota.com/wp-
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LA g4 mis bilate da

FORMATO
FORME DE LEY O DE SEGUIMIENTO

coDIGO:

FRO102-484-2

VERSION:

2

FECHA:

19/04/2023

(afectacion
econémica y/o
reputacional) y

otros establecidos
por la entidad
acorde con su
naturaleza

content/uploads/M

atriz-de-Riesgos-
2024-V1.xlsx

Incluyd informacion
complementaria
gue establece los
atributos
informativos
necesarios para la
comprension del
riesgo por parte de
todos los
participantes e
interesados en el
proceso

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xIsx

352. Para los
riesgos
identificados a
los procesos

Se les analiz6 de

manera completa

su probabilidad de
ocurrencia

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xlsx

Se les analiz6 de
manera completa
su efecto o impacto
(aplicando la tabla
de impactos
definida en la Guia

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xIsx

(Etapa DN
valoracion del Funcion PUb“.C,a)
riesgo): Se les estab_lecno su
zona de riesgo https://loteriadebo
inherente
(aplicando la matriz gota.com/wp-
U content/uploads/M
de calificacion - -
. atriz-de-Riesgos-
establecida en la
) . 2024-V1.xlsx
Guia Funcion e
Publica)
https://loteriadebo
Riesgos generales gota.com/wp- 1 riesgo de proceso (Planeacion
de la operacion del content/uploads/M . 9 > P - y
- . Direccionamiento Estratégico)
proceso atriz-de-Riesgos-
2024-V1.xlsx
353, Para la 12 riesgos de corrupcion (EJSA-

identificacion
de los riesgos,
los lideres de
los procesos,
programas o
proyectos
contaron en su
mapa de
riesgos con:

Riesgos asociados
a posibles actos de

https://loteriadebo

gota.com/wp-
content/uploads/M

Apuestas, EJSA-Loterias, Gestion de
Recaudo, Gestion Financiera vy
Contable, Gestion de Bienes vy

corrupcion atriz-de-Riesgos- | Servicios, Gestion del Talento
2024-V1.xlsx Humano, Gestién Juridica y Control
Interno Disciplinario)
. ps: i . .
Riesgos https://loteriadebo 2 riesgos de Seguridad de Ila

relacionados con
seguridad de la

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-

Informacion (Gestion de Tecnologias e
Innovacion, y Evaluacion

informacién 2024-V1 xlsx Independiente y Control a la Gestion)
Riesgos .
. PS! . .
relacionados con https://loteriadebo 2 riesgos de Seguridad y salud en el
ota.com/wp-

seguridad y salud
en el trabajo

content/uploads/M

trabajo (Unidad de Talento Humano)
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coDIGO:

FRO102-484-2

FORMATO .
FORME DE LEY O DE SEGUIMIENTO VERSION: 2
L g mids bidata da FECHA: 19/04/2023
(acorde con el atriz-de-Riesgos-
proceso aplicable) 2024-V1.xIsx

Otros riesgos
atendiendo la
naturaleza de la
entidad (riesgos
relacionados con
seguridad del
paciente, calidad
educativa u otros)

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xIsx

2 riesgos de Seguridad y salud en el
trabajo (Unidad de Talento Humano)

Riesgos
presupuestales en
la fase de
programacion,
gestion y ejecucion
presupuestal

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xIsx

1 riesgo estratégico (Planeacion y
Direccionamiento Estratégico)

No obstante, en el proceso Gestion
Financiera y Contable no se identifican
riesgos presupuestales asociados a la
fase de programacion, gestion y
ejecucion presupuestal.

357. Teniendo
en cuenta los
controles
establecidos
para reducir o
mitigar el
riesgo (Etapa
valoracion del
riesgo) en
cuanto al
disefio del
control se
conté con:

Un responsable de
la ejecucion del
control, acorde con
los niveles de

https://loteriadebo

gota.com/wp-
content/uploads/M

De los 161 controles disefiados para
los 61 riesgos registrados en la matriz
de riesgos, 18 presentan debilidades
para un disefio adecuado; es decir, no

autoridad y atriz-de-Riesgos- | cumplen con las 6 variables definidas
responsabilidad en 2024-V1.xIsx en la guia del DAFP.
la entidad
La definicion de
una accion De los 161 controles disefiados para

especifica que se

debe realizar como
parte del control
(verificar, validar,

cotejar, comparar u
otras acciones)

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xIsx

los 61 riesgos registrados en la matriz
de riesgos, 18 presentan debilidades
para un disefio adecuado; es decir, no
cumplen con las 6 variables definidas
en la guia del DAFP.

Un complemento
que corresponde a
los detalles que
permiten identificar
claramente el
objeto del control
(Coémo se hace,
fuentes para el
andlisis, evidencia
del control)

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xlsx

De los 161 controles disefiados para
los 61 riesgos registrados en la matriz
de riesgos, 18 presentan debilidades
para un disefio adecuado; es decir, no
cumplen con las 6 variables definidas
en la guia del DAFP.

Un andlisis de la
probabilidad de
ocurrencia del

riesgo y el nivel de
impacto

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xlsx

Un analisis de la
probabilidad de
ocurrencia del

riesgo y el nivel de
impacto, con el fin
de estimar la zona
de riesgo inherente,

y

https://loteriadebo

gota.com/wp-
content/uploads/M

atriz-de-Riesgos-
2024-V1.xlsx
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4. Revisién de los riesgos

Al revisar el contenido de la Matriz en su primera versién aprobada en el Comité Institucional de
Coordinacién de Control interno-CICCI del 31 de enero del 2024, se identificé que contiene 73 riesgos
en total’; de los cuales 61 se clasifican en: 1 riesgo ambiental, 1 de procesos, 3 estratégicos, 2
financieros, 37 de gestion, 2 de seguridad de la informacién y 15 de proteccion de datos personales
identificados para 10 de los 15 procesos de la Loteria, asi:

Tabla 2. Identificacion de riesgos por proceso

Estratégico 3
Planeacién y Direccionamiento
P Procesos 1
Estratégico
Gestion 1
Gestion 2
Gestion de Comunicaciones Proteccion de datos )
personales
Gestion 4
Explotacién JSA Apuestas
Permanentes Proteccion de datos 5
personales
Gestion 3
Explotacién JSA Loterias Proteccion de datos )
personales
Gestion de Recaudo Gestion 3
Control, Inspeccidn y Fiscalizacién Gestion 2
Atencion y Servicio al Cliente Gestion 1
Gestion 5
Gestion de Talento Humano Proteccion de datos X
personales
Financiero 2
Gestion Financiera y Contable Gestion L
Proteccion de datos 1
personales
Ambiental 1
Gestion de Bienes y Servicios Gestion L
Proteccion de datos 1
personales

2 En la matriz de riesgos 2024 versionl se tipifican los 73 riesgos asi: 1 riesgo ambiental, 1 de procesos, 3 estratégicos, 2 financieros, 37
de gestion, 2 de seguridad de la informacion, 15 de proteccién de datos personales y 12 de corrupcion; no obstante, los riesgos de corrupcién
no son objeto de verificacion en el presente seguimiento, dado que, se realiza en el seguimiento cuatrimestral al Mapa de Riesgos de
Corrupcion.
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Gestiéon Documental Gestion 2
Seguridad de la 1
Informacion
Gestion de las Tec_n'ologlas yla Gestion 3
Informacion
Proteccion de datos 3
personales
Gestion Juridica Gestion 3
Gestion 2
Evaluacién Independiente y Control a Seguridad _d’e la 1
L Informacion
la Gestion
Proteccion de datos 1
personales
Gestion 2
Control Disciplinario Interno Proteccion de datos )
personales
Proteccion de datos personales Proteccion de datos 1
personales
Riesgos Transversales Gestion 2

Fuente: Elaboracién OCI, con base en la Matriz de Riesgos 2024 version 1 de la Loteria de Bogota.

De otra parte, se identifica que entre el 29/02/2024 y la fecha de corte del presente seguimiento, la
cantidad de riesgos no varig, es decir, se mantiene la cantidad de 61, tal y como se refleja en la
siguiente tabla:

Tabla N°3. Evolucidn identificacion de riesgos

Estratégico

Financiero 2 2
Proceso 1 1
Gestién 37 37

Ambiental 1 1

Seguridad de la
S 2 2
Informacion
Proteccion de 15 15

datos personales

Fuente: Elaboraciéon OCI, con base en la Matriz de Riesgos 2024 version 1 de la Loteria de Bogota.
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No obstante con lo anterior, a la Oficina de Control Interno-OCI fueron copiadas solicitudes de
inclusion de nuevos riesgos identificados, asi:

e Secretaria General: mediante correo electronico del 19 de enero del 2024 se remitid a la
Oficina Asesora de Planeacion la solicitud de inclusion de los siguientes 2 riesgos:

o ‘“Posibilidad de afectacion econdémica y reputacional debido a que un funcionario de la
entidad pueda influir directa o indirectamente en el resultado del proceso al tener un
interés financiero, econdmico o personal que pudiera parecer que compromete la
transparencia en el contexto del procedimiento de contratacion”

o “Posibilidad de afectacién econdmica al configurar un contrato realidad por la exigencia
de aspectos constitutivos de un contrato laboral a personal que ostente un contrato de
prestacion de servicios.”

e Unidad de Talento Humano: mediante correo electronico del 16 de julio del 2024 se remitié
a la Oficina Asesora de Planeacion la solicitud de inclusiéon del riesgo transversal asociado a
conflictos de interés “Posibilidad de conflicto de interés particular y directo que impacte en la
toma de decisiones o en el cumplimiento de las funciones y/o actividades del proceso”

Por consiguiente, a la fecha del seguimiento se encuentran pendientes de revision y ajuste (si
corresponde) para posterior aprobacion en el marco del CICCI y consolidacion en la version n°2 de la
matriz de riesgos de la entidad para la vigencia 2024; para lo cual, el inventario variaria de 61 a 64
riesgos.

5. Fortalecimiento de las debilidades identificadas en el informe con corte a 29 de febrero
del 2024, radicado con memorando 3-2024-635 del 09/04/2024

a. Politica de Administracion del Riesgo

Teniendo en cuenta que la OCI realiz6 seguimiento a la Politica de Administracion del Riesgo de la
entidad con corte a febrero del 2024, con el fin de identificar la evolucion en la implementacion de los
lineamientos definidos por el DAFP que se encontraban pendientes a agosto del 2022; nuevamente
se verificd el contenido de la versidn vigente de la Politica, identificando:

Tabla N°4. Verificacidn existencia de criterios para la definicion de la Politica de Riesgos de la
entidad frente a la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas versiéon 6 del DAFP

Metodologia Estructura para la Gestion del Riesgo

NE. Criterios Existe | No Existe Numeral y/o subnumgral de la Politica
de la entidad
1 | Apetito de riesgo X 4. Términos y definiciones
2 | Tolerancia del Riesgo X 4. Términos y definiciones
3 | Capacidad de Riesgo X 4. Términos y definiciones
4 | Identificacion del riesgo X 7. Identificacion del riesgo
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6. Responsabilidad frente al riesgo.
5 | Analisis del Contexto Interno y Externo X 7.1. Andlisis de objetivos estratégicos y de
los procesos
8. Valoracion del riesgo
6 | Valoracion de Riesgos y controles X
9. Disefio y valoracion de controles
;| Nivel de aceptacion del riesgo y X 12. Tratamiento de riesgos
tratamiento 13. Niveles de aceptacion al riesgo
8 | Herramientas para la gestion del riesgo X 15. Herramientas para la gestion del riesgo
7.5.1. Descripcion del riesgo de
corrupcién.
8.1.1. Determinar la probabilidad para
riesgos de corrupcion
8.2.1. Definir el nivel de impacto para
. L riesgos de corrupcion
9 | Gestion riesgos de corrupcion X 8.3.1. Valoracion del riesgo inherente para
riesgos de corrupcion
9.1.1. Estructura para la descripcion del
control de riesgo de corrupcion
9.3.1. Andlisis y evaluacion de los
controles de riesgos de corrupcion
10 _Gestlon r_@sgos de seguridad de la X No existe
informacion
11 | Gestion riesgos fiscales X 11. Lineamientos para riesgos fiscales
12 Definicion periodicidad de monitoreo y X 18. Seguimiento al cumplimiento de la
revision de riesgos politica

Fuente: Elaboracion OCI.

De la anterior tabla se identifican las siguientes debilidades:

Gestién riesgos de seguridad de lainformacién: si bien, en la version vigente de la Politica

de Administracion del Riesgo de la entidad, se definen las responsabilidades frente al riesgo,
los niveles de aceptacion y el accionar frente a la materializacién, no se identifican

lineamientos definidos para la gestion de esta tipologia de riesgos; situacién que se presenta

desde la vigencia 2022 y como resultado, se registrd en el hallazgo nro. 3 de la auditoria al
Modelo de Seguridad y Privacidad de la Informacién — MSPI realizada por la OCl en el 20243.

Por tanto, se reitera a la Oficina Asesora de Planeacién coordinar con la Oficina de

Gestion de Tecnologias e Innovacion el andlisis correspondiente para su inclusion

% Informe de Auditoria al Modelo de Seguridad y Privacidad de la Informacion — MSPI, hallazgo n°3, pagina 15 a 18:

“TEMA: Identificacion de activos de informacién e infraestructura critica y Valoracion y tratamiento de los riesgos de seguridad

de lainformacion:

(..)

*Se evidencia que la politica de administracion de riesgos de la entidad no tiene establecidos los lineamientos especificos para la

identificacion y tratamiento de riesgos de seguridad de la informacion.
» Se evidencia que la entidad no ha aplicado el tratamiento de riesgos de la seguridad de la informacion

(..)
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teniendo en cuenta los siguientes aspectos, de conformidad con lo establecido en la
Guia del DAFP:

Identificacién de los activos de seguridad de la informacion.
Identificacién del riesgo

Valoracién del riesgo

Identificacion y definicion de controles

Lo anterior, dado que en la matriz de riesgos de la entidad se tienen identificados 2 riesgos
de esta tipologia, asociados a los procesos de Gestion de las Tecnologias e Informacion y
Evaluacion Independiente y Control a la gestion; respectivamente.

Gestion de Riesgos Fiscales: la Oficina Asesora de Planeacion en el mes de junio realizé
revision y ajuste de la politica para la inclusion de los lineamientos asociados a riesgos fiscales.
Lo anterior, como plan de mejoramiento derivado del Informe de Evaluacion Independiente al
Sistema de Control Interno del Il semestre del 2023.

Por tanto, en la sesién del CICCI del 13 de junio del 2024 se aprobaron, entre otras cosas, la
inclusién de los lineamientos asociados a la gestion de riesgos fiscales para la implementacion
al interior de la entidad durante el Il semestre del 2024.

b. Descripcion de los riesgos identificados

De acuerdo con la Guia para la Administracion del Riesgo y el disefio de Controles en Entidades
publicas del DAFP version 6 del 2022, es necesario que en la descripcion del riesgo concurran los
componentes de su definicion, asi: IMPACTO + CAUSA INMEDIATA + CAUSA RAIZ.

Revisada la descripcion de los 61 riesgos identificados en la Matriz de Riesgos 2024 version 1, se
evidencio:

53 riesgos cuentan con los 3 componentes para una adecuada redaccion; asi:

= Estratégicos: 3 riesgos con redaccion adecuada (RE-01, RE-02 y RE-03)

= Procesos: 1 riesgo con redaccién adecuada (RP-01)

= Gestion: 31 riesgos con redacciéon adecuada (Ver Tabla N°5. Descripcion de los
riesgos)

= Ambiental: 1 riesgo con redaccion adecuada (RA-01)

= Seguridad de la informacion: 2 riesgos con redaccion adecuada (RSI-01 y RSI-02)

= Proteccién de datos personales: 15 riesgos con redaccién adecuada (RPDP-01 a
RPDP-15)

De otra parte, se identificO mejoras en el siguiente riesgo como parte del anterior informe de
riesgos con corte a febrero del 2024:

o Gestion de Comunicaciones: riesgo de gestion (RG-05); el cual se encuentra pendiente
de aprobacion en el marco del CICCI (Ver celda resaltada en color naranja de la Tabla
N°5. Descripcion de los riesgos)
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e 8riesgos no cuentan con el componente “Causa Raiz”, sefialados en las celdas resaltadas en
color amarillo de la Tabla N°5. Descripcion de los riesgos; a saber:

-. 3 riesgos, 2 financieros y 1 de gestidn del proceso de Gestion Financiera y contable
(RF-01, RF-02 y RG-24)

-. 3 riesgos de gestién de la Oficina Juridica (RG-31, RG-32 y RG-33)

-. 1 riesgo de gestion para el proceso de EJSA-Loterias (RG-14)

-. 1 riesgo de gestion para el proceso de Gestion del Talento Humano (RG-27)

e De los 3 riesgos a incluir en la version 2 de la matriz de riesgos para los procesos de Gestidn
y Bienes y Servicios, y Gestion del Talento Humano para la vigencia 2024:

o 2cumplen con los 3 componentes para una adecuada redaccion (Ver celdas resaltadas
en naranja claro de la Tabla N°5. Descripcién de los riesgos)

o 1 no cuenta con el componente “Causa Raiz” (Ver celda resaltada en amarillo claro de
la Tabla N°5. Descripcion de los riesgos)

Tabla N°5. Descripcién de los riesgos
Convenciones de la tabla:

e Celdas resaltadas en amarillo: riesgos que aun no cumplen con los criterios para una adecuada
descripcion.

e Celdas resaltadas en naranja: riesgos ajustados que se encuentran pendientes de revision y
aprobacion.

RE-01 Posibilidad de afectacion econémica y reputacional por
1 incumplimiento del Plan Estratégico debido a desconocimiento X
sobre gestién de proyectos y procesos

RE-02 Posibilidad de afectacién econdémica por desconocimiento
Estratégico 2 del entorno de la Loteria de Bogota al realizar una inadecuada X
definicién de objetivos, recursos y metas estratégicas

RE-03 Posibilidad de afectacién econémica por incumplimiento del

Planeacién y 3 proyecto de inversion asociado al Plan Estratégico debido a falta X
Direccionamiento de gestién por parte de los responsables de ejecucion
Estratégico RP-01 Posibilidad de afectacién econémica, reputacional y de

operacion debido a que el sistema de administracién del riesgo no
corresponda a las necesidades de la empresa por debilidades en
seguimiento y apropiacién de conocimientos en gestion del riesgo.

RG-02 Posibilidad de afectacion reputacional por incumplimiento
de la estrategia de rendicibn de cuentas debido a falta de
divulgacion, apropiacion y liderazgo por parte de los jefes de
Unidad sobre la estrategia

RPDP-01 Posibilidad de afectacidn juridica por incurrir en fallas en
el principio de libertad y transparencia por enviar correos
Proteccion electrénicos publicitarios a clientes de la pagina web que no dieron
de datos 6 su autorizacion para ello o que la revocaron, causado por tener X
personales desactualizada la base de datos de correos con autorizacion de
envi6 de mensajes publicitarios en la plataforma de mailing
contratada por la entidad.

Procesos 4

Gestién 5

Gestion de
Comunicaciones
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Gestién

Explotacion JSA
Apuestas
Permanentes

Gestién

RG-04 Posibilidad de afectacion reputacional por uso incorrecto de
la marca corporativa debido al desconocimiento del Manual de
Marca.

RG-06 Posibilidad de afectaciéon econémica y reputacional debido
a la disminucién de solicitudes y autorizaciones de juegos
promocionales y rifas de competencia de la Loteria de Bogota

10

RG-07 Posibilidad de afectacion econémica por incumplimiento en
la entrega de formularios para la operacién del chance debido a
Inexistencia del stock de formularios requeridos

11

RG-08 Posibilidad de afectacion econdmica, reputacional y de
operacion por incurrir en fallas en el proceso de planificacion y/o
desarrollo del sorteo debido a falta de informacion frente al sorteo
autorizado.

12

RG-09 Posibilidad de afectacion econdmica y reputacional por
incurrir duplicidad de serie y numeracion debido a falencias en la
asignacion por parte de la firma impresora

Proteccion
de datos
personales

13

RPDP-02 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los gestores y los
ganadores de premios de rifas y promocionales conservados en el
aplicativo comercial causado por acceso no autorizado o filtracién
de esta informacion por parte de alguno de sus responsables.

14

RPDP-03 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los ganadores de premios
de apuestas permanentes que se conservan en las bases de datos
del concesionario causado por acceso no autorizado o filtracion de
esta informacién por parte de alguno de sus responsables.

Control,
Inspeccion y
Fiscalizacion

Gestion

15

RG-10 Posibilidad de afectacion econdmica y reputacional por
incumplimiento de las obligaciones del concesionario de apuestas
permanentes o chance durante la ejecucion del contrato de
concesion a causa de entrega de informacion incompleta o errénea
por parte del Concesionario.

16

RG-11 Posibilidad de afectacion econdmica y reputacional por
aumento del juego ilegal a causa de falta de operativos o
disminucion de controles.

Explotacién JSA
Loterias

Gestién

17

RG-12 Posibilidad de afectacién econdmica y reputacional por
pérdida de billeteria al llegar a la Loteria para lectura de premios
debido a gestién inadecuada en la recepcién de premios.

18

RG-13 Posibilidad de afectacién econémica y reputacional por
pérdida de mercado de loterias / menores ventas de Loteria a
causa de no tener estrategias comerciales en un plan estructurado.

19

RG-14 Posibilidad de afectacion economica y reputacional por
pérdida de billeteria al ser hurtada por delincuentes (FALTA
CAUSA RAIZ)

Proteccién
de datos
personales

20

RPDP-04 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad y seguridad en el
tratamiento de los datos personales de los ganadores de premios
pagados directamente por la Loteria de Bogotd o de premios
superiores a 140 UVT, causado por acceso no autorizado o
filtracion de esta informacién por alguno de sus responsables.

Gestion de
Recaudo

Gestién

21

RG-15 Posibilidad de afectacién econémica y reputacional por
retencion de distribuidores debido al registro inoportuno de
informacion de pagos, premios y promacionales de distribuidores.

22

RG-16 Posibilidad de afectacion econémica y reputacional por
incremento de cartera de distribuidores debido al incumplimiento de
acuerdos de pago.

23

RG-17 Posibilidad de afectacién econémica por incremento de
cartera por imposicion de multas por rifas y juegos promocionales
debido al no pago de las multas impuestas por la entidad
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Atencion y
Servicio al
Cliente

Gestién

24

RG-18 Posibilidad de afectacion reputacional por vencimiento de
términos en la atenciéon de PQRS debido al desconocimiento de los
términos de ley para dar respuesta a las PQRS y el no tramite de
manera oportuna la respuesta a las PQRS por parte del
responsable.

Gestion del
Talento Humano

Gestién

25

RG-19 Posibilidad de interrupcién de la operacién por aumento
significativo en la materializacion de riesgos laborales debido a falta
de instrumentos e inadecuado autocuidado en el desarrollo de
actividades

26

RG-20 Posibilidad de afectacion econdmica y reputacional por
contar con clima organizacional o laboral en niveles inadecuados
debido a falta de ejecucion del plan de accién de medicion del clima
laboral.

27

RG-21 Posibilidad de afectacion econémica por bajos niveles de
induccion y entrenamiento del personal en el cargo (FALTA CAUSA
RAIZ)

28

RG-22 Posibilidad de afectacion econdmica y reputacional por
inadecuada cobertura y pertinencia de los planes de capacitacion y
bienestar debido a fallas en la planeacion de las actividades
programadas e inasistencia del publico objetivo.

29

RG-23 Posibilidad de afectacién econémica por inconsistencias en
la liquidacién de némina debido a errores técnicos y/o humanos
involuntarios

Pendiente
por definir

Posibilidad de conflicto de interés particular y directo que impacte
en la toma de decisiones o en el cumplimiento de las funciones y/o
actividades del proceso (FALTA CAUSA RAIZ)

Proteccion
de datos
personales

30

RPDP-05 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacion contenida en las hojas de vida de los servidores
publicos de la entidad, causado por acceso no autorizado, filtracion
de esta informacién por parte de alguno de sus responsables o
error humano involuntario

31

RPDP-06 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad en la informacion por
remitir o entregar informacion de caracter personal o laboral de los
servidores de la Loteria de Bogota o sus familias, a terceros, sin
gue se cumplan los requisitos de Tratamiento de datos sensibles
establecidos en el articulo 6 de la Ley 1581 de 2012 debido a
desconocimiento de la normativa.

32

RPDP-07 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacion y se filtre informacion de caracter personal o laboral de
los servidores de la Loteria de Bogotéa o sus familiares, conservada
ylo custodiada por la Unidad de Talento Humano en las diferentes
areas de la entidad, causado por un mal tratamiento de la
informacion custodiada o un desconocimiento de la normativa.

Gestion
Financieray
Contable

Gestién

33

RG-24 Posibilidad de afectacion econémica y reputacional por
incoherencia de los estados financieros (FALTA CAUSA RAIZ)

Financiero

34

RF-01 Posibilidad de afectacion econdmica y reputacional por
concentracion de recursos financieros en una sola entidad (FALTA
CAUSA RAIZ)

35

RF-02 Posibilidad de afectacion econémica por doble pago a un
mismo tercero (FALTA CAUSA RAIZ)

Proteccién
de datos
personales

36

RPDP-08 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad para el
tratamiento de los datos personales de ganadores o servidores a
los que se tiene acceso y se transmita a un tercero, causado por
acceso no autorizado o filtracion de esta informacion por parte de
uno de sus responsables.

Gestion de
Bienes y
Servicios

Ambiental

37

RA-01 Posibilidad de afectacion econémica debido al incremento
en el consumo de recursos (Agua, Luz, Papel, Toner) que afectan
o impactan el medio ambiente por falta de conciencia ambiental por
parte de los funcionarios de la entidad.
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Gestién

38

RG-25 Posibilidad de afectacion econémica y reputacional debido
a configuracién de contrato realidad por incumplimiento de los
criterios establecidos para la contratacion de prestacién de
Servicios

Pendiente
por definir

Posibilidad de afectacién econémica y reputacional debido a que
un funcionario de la entidad pueda influir directa o indirectamente
en el resultado del proceso al tener un interés financiero,
econémico o personal que pudiera parecer que compromete la
transparencia en el contexto del procedimiento de contratacion

Pendiente
por definir

Posibilidad de afectacion econémica al configurar un contrato
realidad por la exigencia de aspectos constitutivos de un contrato
laboral a personal que ostente un contrato de prestacion de
Servicios.

Proteccion
de datos
personales

39

RPDP-09 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en la
informacion contenida en las carpetas fisicas de los contratos de la
entidad, causado por acceso no autorizado, filtracion de esta
informaciéon por parte de alguno de sus responsables o error
humano involuntario

Gestion
Documental

Gestion

40

RG-26 Posibilidad de afectacién reputacional por desactualizacion
de la documentacion metodolégica de la Loteria debido a
desactualizacién de instrumentos y herramientas de gestion
documental que permitan el cumplimiento de lineamientos y
directrices enmarcados en la norma archivistica

41

RG-27 Posibilidad de afectacién reputacional por pérdida de
memoria institucional en las diferentes fases del ciclo de vida del
documento debido a inadecuada aplicacién de los procesos
archivisticos y desactualizaciéon de los instrumentos de gestion
documental

Gestion de las
Tecnologias y la
Informacion

Seguridad
de la
Informacién

42

RSI-01 Posibilidad de afectacién econémica, reputacional y de
operacion por pérdida de disponibilidad de las copias de respaldo
por obsolescencia de la libreria de respaldos debido a la falta de
mantenimiento y/o actualizacion.

Gestién

43

RG-28 Posibilidad de afectacion econdémica, reputacional y de
operacion por falta de continuidad o fallas en los sistemas de
informacion y herramientas tecnolégicas debido a deficiencias en
el establecimiento de actividades encaminadas a fortalecer la
continuidad del negocio de tecnologias de la informacion.

44

RG-29 Posibilidad de afectacién econémica y reputacional por
contar con herramientas tecnoldgicas que no den respuesta a las
necesidades, oportunidades y estrategias de la Loteria debido a
deficiencias para mantener actualizada la infraestructura
tecnologica de la entidad.

45

RG-30 Posibilidad de afectacién econémica y reputacional por
adquirir el mismo ndmero y misma serie del producto loteria, a
través de la pagina web debido a fallas del algoritmo que permite
comprar un Gnico nimero y serie.

Proteccién
de datos
personales

46

RPDP-10 Posibilidad de afectacion reputacional y perdida de
confidencialidad por la filtracion de informacion con datos
personales en las carpetas de SharePoint y OneDrive de cada una
de las dependencias por parte de los Administradores de la Oficina
de Gestién Tecnolégica e Innovacion, debido a accesos no
autorizados.

47

RPDP-11 Posibilidad de afectacion reputacional y perdida de
confidencialidad por la filtracion de informacion con datos
personales del directorio activo de la Loteria de Bogotd, debido a
accesos no autorizados.

48

RPDP-12 Posibilidad de afectacion reputacional y perdida de
confidencialidad por la filtracion de informacién con datos
personales de los aplicativos de la entidad, como el ERP, Aplicativo
Comercial, Chanseguro, SIGA, Pagina WEB, entre otros, debido a
accesos no autorizados.

Gestion Juridica

Gestién

49

RG-31 Posibilidad de afectacién econémica y reputacional por no
atender oportunamente las distintas actuaciones que deben
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surtirse en los procesos judiciales, trdmites extrajudiciales y
administrativos a cabo (FALTA CAUSA RAIZ)

50

RG-32 Posibilidad de afectacion econdmica y reputacional por
pérdida de consistencia en la informacion de los procesos judiciales
registrada en Siprojweb (FALTA CAUSA RAIZ)

51

RG-33 Posibilidad de afectacion econémica y reputacional por
pérdida debido al no pago oportuno en las sentencias,
conciliaciones o laudos arbitrales

Evaluacién
Independiente y
Control ala
Gestion

Gestién

52

RG-34 Posibilidad de afectacion reputacional por generar
inapropiadamente hallazgos y/u observaciones en los informes de
auditoria o de ley y seguimiento, debido a debilidades en el
conocimiento o planeacion del trabajo de auditoria y/o las
relacionadas con la revision de dichos informes.

53

RG-35 Posibilidad de afectacion Reputacional por Incumplir en el
10% o en un mayor porcentaje con la ejecucién del Plan Anual de
Auditorias debido a Insuficiencia de personal en OCI que apoye la
ejecucion de dicho plan y la ejecucion de actividades no
contempladas inicialmente que afectan el cronograma inicial de
actividades

Seguridad
de la
Informacion

54

RSI-02 Posibilidad de afectacion econémica y reputacional por la
pérdida de disponibilidad de la informaciéon generada por los
integrantes del equipo de la OCI debido a la falta total o parcial de
la documentacién cargada a la carpeta compartida u OneDrive del
proceso Evaluacién Independiente y Control a la Gestién y la no
generacién de copias de seguridad de la informacién.

Proteccion
de datos
personales

55

RPDP-13 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de confidencialidad en los datos sensibles de
los trabajadores, contratistas de la entidad, proveedores,
distribuidores, loteros y ganadores recolectados en el proceso de
auditorias causado por error humano o filtracién de la informacién
por alguno de sus responsables.

Control Interno
Disciplinario

Gestién

56

RG-36 Posibilidad de afectacién reputacional por caducidad de la
accion disciplinaria debido a que transcurrieron méas de 5 afios en
procesos que se iniciaron previamente en la Oficina de Control
Disciplinario Interno de la Loteria de Bogota sin que se expida el
auto de investigacion formal.

57

RG-37 Posibilidad de afectacion reputacional por pérdida del
expediente disciplinario, debido al retiro no autorizado de
expedientes por parte de un tercero o el profesional de apoyo de la
oficina o por traslado de la dependencia a otras instalaciones.

Proteccion
de datos
personales

58

RPDP-14 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de seguridad y confidencialidad en el
tratamiento de los datos personales recolectados en el proceso
disciplinario, causado por acceso no autorizado o filtracion de esta
informacion por parte de alguno de sus responsables.

Proteccién de
datos personales

Proteccion
de datos
personales

59

RPDP-15 Posibilidad de afectacion reputacional por incurrir en
fallas en el principio de libertad, seguridad y confidencialidad para
el tratamiento de los datos personales en las bases de datos de la
entidad, causado por el desconocimiento de la normatividad en
materia de tratamiento de datos personales por parte de los
responsables de su tratamiento.

Riesgos
transversales

Gestién

60

RG-01 Posibilidad de afectacién econémica y reputacional debido
a no presentar, o presentar informes o dar respuesta a
requerimientos de entes externos por fuera de los términos
establecidos, debido al desconocimiento de plazos para la
presentacion.

61

RG-03 Posibilidad de afectacion reputacional por envio de
correspondencia a un correo electrénico incorrecto debido a un
error humano involuntario

Fuente: Elaboraciéon OCI, con base en la Matriz de Riesgos 2024 versién 1 de la Loteria de Bogota.

De acuerdo con lo anterior, se identifica que:
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Desde la Direccién de Operacién de productos y comercializacion y la Unidad de Talento

Humano no se ha revisado la matriz para ajuste a los riesgos que se encuentran pendientes
de cumplir con las variables para la adecuada redaccion (RG-14 y RG-21; respectivamente).

O

Para los 3 riesgos del proceso Gestion Juridica (RG-31, RG-32 y RG-33); se identifico que:

El proceso realizé ajuste en el mes de abril del 2023 los cuales comunico a la OCI
mediante correo del 01/08/2023. Posterior, los comunicé a la Oficina Asesora de
Planeacion-OAP con copia a la OCI mediante correo electrénico del 10/08/2023.

Asi entonces, en el informe de seguimiento a la matriz de riesgos con corte a agosto
del 2023 realizado por la OCI, se identific6 que se encontraban pendientes de
aprobacién los cambios comunicados por el proceso.

Derivado de las observaciones registradas en el informe de riesgos con corte a agosto,
el proceso reiter6 nuevamente a la OAP registrar los cambios solicitados mediante
correo electrénico del 09/04/2024; para lo cual esa Oficina informé que los ajustes ya
se encontraban consolidados en la version 1 de la matriz de riesgos del 2024 mediante
correo del mismo dia.

Revisados los documentos adjuntos a los correos remitidos por el proceso Gestion Juridica,
se identifico:

@)

Documento “ANX-2023-471_2- VERSION 18042023 REVISADA” formato Word, el
cual corresponde al informe de seguimiento a matriz de riesgos con corte a febrero del
2023 realizado por la OCI, en el cual, el proceso registro los ajustes a la redaccion de
los riesgos y sus respectivos controles; los cuales cumplian con los criterios para una
adecuada redaccién y disefio de controles.

Matriz Excel “MATRIZ RIESGOS 2023 Oficina Juridica”, en el cual se registran ajustes
diferentes a los sefialados en el documento Word adjunto; los cuales no cumplian
totalmente los criterios para una adecuada redaccion y disefio de controles.

De acuerdo con lo anterior, se identificé que la OAP tomo los ajustes registrados en la
matriz Excel adjunto a la comunicacién de conformidad con lo sefialado por el proceso;
y, por ende, la matriz ain no cumple con el 100% de los criterios exigidos en la guia
del DAFP.

¢ Se encuentra pendiente de registrar en la matriz de riesgos los ajustes a riesgos realizados
por parte de los siguientes procesos:

o Gestion Financiera y contable (RF-01, RF-02 y RG-24): los cuales fueron
comunicados inicialmente a la OAP por la Tesoreria mediante correo electronico del
10/08/2023 y reiterados el 08/04/2024.

o Gestién de comunicaciones (RG-05): los cuales fueron comunicados a la OAP
mediante correo electronico del 11/04/2024.
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c. Verificacion del disefio de los controles

Para la verificacion de la redacciéon del disefio de controles, se tom6 como referencia la estructura
propuesta en la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6-2022 del DAFP, la cual es:

CONTROL = RESPONSABLE DE EJECUTAR EL CONTROL + ACCION + COMPLEMENTO*
De acuerdo con lo anterior, revisado el Mapa de Riesgos 2024 version 1, se identificé:

e De los 161 controles disefiados para los 61 riesgos registrados:

e 143 controles cumplen las 3 variables (ver celdas resaltadas en verde oscuro de la tabla
del ANEXO 1. DETALLE DISENO DE LOS CONTROLES); de los cuales, 10° se
encuentran pendientes de aprobacion en el marco del CICCI.

e 12 controles cumplen 2 variables (ver celdas resaltadas en verde claro de la tabla del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES): de los cuales, se solicité eliminar
el segundo control del riesgo “RPDP-08" (ver celda resaltada en naranja del ANEXO 1.
DETALLE DISENO DE LOS CONTROLES)

e 2 controles cumplen 1 variable (ver celdas resaltadas en amarillo de la tabla del ANEXO 1.
DETALLE DISENO DE LOS CONTROLES)

e 4 controles que, por su redaccion actual, no es posible identificar su propdsito junto con el
cumplimiento de las demas variables definidas (asociados a los riesgos “RG-24" y “RG-
33”; ver celdas resaltadas en rojo de la tabla del ANEXO 1. DETALLE DISENO DE LOS
CONTROLES)

Asi mismo, verificados los controles para los riesgos a incluir en la matriz de riesgos relacionados con
conflictos de interés y contrato realidad:

e 2 controles cumplen con (ver celdas resaltadas en azul de la tabla del ANEXO 1. DETALLE
DISENO DE LOS CONTROLES)

e 1 control que, por su redaccién actual, no es posible identificar su propdsito junto con el
cumplimiento de las demas variables definidas (ver celdas resaltadas en naranja oscuro
de la tabla del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

OBSERVACIONES

1. Politica de Administracién del Riesgo: si bien, en la version vigente de la Politica de
Administracion del Riesgo de la entidad, se definen las responsabilidades frente al riesgo, los
niveles de aceptacion y el accionar frente a la materializacion de riesgos de seguridad de la

4 Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles automaticos
se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

510 controles ajustados pendientes de aprobacion en el marco del CICCI, asi:

-. 4 controles asociados a riegos de gestion (3 del RG-04 y 1 del RG-05)

-. 6 controles asociados a riesgos de Proteccién de datos personales (1 del RPDP-01, 1 del RPDP-06, 1 del RPDP-09 y 3 del RPDP-14,)
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informacién; no se identifican lineamientos definidos para la gestién de esta tipologia de
riesgos; situacion que se presenta desde la vigencia 2022. Aun cuando en la matriz de riesgos
de la entidad se tienen identificados 2 riesgos asociados a los procesos de Gestion de las
Tecnologias e Informaciébn y Evaluacion Independiente y Control a la gestion;
respectivamente.

2. Criterios de evaluacion en el marco del Formulario FURAG: verificados los 32 criterios
evaluados en el marco de las 7 preguntas entre los 2 cuestionarios que componen el formulario
FURAG (indice de Desempefio Institucional-IDI y el indice de Control Interno-ICI) asociadas a
la definicién e implementacion de la Politica de Administracion del Riesgos y la formulacién de
la Matriz de riesgos, se identificé que:

o 6 (19%) criterios cumplen parcialmente para la correcta implementacion de la gestién
de riesgos en la entidad (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios
evaluados en el marco de los Formularios IDI e ICI).

o De los otros 26 criterios no se identificaron observaciones.

3. Redaccion de Riesgos: revisada la descripcion de los 61 riesgos identificados en la Matriz
de Riesgos 2024 version 1, se evidencié que 8 riesgos aln no cuentan con el componente
“Causa Raiz’; los cuales estan asociados a los procesos de EJSA-Loterias, Gestion del
Talento Humano, Gestion Financiera y Contable, y Gestién Juridica (ver celdas resaltadas en
color amarillo de la Tabla N°4. Descripcion de los riesgos); lo anterior, debido a:

a. No se registraron las modificaciones en la version 1 de la matriz del 2024 solicitadas
por la Tesoreria general a la OAP mediante correo electrénico del 10/08/2023 (3
riesgos, 2 financieros y 1 de gestion del proceso de Gestidn Financiera y contable (RF-
01, RF-02 y RG-24))

Para lo cual el proceso reitero la solicitud mediante correo electrénico del 08/04/2024.

b. Los ajustes remitidos a la OAP por parte del proceso de Gestion Juridica a la OAP no
cumplen en un 100% con los criterios definidos en la guia del DAFP.

Asi mismo, se identific6 que en la solicitud remitida a la OAP (10/08/2023) se
adjuntaron 2 documentos anexos (documento Word y matriz Excel de riesgos del
proceso); donde en el documento Word se identificé que los ajustes realizados a los 3
riesgos de gestion (RG-31, RG-32 y RG-33) cumplian en un 100% con los criterios
definidos en la guia del DAFP mientras que los registrados en el Excel no.

No obstante, el proceso indic6 a la OAP que los ajustes a consolidar eran los
registrados en la matriz Excel.

c. No se identificaron ajustes para los siguientes 2 riesgos:

-. 1 riesgo de gestion para el proceso de EJSA-Loterias (RG-14)
-. 1 riesgo de gestion para el proceso de Gestion del Talento Humano (RG-27)
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4. Disefio de controles: verificados los 161 controles, se detectaron debilidades para 18, dado que
no cumplen con las 3 variables o no fue posible identificar su proposito:

o 12 controles cumplen 2 variables (ver celdas resaltadas en verde claro de la tabla del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES); de los cuales, se solicitd
eliminar el segundo control del riesgo “RPDP-08” (ver celda resaltada en naranja del
ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

o 2 controles cumplen 1 variable (ver celdas resaltadas en amarillo de la tabla del ANEXO
1. DETALLE DISENO DE LOS CONTROLES)

o 4 controles que, por su redaccién actual, no es posible identificar su propdsito junto con
el cumplimiento de las demas variables definidas (asociados a los riesgos “RG-24" y
“RG-33"; ver celdas resaltadas en rojo de la tabla del ANEXO 1. DETALLE DISENO
DE LOS CONTROLES)

Lo anterior, debido a:
a. No se evidenci6 ajustes para 10 controles:

e Gestion de Recaudo: 2 controles de riesgo de gestion “RG-17".

e Gestion del Talento Humano: 1 control del riesgo de gestion “RG-20" y 1 del
riesgo “RG-21".

e Gestion de Bienes y servicios: 2 controles del riesgo ambiental “RA-01".

e Gestion Documental: 1 control del riesgo de gestién “RG-27”

e Proteccion de Datos Personales: 1 control del riesgo “RPDP-01”, 1 control del
riesgo “RPDP-03” y 1 control del riesgo “RPDP-08".

b. Si bien, se realiz6 ajuste en la redacciéon de 5 controles por parte de los procesos
Gestion Juridica y Oficina Oficial de Cumplimiento, aun no satisfacen completamente
las 3 variables:

e Gestion Juridica: 2 controles del riesgo de gestion “RG-31”, 1 del riesgo “RG-
32" y 1 del riesgo “RG-33”

e Oficina Oficial de Cumplimiento: 1 control del riesgo de proteccion de datos
personales ““RPDP-05".

c. No registré en la version 1 de la matriz de riesgos del 2024, los ajustes solicitados por
el proceso Gestién Financiera y Contable el 01/06/2023, para los 3 controles del riesgo
de gestion “RG-24".

CONCLUSIONES

Publicacion de la Matriz de Riesgos y Politica de Administracion del Riesgo:

% Revisado el boton de Transparencia se identificé que la version 1 de la Matriz de Riesgos se
encuentra publicada (Numeral 4. Planeacion, Presupuesto e Informes, subnumeral 4.13
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Gestion y Administracion de Riesgos/ https://loteriadebogota.com/gestion-riesgos/), desde el
01 de febrero de 2024.

< Se identifico que la version 5 de junio del 2024 de la Politica de Administracién del Riesgo
aprobada en el marco del Comité Institucional de Coordinacion de Control Interno-CICCI del
12/06/2024, se encuentra publicada en el boton de Transparencia de la entidad (Numeral 2.
Normativa de la entidad, subnumeral 2.1.5.1 Politicas/ https://loteriadebogota.com/wp-
content/uploads/Politica-de-administracion-del-riesqo-13-06-2024.pdf) desde el 13/06/2024.

Evaluacion criterios en el marco del FURAG:

«» Verificados los 32 criterios evaluados en el marco de las 7 preguntas entre los 2 cuestionarios
que componen el formulario FURAG (indice de Desempefio Institucional-IDI y el indice de
Control Interno-ICl) asociadas a la definicion e implementacion de la Politica de Administracion
del Riesgos y la formulacion de la Matriz de riesgos, se identificd que:

o 26 (81%) criterios cumplen satisfactoriamente para la correcta implementacion de la
gestion de riesgos.

o 6 (19%) criterios cumplen parcialmente para la correcta implementacién de la gestion
de riesgos en la entidad (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios
evaluados en el marco de los Formularios IDI e ICI)

Evolucion de Riesgos:

% Se evidencioé que durante el periodo de analisis no hubo cambios en el nimero de riesgos
identificados, es decir, se mantiene en 61 riesgos (entre financiero, estratégico, de procesos,
ambiental, gestion y proteccion de datos personales)

No obstante, desde la Secretaria General y la Unidad de Talento Humano se solicit6 la
inclusion de riesgos asociados a conflictos de interés y contrato realidad (2 y 1 riesgo;
respectivamente); para lo cual, el inventario variaria de 61 a 64 riesgos.

Fortalecimiento de las debilidades identificadas en el informe con corte a 29 de febrero del
2024, radicado con memorando 3-2024-635 del 09/04/2024

-. Definicién e implementacién de la Politica de Riesgos en la Loteria de Bogota:

% De los 12 criterios verificados de conformidad con lo establecido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas version 6:

o 11 criterios (92%) existen dentro la politica de la entidad de conformidad con la Guia
del DAFP.

o 1 criterio (8%) no se encuentra contenido dentro de la Politica de Administracion del
Riesgo de la entidad (lineamientos para la gestion de riesgos de seguridad de la
informacion), de conformidad con la Guia del DAFP.

De acuerdo con lo anterior, se identifica avance desde la segunda linea de defensa para la
implementacion de mejoras, de conformidad con las recomendaciones registradas en los
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informes emitidos desde la tercera linea de defensa, asi como por las diferentes revisiones
gque se han realizado al interior del proceso.

-. Redaccion de Riesgos:

/7

« Se identifica avance positivo frente al ajuste de la redaccién de riesgos, dado que, a la fecha
de este seguimiento, 53 riesgos cuentan con los 3 componentes para una adecuada redaccion
(IMPACTO + CAUSA INMEDIATA + CAUSA RAIZ); no obstante, en 8 riesgos aun persisten
las debilidades.

-. Disefio de controles:

/7

s Se verificd que la redaccién de los 161 controles asociados a los 61 riesgos que conformaran
la version n°l de la matriz de riesgos para la vigencia 2024, integrara las 3 variables
establecidas en la Guia del DAFP versién 6, para determinar un efectivo disefio de controles;
resultado del ejercicio se identifico:

143 controles cumplen las 3 variables.

12 controles cumplen 2 variables.

2 controles cumplen 1 variable.

4 controles que, por su redaccion actual, no es posible identificar su propésito junto
con el cumplimiento de las demas variables definidas.

O O O O

7
0.0

De las revisiones realizadas por los procesos, se identificaron las siguientes situaciones con
los controles:

o Solicitud de eliminacién de 1 control formulado para el riesgo de proteccion de datos
personales “RPDP-08" asociado al proceso Gestién Financiera y Contable; de
conformidad con la revisién realizada por parte de la Oficina Oficial de Cumplimiento.

o Solicitud de inclusién de 3 controles, asi:

= 2 de Gestidn Bienes y Servicios/Gestion Contractual
= 1 de Gestién del Talento Humano

e Se observd avance positivo frente a la revision y ajuste de la matriz de riesgos por parte del
proceso de Gestién de comunicaciones, ya que, mejor6 en el correcto disefio de 4 controles
(3 del riesgo “RG-04" y 1 del riesgo “RG-05"); modificacién que hace falta por aprobar en el
marco del Comité Institucional de Coordinacién de Control Interno

RECOMENDACIONES

Ala lray 2dalinea de defensa

v" Respecto del criterio “lineamientos para la gestion de riesgos de seguridad de la informacién”
que se identificaron como “No existe” (ver Tabla N°4. Verificacion existencia de criterios para
la definicion de la Politica de Riesgos de la entidad frente a la Guia para la administracion del
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riesgo y el disefio de controles en entidades publicas version 6 del DAFP), se recomienda a la
Oficina de Planeacion Estratégica coordinar con la Oficina Gestion de Tecnologias e
Innovacion las actividades correspondientes que permitan subsanar las debilidades
identificadas en este seguimiento, a fin de que la Politica de Administracion del Riesgo de la
entidad: 1) sea revisada y aprobada en el marco del CICCI; y, 2) este alineada con la ultima
version de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6 del DAFP.

v Si bien, en la version 5 de la Politica de Administracion del riesgo de la entidad ya se registran
los lineamientos asociados a los riesgos de tipologia fiscal, se recomienda a la Oficina Asesora
de Planeacion como 2da linea y a lideres y/o responsables de procesos con sus equipos de
trabajo como 1ra linea, la identificacion de riesgos y controles fiscales; lo anterior, con el fin
de gque una vez sean aprobados e incluidos en la matriz de riesgos de la entidad, iniciar con el
seguimiento y monitoreo de conformidad con la periodicidad establecida en la politica.

v' Se recomienda a la Oficina Asesora de Planeacion coordinar con los procesos responsables,
la revision de los 6 criterios evaluados en el marco de las 7 preguntas entre los 2 cuestionarios
que componen el formulario FURAG (indice de Desempefio Institucional-IDI y el indice de
Control Interno-ICl), identificados con cumplimiento parcial para la correcta implementacion de
la gestion de riesgos (ver celdas resaltadas en color amarillo de la Tabla 1. Criterios evaluados
en el marco de los Formularios IDI e ICI).

Lo anterior, con el fin de implementar las acciones correctivas correspondientes encaminadas
no solo al fortalecimiento de la gestion de riesgos en la entidad, sino también, a mantener y/o
mejorar el resultado de la evaluacion FURAG 2024 a desarrollar en la vigencia 2025.

v" Previo a la presentacion y aprobacién de la segunda version de la matriz de riesgos vigencia
2024 en el Comité Institucional de Coordinacion de Control Interno-CICCI, se recomienda a la
Oficina Asesora de Planeacién (como segunda linea de defensa) coordinar con los procesos
el ajuste en el 100% de las debilidades identificadas del presente informe y de las cuales se
desprenden las siguientes recomendaciones, a fin de obtener una matriz ajustada en su
totalidad para la vigencia 2024

o Revisar y ajustar por parte de los siguientes procesos, la correcta redaccion de los 8
riesgos que presentaron debilidades y que se detallan en la Tabla N°5. Descripcién de
los riesgos, de este informe:

= Gestion Financiera y Contable: 3 riesgos: 2 financieros y 1 de gestion (RF-01,
RF-02 y RG-24);

= Gestion Juridica: 3 riesgos de gestion (RG-31, RG-32 y RG-33)

= EJSA-Loterias: 1 riesgo de gestion (RG-14)

= Gestion del Talento Humano: 1 riesgo de gestion (RG-27)

o Revisary ajustar por parte de los siguientes procesos:

-. El correcto disefio de los 18 controles que presentaron debilidades y que se detallan
en el anexo de este informe (Ver celdas resaltadas en color verde claro, amarillo y rojo
de la tabla del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)
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= Gestion de comunicaciones (1 control): del riesgo “RPDP-01"

= EJSA-Apuestas (1 control): del riesgo “RPDP-03”

= Gestion de Recaudo (2 controles): del riesgo “RG-17".

= Gestion del Talento Humano (3 controles): 1 control del riesgo “RG-20", 1 del
riesgo “RG-21” y 1 del riesgo “RPDP-05"

= Gestion Financiera y Contable (4 controles): 3 del riesgo “RG-24" y 1 del riesgo
“RPDP-08".

= Gestion de Bienes y servicios (2 controles): del riesgo ambiental “RA-01”

= Gestion Documental (1 control): del riesgo “RG-27”

= Gestion Juridica (4 controles): 2 controles del riesgo de gestion “RG-317, 1 del
riesgo “RG-31" y 1 del riesgo “RG-32”.

-. El correcto disefio del control asociado al riesgo de conflictos de interés identificado
por el proceso de Gestion del Talento Humano, el cual se encuentra pendiente de
inclusién en la matriz de riesgos (ver celdas resaltadas en naranja oscuro de la tabla
del ANEXO 1. DETALLE DISENO DE LOS CONTROLES)

Revisar por parte de la Oficina Asesora de Planeacién las solicitudes de ajuste,
eliminacion e inclusién de riesgos y controles realizados por los procesos durante la
vigencia 2023 y el | semestre del 2024, a fin de que la matriz este 100% actualizada;
lo anterior, teniendo en cuenta que se identificaron casos en los cuales los ajustes no
fueron registrados en la versién n°1 del 2024.

Coordinar con el Oficial de Proteccion de Datos Personales y los procesos, la revision
y ajuste de los 4 controles formulados para los riesgos de Proteccion de Datos
Personales, a los que se les identificé debilidades en su correcto disefio (ver celdas
resaltadas en amarillo de la tabla del anexo 1 de este informe)

v' Formular e implementar un plan de trabajo entre la primera y segunda linea de defensa, para

atender las observaciones y recomendaciones registradas en el presente informe.

Ala 1ralinea de defensa:

v" Programar autoevaluaciones permanentes por parte de los lideres y/o responsables de los

procesos, para la revision y ajuste de la matriz de riesgos, lo cual permitira fortalecer la cultura
de administracion del riesgo al interior de la entidad; lo anterior en cumplimiento con los
lineamientos establecidos en la Politica de Administracién de Riesgos vigente en la entidad.

Revisar y analizar por parte de los lideres y/o responsables de los procesos la redaccion
general de los futuros riesgos a identificar, con el fin de que no solo cumplan con las variables
solicitadas por el DAFP, sino también, con una adecuada gramatica, ortografia y coherencia.

A la 2da linea de defensa:

v

Una vez sea aprobada la Politica de Administracion de riesgos se recomienda: 1) la
socializacion al interior de la entidad; 2) ajuste a la matriz de riesgos en la informacién a que
haya lugar y; 3) publicacion en el boton de transparencia.
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Atentamente,
OFICINA DE CONTROL INTERNO

Anexo 1: Detalle disefio de los controles

Elaboré: Manuela Hernandez J. — Profesional Oficina de Control Interno- Contratista

Reviso: Wellfin Jhonthan Canro Rodriguez- Jefe Oficina de Control Interno
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ANEXO 1. DETALLE DISENO DE LOS CONTROLES

Convenciones de la tabla:

e Celdas en color verde oscuro: controles que cumplen las 3 variables
e Celdas en color verde claro: controles que cumplen 2 variables.
e Celdas en color amarillo: controles que cumplen con 1 variable.
e Celdas en color rojo: controles que no cumplen con ninguna variable
e Celdas en color naranja: solicitud de controles a eliminar
e Celdas en color azul: riesgos y controles pendientes de inclusién en la matriz de riesgos.
e Celdas en color naranja oscuro: controles que no cumplen con ninguna variable, y que se encuentran pendientes de incluir en la matriz de
riesgos.
SR T{po de Descr!pmon del N Control Or T ———
riesgo Riesgo control
Trimestralmente la Oficina Asesora de Planeacion verifica el estado general del
cumplimiento de cada uno de los objetivos estratégicos y las alertas pertinentes
frente a los incumplimientos y desviaciones a través del analisis de cada uno
de los indicadores reportados por los lideres de los procesos en un informe
1 consolidado.
RE-01 Posibilidad d Si se presenta una desviacion frente al control, la Oficina Asesora de
f -0 Fosibiidad de Planeacién formaliza ante el plan de mejoramiento cada una de las acciones
a ecta(:lct)n t_econlomlca definidas con fechas y responsables.
Y reptIJ. aciona %Orl Como soporte de la ejecuciéon del control resultan el cuadro de mando de
incumplimiento _ge indicadores, y el acta del Comité Institucional de Gestion y Desempefio.
Plan Estratégico - - — =
debido a Semestralmente el profesional designado de la Oficina Asesora de Planeacién
desconocimiento realiza acompafiamiento a los lideres de los procesos que soliciten apoyo para
Planeacion y sobre gestion de efectuar la revisiobn la matriz de riesgos como parte del ejercicio de
Direccionamiento | Estratégico proyectos y procesos dimensionamiento de los objetivos, donde se identifican nuevos riesgos que
Estratégico 5 puedan afectar los objetivos estratégicos de la entidad.
Si se presenta desviacion del control, es decir, si se llega a materializar un
riesgo, se procedera con lo dispuesto en el Procedimiento Registro Eventos de
Riesgo.
Como soporte de la ejecucién del control resulta la matriz de riesgos por
proceso.
RE-02 Posibilidad de De manera anual, el Jefe de la Oficina Asesora de Planeacion presentara el
afectacion econémica diagnodstico organizacional ante el Comité Institucional de Gestiéon y
por desconocimiento Desempefio para su revision y/o actualizacion.
del entorno de la 3 Si se presentan desviaciones, es decir, si se evidencia desactualizacion del
Loteria de Bogota al diagnostico, se procedera a actualizarlo con los lideres de proceso.
realizar una Como soporte del control resulta el diagnéstico organizacional actualizado, y el
inadecuada definicion acta del CIGYD donde se presente.
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de objetivos, recursos
y metas estratégicas

Trimestralmente la Oficina Asesora de Planeacion verifica el estado general del
cumplimiento de cada uno de los objetivos estratégicos y las alertas pertinentes
frente a los incumplimientos y desviaciones a través del analisis de cada uno
de los indicadores reportados por los lideres de los procesos en un informe
consolidado.

Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién formaliza ante el plan de mejoramiento cada una de las acciones
definidas con fechas y responsables.

Como soporte de la ejecucion del control resultan el cuadro de mando de
indicadores, y el informe de seguimiento a indicadores estratégicos y de
gestioén.

RE-03 Posibilidad de
afectacion econémica
por  incumplimiento
del proyecto de
inversion asociado al
Plan Estratégico
debido a falta de
gestién por parte de
los responsables de
ejecucion

Trimestralmente el profesional designado de la Oficina Asesora de Planeacion
verificara el cumplimiento de la ejecucioén fisica y presupuestal del proyecto de
inversion, con el fin de cumplir las metas establecidas.

Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién genera la alerta respectiva de cumplimiento en el informe de
seguimiento a proyecto de inversion.

Como soporte de la ejecucion del control resulta el informe de seguimiento a
proyecto de inversion.

El profesional designado de la Oficina Asesora de Planeacion trimestralmente
realizara seguimiento a la ejecucion del proyecto de inversién en el Sistema de
Seguimiento de la Inversion Distrital (SEGPLAN) con el fin de verificar el
cumplimiento de las metas formuladas en el proyecto.

Si se presenta una desviacion frente al control, la Oficina Asesora de
Planeacién genera la alerta respectiva de cumplimiento en el informe de
seguimiento a proyecto de inversion.

Como soporte de la ejecucién del control resulta el informe de seguimiento a
proyecto de inversion y el seguimiento registrado en SEGPLAN.

Procesos

RP-01 Posibilidad de
afectacion
econémica,
reputacional y de
operacion debido a
que el sistema de
administracion del
riesgo no
corresponda a las
necesidades de la
empresa por
debilidades en
seguimiento y
apropiacion de
conocimientos en
gestion del riesgo.

El Jefe Oficina Asesora de Planeacion verifica, consolida y presenta ante el
Comité Institucional de Coordinacién de Control Interno la matriz de riesgos
institucional de la vigencia, por lo menos una vez al afio, a mas tardar el 31 de
enero, a partir de esta aprobacion, la Oficina Asesora de Planeacién apoyara a
los lideres que soliciten apoyo en la actualizacién de la matriz de su proceso a
lo largo de la vigencia.
Si se presenta desviacion sobre el control, es decir, si no se presentan
actualizaciones durante el mes de enero para la actualizacién de la matriz en
la nueva vigencia, el Jefe de la Oficina Asesora de Planeacién somete para
aprobacién la matriz de riesgos de la vigencia anterior, entendiéndose que los
riesgos y controles contindan vigentes.
Como soporte de la ejecucion del control resulta la matriz de riesgos publicada
en pagina web y el acta del CICCI.

El profesional designado de la Oficina Asesora de Planeacion bimestralmente
realizard seguimiento al estado de controles, asi como de la materializacion de
riesgos de la organizacion, a partir de la informacién reportada por los procesos,
con el fin de determinar la efectividad de los controles para evitar la
materializacion de riesgos
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Si se presenta desviacion, es decir, si la Oficina Asesora de Planeacion
identifica que algin proceso no ha cargado la informacion pertinente, solicitara
al lider del proceso responsable la informacion.

Como soporte de la ejecucion del control resultan los informes bimestrales de
seguimiento que realiza la Oficina Asesora de Planeacion a las matrices de
riesgo.

El profesional designado de la Oficina Asesora de Planeacion, por lo menos
una vez al afio realizar4d una capacitacion sobre riesgos y evaluard su
apropiacion mediante un cuestionario de conocimientos dirigida a los
funcionarios y contratistas participantes, con el objetivo de fortalecer la cultura
de administracién del riesgo al interior de la entidad.

Si se detecta una desviacion, es decir, si el promedio general de respuestas
acertadas en el cuestionario es menor a 70 de 100 puntos posibles, la Oficina
Asesora de Planeacion socializard mediante correo electrénico institucional la
Politica de Administracion del Riesgo, asi como el cuestionario aplicado, con
las respuestas correctas para conocimiento de los asistentes.

Como soporte de la ejecucion del control resulta el listado de asistencia de la
capacitacion.

Gestion

RG-01 Posibilidad de
afectacion econémica
y reputacional debido
a no presentar, o
presentar informes o
dar respuesta a
requerimientos de
entes externos por
fuera de los términos
establecidos, debido
al  desconocimiento
de plazos para la
presentacion

10

El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o designara
a un miembro de su equipo para enviar un correo electrénico a la Oficina
Asesora de Planeacion bimestralmente , indicando el cumplimiento de los
informes del proceso Evaluaciéon Independiente y Control a la Gestién
relacionados en la matriz.
Si  se detectan  desviaciones  en el control, es  decir:
1) si se identifica que la informacién en la matriz de comunicaciones esta
desactualizada, el lider del proceso o un auditor de su equipo designado,
debera solicitar la actualizacion ante el area de Comunicaciones y Mercadeo;
2) Si se identifica incumplimiento de algin reporte en los tiempos previstos, de
manera inmediata, el lider del proceso o un auditor de su equipo designado,
realizara el reporte de informacion registrada en la matriz de comunicaciones y
diligenciara y enviara los formatos de materializacién de riesgos a la Oficina de
Planeacién Estratégica.
Como evidencia de la ejecucion del control, resultan los correos electrénicos
bimestrales remitidos por el lider del proceso o un miembro del equipo de
trabajo designado, al personal de la Oficina Asesora de Planeaciéon con el
reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.

11

Semestralmente, el profesional designado de la Oficina Asesora de Planeacion
realizard seguimiento a los informes que se deben publicar en la pagina web
en el botén de transparencia, verificando la oportunidad en divulgacion de la
informacion.

Si la Oficina Asesora de Planeacion identifica que algun proceso no ha cargado
la informacién pertinente, solicitaré al lider de proceso y facilitador responsables
la informacion.
Como soporte del control resulta el instrumento de seguimien2to al boton de
transparencia que diligencia la Oficina Asesora de Planeacion.
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RG-02 Posibilidad de
afectacion
reputacional por
incumplimiento de la
Estrategia de
Rendicion de
Cuentas y
Participacion
Ciudadana debido a
falta de divulgacion,
apropiacion
liderazgo por parte de
los Jefes de area
sobre la estrategia

12

Por lo menos una vez al afio, el Jefe de la Oficina Asesora de Planeacion
verificara y liderara con los lideres de proceso, la formulacion de las actividades
del Plan de Participacion Ciudadana y Rendicién de Cuentas, con la finalidad
de que este plan se articule a la Estrategia de Participacion Ciudadana y
Rendicién de Cuentas, y de cuenta de los espacios participativos de la entidad.
En caso de presentarse una desviacion, es decir, si las areas responsables no
retroalimentan la informacion del plan, se continuard con las mismas
actividades y metas de la vigencia anterior.

Como soporte de la ejecucion del control, resulta el Plan de Participacién
Ciudadana y Rendicion de Cuentas aprobado en el Comité Institucional de
Gestion y Desempefio.

13

El profesional designado de la Oficina Asesora de Planeacion semestralmente
debe realizar seguimiento a las actividades definidas en el Plan de Participacion
Ciudadana y Rendicién de Cuentas, mediante el suministro de informaciéon de
las éareas responsables, con el fin de identificar atrasos u omisiones
significativas que puedan afectar el cumplimiento de los espacios participativos.
En caso de detectarse una desviacion, la Oficina Asesora de Planeacion
plasmaré las actividades atrasadas en el informe de seguimiento a la Estrategia
de Participaciéon Ciudadana y Rendicién de Cuentas.

Como soporte de la ejecuciéon del control, resulta el informe semestral de
Seguimiento a la Estrategia de Participacion Ciudadana y Rendicion de
Cuentas.

Gestion de
Comunicaciones

Gestion

RG-01 Posibilidad de
afectacion econémica
y reputacional debido
a no presentar, o
presentar informes o
dar respuesta a
requerimientos de
entes externos por
fuera de los términos
establecidos, debido
al desconocimiento
de plazos para la
presentacion

14

El responsable designado del area de Comunicaciones y Mercadeo verifica,
consolida y solicita a las areas de la entidad sus aportes para actualizar por lo
menos una vez al afio la matriz de comunicaciones de la organizacién, donde
se incluyen los informes que debe presentar cada area, posteriormente se
somete para aprobacién del Comité Institucional de Gestién y Desempefio, y
se socializa con el talento humano de la organizacién para su aplicacion.
Si algun proceso identifica que la informacion a cargo de su area esta
desactualizada, debe proceder a solicitar al area de Comunicaciones y
Mercadeo la actualizacion.
Como soporte de la ejecucién del control resulta la Matriz de Comunicaciones
actualizada y el acta del CIGYD.

15

El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o designara
a un miembro de su equipo para enviar un correo electronico a la Oficina
Asesora de Planeacién bimestralmente , indicando el cumplimiento de los
informes del proceso Evaluaciéon Independiente y Control a la Gestién
relacionados en la matriz.
Si se detectan desviaciones en el control, es  decir:
1) si se identifica que la informacion en la matriz de comunicaciones esta
desactualizada, el lider del proceso o un auditor de su equipo designado,
deberd solicitar la actualizacion ante el &rea de Comunicaciones y Mercadeo;
2) Si se identifica incumplimiento de algin reporte en los tiempos previstos, de
manera inmediata, el lider del proceso o un auditor de su equipo designado,
realizara el reporte de informacion registrada en la matriz de comunicaciones y
diligenciara y enviara los formatos de materializacion de riesgos a la Oficina de
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Planeacién Estratégica.
Como evidencia de la ejecucion del control, resultan los correos electrénicos
bimestrales remitidos por el lider del proceso o un miembro del equipo de
trabajo designado, al personal de la Oficina Asesora de Planeacion con el
reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.

RG-04 Posibilidad de
afectacion
reputacional por uso
incorrecto  de la
marca corporativa
debido al
desconocimiento del
Manual de Marca.

16

Los profesionales del area de comunicaciones cada vez que la entidad lo
requiera debe realizar una revision y actualizacion de los documentos:

1. Manual de marca corporativa.

2. Manual de comunicaciones interno y externo.

3. Estrategia de Comunicaciones.

Estos documentos reflejan los lineamientos para el uso, aplicacion y correcta
difusiéon y construccion de la marca, una vez sean actualizados estos
documentos deben ser socializados a todos los funcionarios de la Loteria y
puestos a disposicién en la Intranet de la Entidad.

DESVIACIONES:

En el caso que los profesionales de la entidad no puedan realizar la
actualizacion de estos documentos (en caso de requerirse) se contratara este
servicio con la agencia de publicidad vigente.

EVIDENCIA:

Manuales y Estrategias actualizados (nueva version).

17

Cada vez que un tercero o un funcionario de nuestra entidad solicite la
aprobacion de una pieza grafica o material de merchandising de comunicacion
bajo la marca Loteria de Bogota, debera enviarla por correo electrénico al area
de Comunicaciones y Mercadeo. La persona encargada en esta dependencia
verificard que cumpla con los lineamientos establecidos en el Manual de Marca
y procedera con su respectiva aprobacion o solicitara ajustes si fuera necesario.
El tiempo maximo para realizar esta revision sera de 5 dias habiles a partir de
la recepcion del correo electrénico.

Nota: todas las piezas graficas y audiovisuales que envié la Agencia de
Publicidad, seran aprobadas por el supervisor del contrato.

DESVIACION:
Que un tercero utilice una pieza grafica o de merchandising sin la previa
revision y autorizacion del area de Comunicaciones y Mercado.

EVIDENCIA:

Correos de solicitud y aprobaciéon por parte del encargado del area de
Comunicaciones y Mercadeo y el informe mensual del contrato de la agencia
de publicidad donde se encuentra el material aprobado y facturado.

18

Los profesionales del area de Comunicaciones y Mercadeo deben llevar un
seguimiento mensual de las alertas generadas por la herramienta Google
Alerts, con el fin de detectar menciones negativas tanto de la marca Loteria de
Bogota como de los directivos. Esto permitird estar al tanto de lo que se
comenta en internet sobre la marca y actuar con prontitud ante cualquier
informacién desfavorable proveniente de medios y portales digitales.
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DESVIACIONES:
Si los profesionales del area no detectan a tiempo una alerta negativa sobre la
marca, deberdn actuar de manera inmediata para contrarrestar esta
informacion y evitar posibles afectaciones a la reputacion de la empresa.
EVIDENCIA:
Informe mensual de monitoreo de Google Alerts, generado y almacenado en la
carpeta del contrato del Community Manager.
RG-05 Posibilidad de
afectacion El responsable del area de Comunicaciones y Mercadeo llevara a cabo
reputacional por anualmente una capacitacion dirigida a los miembros de la subgerencia
gestion  inadecuada Comercial y Operativa encargados de gestionar contenido. El objetivo es
del mensaje debido a asegurar que se conozcan y apliquen los lineamientos establecidos en el
no hacer uso de los Manual de Comunicaciones Interno y Externo de la entidad, asi como estar al
lineamientos del tanto de posibles actualizaciones realizadas en dichos lineamientos.
manual de
comunicaciones 19 DESVIACIONES:
interno y externo de la Al no realizarse la capacitacion anual, se deberan remitir los manuales del area
entidad. de Comunicaciones y Mercadeo para el conocimiento de dichos lineamientos
por parte de los profesionales que gestionan contenido.
(AJUSTE,
PENDIENTE EVIDENCIA: o
APROBACION Lista de asistencia y acta de capacitacion.
CICCI)
RPDP-01 Posibilidad El profesional designado por el jefe del Area de Comunicacién y Mercadeo le
de afectacion juridica solicita a la Oficina de Gestion Tecnoldgica e Innovacion de manera trimestral,
por incurrir en fallas la base de datos de los correos de los clientes a los que se posee la autorizacion
en el principio de para enviar mensajes publicitarios en la plataforma de Ia'pégina web comercial.
; Esta base de datos se carga en la plataforma de mailing contratada por la
libertad y <
transparencia  por 20 entidad.
zlr:a\gﬁ':ﬁnicos correos En caso de que la Oficina de Gestion Tecnol6gica e Innovacion no responda el
citari i requerimiento, el profesional designado del area volvera a reiterar la solicitud
publicitarios a clientes via memorando interno y escalar la situacién hasta recibir respuesta.
Proteccion | de la pagina web que
dedatos | no  dieron su Como evidencia del control se conservan los correos de comunicacion con la
personales | autorizacion para ello Oficina de Gestién Tecnoldgica y/o la base de datos.
o que la revocaron,
causado por tener Una vez el usuario anule la suscripcion en el boton del correo enviado, los Cumplimiento de variables en el
desactualizada la encargad_os de la pla_taforma de mailing remiten la base de_d_atos de correos a disefio del control:
base de datos de dar de baja al supervisor del contrato, el cual progede aremitir la base de datos :
COrreos con 21 a la Oficina de'G_estlon Tecn_ol_oglca e Innovacion para actualizar la base de 1. Cumple.
autorizacién de envié gﬁtgzzg;élg pagina web, eliminando al usuario de la base de datos con 2. Cumple.
gsblicitariosmeen:aJTZ Como evidencia del control se conservan los correos de comunicacion y la I?a - nct:ilfjig‘apllz d‘;g:/(i:gzli?r?rc‘itgl; cg:t . Osle
. bases de datos de correos a dar de baja. :
plataforma de mailing J
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contratada por la
entidad.

Explotacion JSA
Apuestas
Permanentes

Gestion

RG-06 Posibilidad de
afectacion econémica
y reputacional debido
a la disminucién de
solicitudes y
autorizaciones de
juegos promocionales
y rifas de
competencia de la
Loteria de Bogota

22

El profesional designado de la Unidad de Apuestas y Control de Juegos,
mensualmente realiza seguimiento aleatorio a las rifas y juegos promocionales
autorizados, y/o donde ofrezcan al publico algin juego promocional, con el fin
de comprobar el cumplimiento de requisitos.

Si se evidencia incumplimiento de requisitos por parte de algin gestor de rifas
y promocionales, el responsable que identifico la situacion informa al Jefe de la
Unidad de Apuestas y Control de Juegos, para proceder con el abogado
sancionatorio.

Como soporte de la ejecucion del control, se realizan las actas de visita
administrativas de promocionales y rifas FRO-420-566

RG-07 Posibilidad de
afectacion econémica
por incumplimiento en
la entrega de
formularios para la
operacion del chance
debido a Inexistencia
del stock de
formularios

requeridos

23

El profesional designado de la Unidad de Apuestas y control de Juegos por lo
menos una vez al semestre visita la bodega de almacenamiento del proveedor
impresor para constatar la existencia stock de los formularios impresor
mediante muestro aleatorio.

Si en la visita se identifica inexistencia y/o insuficiencia del stock se
documentara en un acta y se informa al supervisor del contrato para que
requiera al proveedor impresor.

Como soporte de la ejecucién del control se cuenta con actas y/o informes de
la visita.

RG-08 Posibilidad de
afectacion
econdmica,
reputacional y de
operacion por incurrir
en fallas en el
proceso de
planificacion ylo
desarrollo del sorteo
debido a falta de
informacién frente al
sorteo autorizado.

(aprobacion en el
marco del CICCI)

24

El profesional de la Unidad de Apuestas y Control de Juegos designado
mensualmente realiza el cronograma del sorteo autorizado El Dorado, donde
verifica que por cada sorteo se cuente con un coordinador y suplente
designados. Lo anterior, teniendo en cuenta las novedades de los funcionarios
de la entidad (vacaciones, teletrabajo, incapacidad, permisos, comisiones o
sancién por inasistencia a sorteos pasados, por ejemplo), con la finalidad de
contar con presencia de la Loteria de Bogota para cada sorteo autorizado.

Si se presenta desviacion del control, es decir, si en el cronograma se identifica
gue en algun sorteo no se cuenta con coordinador o suplente, el Jefe de la
Unidad de Apuestas y Control de Juegos, o el Subgerente Comercial y de
Operaciones (como segundo y tercer filtro de revision), requieren al profesional
de la Unidad, para ajustar el cronograma.

Como soporte de la ejecucién del control, resulta el cronograma del sorteo
autorizado El Dorado firmado por el Subgerente Comercial y de Operaciones.

25

El responsable de la Unidad de Apuestas y Control de Juegos designada,
mensualmente revisa las actas del Sorteo autorizado allegadas por el
Concesionario, con la finalidad de verificar la asistencia de los delegados de la
Loteria de Bogota a cada uno de los sorteos autorizados.

En caso de identificar la inasistencia de un delegado al sorteo pertinente, se lo
requiere para aclarar la causal de inasistencia, en caso de que esta no sea
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justificada, se procedera a suspender temporal o definitivamente al funcionario
como delegado a los sorteos autorizados.

Como soporte del control resultan las actas del Concesionario, y el cronograma
del sorteo autorizado, donde se anotan los funcionarios suspendidos, en caso
de gue hayan.

RG-09 Posibilidad de
afectacion econémica
y reputacional por
incurrir duplicidad de
serie y numeracion
debido a falencias en
la asignacion por
parte de la firma
impresora

26

Cada vez que se requiera, el Jefe de la Unidad de Apuestas Permanentes y
Control de Juegos cita a mesa de trabajo entre la Unidad de Apuestas y Control
de Juegos y la firma impresora ante una novedad presentada por el
Concesionario con la finalidad de realizar seguimiento a lo observado por el
contratista (concesionario).
No aplica decisién sobre desviacién, toda vez que la firma impresora tiene la
obligacién de asistir a las mesas de trabajo.
Como soporte de la ejecucién del control resultan actas de las reuniones.

27

Semestralmente, el Jefe de la Unidad de Apuestas y Control de Juegos
(supervisor del contrato) debe coordinar visitas a la planta de operaciones del
contratista y trimestralmente a bodega, con la finalidad de realizar seguimiento
a los puntos de control que dispone la firma impresora, de conformidad con el
anexo técnico, para mitigar los defectos de calidad, asi como verificar el stock
de las bodegas respecto a lo establecido en las obligaciones del contrato (dos
meses de produccion adelantada), y mirar la logistica de empaque y transporte
de las cajas.
Como decision sobre la desviacion, es decir, si se encuentran novedades en el
marco de las visitas, el Jefe de la Unidad de Apuestas y Control de Juegos
comunica mediante radicado de SIGA a los responsables de la firma impresora
para implementar las mejoras respectivas.
Como soporte de la ejecucion del control resultan los informes de visita.

Proteccién
de datos
personales

RPDP-02 Posibilidad
de afectacion
reputaciones por
incurrir en fallas en el
principio de
confidencialidad y
seguridad en el
tratamiento de los
datos personales de
los gestores y los
ganadores de
premios de rifas y
promocionales

conservados en el
aplicativo comercial
causado por acceso
no autorizado o
filtracion de esta
informacion por parte
de alguno de sus
responsables.

28

El jefe de la Unidad de Apuestas y Control de Juego, cada vez que la Oficina
de Gestion Tecnolégica lo requiera, revisara el reporte de usuarios suministrado
por esta, y validara que la informacion de perfiles asignados a su dependencia
sea acorde a la obligacion y funcibn de su equipo de trabajo.
En caso de detectarse alguna inconsistencia, el Jefe de la Unidad de Apuestas
y Control de Juego se la informara al responsable de la Oficina de Gestion
Tecnolégica para que se realice la respectiva correccion.
Adicionalmente, el Jefe de la Direccién de Operacién de Productos revisara de
manera periddica los permisos de la carpeta de SharePoint de su dependencia
para identificar si existen usuarios no autorizados con acceso a esta.
Como evidencia del control se conservaran los correos de comunicacion entre
las dependencias.
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Cada vez que se requiera, el funcionario o contratista que requiera acceso a la
informacién desagregada de CHANSEGURO, solicitara a la Oficina de Gestion
Tecnoldgica e Innovacion un archivo con los criterios solicitados. Para poder
recibir esta autorizacion, el servidor o funcionario debe poseer la autorizacion
del supervisor del contrato de concesion o del Gerente General.
Como evidencia del control se conservan los correos de comunicacién con la
Oficina de Gestién Tecnoldgica.

Cumplimiento de variables en el
disefio del control:

1. Cumple.

2. Cumple.

3. Cumple parcialmente; no se
identifica desviacion del control.

Control,
Inspeccion y
Fiscalizacion

Gestién

N
FORMAT
La g mas bilate da
RPDP-03 Posibilidad
de afectacion
reputaciones por
incurrir en fallas en el
principio de
confidencialidad y
seguridad en el
tratamiento de los
datos personales de
los ganadores de
premios de apuestas 29
permanentes que se
conservan en las
bases de datos del
concesionario
causado por acceso
no autorizado o
filtracion de esta
informacion por parte
de alguno de sus
responsables.
RG-10 Posibilidad de 30
afectacion econémica
y reputacional por
incumplimiento de las
obligaciones del
concesionario de
apuestas
permanentes o}
chance durante la
ejecucion del contrato
de concesion a causa
de entrega de 31
informacién
incompleta o errénea
por parte del
Concesionario
32

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos realiza mensualmente visitas presenciales y de forma aleatoria de
fiscalizacion, supervision e inspeccién (De acuerdo al cronograma establecido
la Unidad) a los puntos de venta fisicos del Concesionario con el fin de verificar
el cumplimiento de las obligaciones contractuales correspondientes a los
puntos de venta. Una vez realizada la visita el designado realiza el
correspondiente acto de visita administrativa (FROXXXX) y el informe de visita.
El designado por la Unidad tendra la facultad de solicitar los soportes
respectivos, y la de inspeccionar visualmente cada aspecto en campo. En caso
de encontrar evidencias se debe enviar comunicado con el requerimiento de
informacion.

Como soporte de la ejecucion del control, se realizan los informes de
fiscalizacion, supervision e inspeccion.

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos realiza mensualmente un informe de seguimiento a las obligaciones
contractuales del contrato de concesion siguiendo el formato FRO330-535-1,
con el fin de validar el cumplimiento a cada una de las obligaciones
contractuales (Definidas en el contrato y sus anexos). En caso de encontrar
evidencias se debe enviar comunicado con el requerimiento de informacion.
Como soporte de la ejecucion del control, resulta informe mensual de
seguimiento al contrato.

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos realiza de forma trimestal visita a la sede administrativa del
Concesionario, con el fin de validar las evidencias del cumplimiento de las
obligaciones contractuales que requieren de una segunda revisién, en esta
visita se genera un acta de inicio, donde se estipulan los documentos que se
van a solicitar durante la visita y un acta de finalizacion donde se relaciona las
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evidencias entregadas y los compromisos pactados. En caso de encontrar un
incumplimiento se genera un comunicado a la gerencia del concesionario.
Como soporte de la ejecucion del control, resultan las actas de inicio y cierre
de la visita.

RG-11 Posibilidad de
afectacion econémica
y reputacional por
aumento del juego
ilegal a causa de falta
de operativos o
disminucion de
controles

33

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos revisa mensualmente el informe sobre juego ilegal que remite el
Concesionario, de conformidad con la obligacién contractual. El asesor juridico
externo de la entidad debe validar que los procesos penales corresponden a la
Loteria de Bogota segun el reporte que remite el Concesionario, con el fin de
validar el estado en el que se encuentran los procesos y el cumplimiento que
se le da a cada uno de ellos.

En caso de encontrar item con incumplimientos se debe enviar comunicado con
el requerimiento de informacion al concesionario. El asesor juridico externo
debe reportar la validaciéon e informar a la Loteria sobre el resultado de la
misma, en caso de no encontrar que la Loteria de Bogota es victima en los
procesos, se debera informar al Concesionario.

Como soporte de este control, resulta el seguimiento al informe de acciones
contra el juego ilegal.

34

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos implementa un cronograma y realiza seguimiento de forma semestral,
de capacitaciones sobre juego legal y jornadas de sensibilizacién dirigido a
gestores de juegos promocionales y rifas, asi como a autoridades y entidades
distritales con el fin de generar cultura de juego legal.

En caso de presentarse retrasos o incumplimientos se ajusta el cronograma,
de acuerdo al presupuesto disponible de publicidad.

Como soporte se llevard un registro de la asistencia a cada una de las
actividades realizadas FRO104-382.

35

El Profesional designado por el Jefe de la Unidad de Apuestas y Control de
Juegos implementa un cronograma y realiza seguimiento de forma semestral,
de visitas aleatorias a puntos donde regularmente se realizan juegos
promocionales. En caso de presentarse algun juego promocional ilegal se
continua con el procedimiento ADMINISTRATIVO SANCIONATORIO POR LA
OPERACION DE JUEGOS DE SUERTE Y AZAR ILEGALES PRO420-192.
Como soporte se realizara Acta de visita administrativa FRO420-566.

Explotacién JSA
Loterias

Gestién

RG-12 Posibilidad de
afectacion econémica
y reputacional por
pérdida de billeteria al
llegar a la Loteria
para  lectura de
premios debido a
gestion  inadecuada
en la recepciéon de
premios.

36

El encargo de la Direccién de Operacion del Producto y Comercializacién
semanalmente recibe los paquetes de premios enviados por los distribuidores
a través de la empresa transportadora para lo cual debe verificar la relacién de
paquetes registrados en la planilla de la transportadora frente a los paquetes
de premios fisicos recibidos, si todo esta correcto el funcionario sella la planilla
del transportador.

Si se detectan desviaciones en el control debe registrarse una nota en la planilla
respectiva y si existe fisicamente y no en la planilla se debe abrir el paquete
para verificar el contenido del mismo y si es el caso devolverlo inmediatamente
al transportador y realizar la anotacion en el formato FRO410-30-4

La Direccion de Operacion del Producto y Comercializacion solicita a la
empresa transportadora que recoja los paquetes donde se identificaron
anomalias.
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Como soporte de la ejecucion del control resultan los correos electrénicos
enviados a la empresa impresora de billeteria y las anotaciones dejadas en el
formato FRO410-30-4. en el caso en que se presenten desviaciones.

37

Los colaboradores de la Direccion de Operacion del Producto y
Comercializacion diariamente ingresan a la direccién con acceso biometrico
para lo cual y una vez puesta la huella sobre el lector se coteja el permiso de
ingreso con el sistema.

En caso en presentarse desviaciones y no se pueda ingresar a la Direccién u
otro colaborados que no pertenezca a la direccion tenga el acceso biometrico
se debe comunicar a Recursos Fisicos para realizar la correccion inmediata.
Como soporte del control se presenta el Disco duro del CCTV.

RG-13 Posibilidad de
afectacion econémica
y reputacional por
pérdida de mercado
de loterias / menores
ventas de Loteria a
causa de no tener
estrategias
comerciales en un
plan estructurado.

38

La Subgerencia anualmente debe disefiar un plan comercial y de mercadeo con
el apoyo del equipo de profesionales a cargo en el mes de enero de cada
vigencia.

Este plan debe contener las estrategias mas apropiadas y viables para el
crecimiento y sostenimiento del mercado y ventas de la loteria, estas
estrategias deben estar acompafiadas de cronograma y los indicadores de
gestién que permitan realizar el seguimiento respectivo.

En caso de no realizarse en la fecha estipulada se debe realizar una reunién
inmediata para elaborarlo. Como soporte del control se presenta el Plan
Comercial y de Mercadeo aprobado.

39

Profesionales de la Subgerencia, Direccion de Operacion de Producto y
Comercializacion de Producto y el area de comunicaciones y mercadeo
mensual deben realizar seguimiento al cumplimiento de las estrategias
planteadas en el plan comercial y mercadeo en términos de ejecucién
presupuestal, comparando lo ejecutado con lo programado.

En caso de presentarse alguna desviacion se debe reportar y sustentar los
motivos del porque no realiza o no se cumplen alguna de las estrategias o
actividades definidas en el plan. La subgerencia debe tomar decision frente al
atraso o el incumplimiento.

Como soporte del control se presenta la Carpeta del plan comercial y de
mercadeo.

40

La Gerencia y subgerencia debe revisar periédicamente de las variables que
afectan el plan de premios y analizar la necesidad de ajustar de acuerdo con
los recursos el respectivo plan de premios.

Si la Junta Directiva de la entidad y/o CNJSA realizan observaciones se
deberan analizar y si es procedente realizar los ajustes correspondientes y
repetir el ciclo.

Como soporte del control se presenta el plan de premios aprobado.

41

El Director de la Operacion del Producto y Comercializacién el dia después de
haber jugado cada sorteo debe elaborar un reporte de ventas el cual debe ser
cargado en el POWERBI en donde se realiza el seguimiento de las ventas y se
compara con la meta de venta establecida para cada sorteo.

En caso de presentarse alguna desviacién se debe se debe revisar si es
necesario cambiar las estrategias y analizar por qué no se cumplieron las metas
establecidas
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Como soporte del control se presentan los correos enviados por parte del
Director de la Operaciéon del Producto y Comercializacién y el Power BI
actualizado.
El encargado de la Direccién de Operaciéon del Producto y Comercializacion
semanalmente realiza el despacho de la billeteria a través de la empresa
impresora. La empresa impresora a través de la transportadora asociada
RG-14 Posibilidad de realiza el reparto de la misma. Si se entrega correctamente la billeteria se
afectacion econémica genera el archivo de asignacion por parte de la empresa impresora para el
y reputacional por cargue de la informacion al aplicativo comercial de la Loteria y de esta manera
pérdida de billeteria al 42 efectuar el sorteo. Si se detectan desviaciones en el control debe realizarse la
ser  hurtada  por denuncia sobre el hurto de los billetes, publicar en un diario de circulacién a
delincuentes (FALTA nivel nacional los billetes objeto de hurto, publicar en la pagina de la loteria de
CAUSA RAIZ) Bogoté la noticia sobre el hurto de billetes.
Como soporte de la ejecucién del control resulta la denuncia presentada, la
publicacion en el diario de circulacion nacional y la publiacién en la pagina web
de la Loteria en el caso en que se presenten desviaciones.
RPDP-04 Posibilidad
de afectacion
reputacional por
incurrir en fallas en el
principio de . . L i -

. o El jefe de la Direccion de Operacion de Productos, cada vez que la Oficina de
confidencialidad y Gestion T l6gica | B isara el d - inistrad
seguridad en el estion Tecnologica lo requiera, revisara el reporte de usuarios suministrado
tratamiento de  los por esta, y validara que la informacion de perfiles asignados a su dependencia

sea acorde a la obligacion y funcién de su equipo de trabajo.
datos personales de - > ] . L
L En caso de detectarse alguna inconsistencia, el Jefe de la Direccion de
Proteccion | los ganadores de - ; . g i
. Operacion de Productos se la informara al responsable de la Oficina de Gestion
de datos premios pagados 43 o . - o
. Tecnolbgica para que se realice la respectiva correccion.
personales | directamente por la . : o 9 N
. . Adicionalmente, el Jefe de la Direccién de Operacion de Productos revisara de
Loteria de Bogotd o iodica | . del de sh intd d denci
de premios manera periodica los permisos de la carpeta de SharePoint de su dependencia
. para identificar si existen usuarios no autorizados con acceso a esta.
superiores a 140 ) . < L
Como evidencia del control se conservaran los correos de comunicacién entre
UVT, causado por )
. las dependencias.
acceso no autorizado
o filtracion de esta
informacion por
alguno de sus
responsables.
RG-15 Posibilidad de Semanalmente el Profesional de cartera debe revisar en el aplicativo comercial
afectacion econdémica cada uno de los estados de cuenta de los distribuidores y se retienen los que
y reputacional por no hayan dado cumplimiento a lo establecido en el reglamento de Distribuidores
retencion de vigente, asi mismo debe revisar el cargue de premios reconocidos y asi
Gestion de Gestion distribuidores debido 44 identificar qué distribuidores estan en mora o con incumplimientos de requisitos
Recaudo al registro ino_portuno para el despacho, posteriormente se redacta un email con una relacion de los
de mformacpn de distribuidores a ser retenidos el cual se envia a la Directora de Operacion de
pagos, —premios y producto y comercializaciones con copia al jefe de la Unidad financiera y
promocionales  de contable, para que se proceda a la retencién respectiva
distribuidores.
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Como desviacion del control aplica retener los morosos y con incumplimiento
de garantias no autorizar el despacho de billeteria del préximo sorteo, como
soporte del control, resulta el email con la informacion de distribuidores a
retener.

Diariamente el o la tesorero (a) debe descargar los archivos de recaudo del
portal de cada banco, estos archivos son remitidos via correo electrénico al
responsable encargado de cargar las consiganciones en el aplicativo interno,
con el fin de verificar qué distribuidores pagaron los o el sorteo para asi
autorizar el despacho.

45 . . . L .
Como desviacién del control, es decir, cuando la consignacion no refleja la

identificacion correcta del distribuidor, no se autoriza el despacho, hasta que se
identifique el distribuidor que realizé efectivamente el pago.

Como soporte del control aplican archivos de consignaciones enviados por
Tesoreria, y archivos cargados al sistema.

Diariamente (siempre y cuando hayan distribuidores retenidos), el funcionario
encargado de Cartera revisa los distribuidores que se encuentran retenidos, y
adelanta la gestion para el pago y el envio del respectivo comprobante, una vez
se recibe, se procede a autorizar el despacho mediante email de despacho
dirigido a la Direccién de Operaciones y Comercializacion de Productos, de lo

contrario continda retenido.
46

Como desviacion del control, si la mora persiste se debe reportar el estado de
cuenta a la Direccion de Operaciones y Comercializacion de Productos para
dar inicio de cobro.

Como soporte del control, resulta el email de despacho dirigido a la Direccion
de Operaciones y Comercializacién de Productos.

El auxiliar de la Direccion de Operaciones y Comercializacién de Productos tres
veces a la semana termina de leer todos los premios y emite un reporte, el cual
consolida la totalidad de premios reconocidos al distribuidor. Con este reporte
realiza una revisién conjunta con el responsable asignado de cartera con el fin
de comparar los premios reconocidos vs las autoliquidaciones de cada
47 distribuidor y su estado de cartera.

Como desviacién del control resulta Si se encuentra diferencias en el sorteo al
cual se le reconacieron los premios el auxiliar de la Direccion de Operaciones
y Comercializacién de Productos debe ajustar el reporte de lectura de premios
conforme a los criterios establecidos.
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Si se encuentra diferencias en los codigos (de los distribuidores) aplicados a
los premios se debe realizar los ajustes respectivos por parte del auxiliar de la
Direccion de Operaciones y Comercializacion de Productos.
Como soporte de la ejecucién del control resulta el reporte resumen de
relaciones de premios leidos generado por la Direccion de Operaciones y
Comercializacion de Productos.
El contratista o funcionario designado de la Unidad Financiera y Contable
semanalmente identifica las consignaciones registradas y determina cual
corresponde a pagos de "Acuerdos de Pago" para determinar si se dio
RG-16 Posibilidad de cumplimiento con los Acuerdos.
afectacion econémica
y reputacional por En caso de presentarse una desviacion del control se procede a reportar el
incremento de cartera 48 incumplimiento del Acuerdo de pago a la Direccién de Operaciéon de producto
de  distribuidores y comercializacion con el fin de que se inicie el proceso de cobro por via
debido al ejecutiva o administrativa.
incumplimiento en
acuerdos de pago. Como soporte del control se genera el archivo de cargue de consignaciones o
el reporte a la Direccion de OPyC en caso de incumplimiento del Acuerdo de
Pago
Cumplimiento de variables en el
disefio del control:
El responsable asignado, una vez recibido el acto administrativo ejecutoriado,
, . . . 1. Cumple.
adelantara las acciones de cobro persuasivo (oficios, llamadas, correo
49 electronico, entre otros), dejando evidencia de ello, informando al deudor sobre 2 CUipE: n
Lol ' tori ’ | de la oblioacié N dicand d ibi 3. Cumple parcialmente; no se
o el plazo perentorio para el pago de la obligacién, e indicando que de no recibirse |'jgenifica Ja desviacion y el soporte
RG-17 Posibilidad de el pago se dara inicio a las acciones de cobro coactivo. de ejecucion del control.
afectacion econémica
por incremento  de Se recomienda ajustar el control.
cartera por
imposicién de multas — -
por rifas y juegos dC_umPllrcriml-:‘nto ?el\./arlables en el
promocionales isefio del control:
I(;zbﬁzltaa:sn?m%ige(;tgz Si dentro del proceso de cobro (persuasivo o coactivo), se genera un acuerdo | 1. Cumple parcialmente; no se
por la entidad de pago, el responsable asignado, debera hacer seguimiento a los mismos, | identifica periodicidad del control.
50 coordinando con la Unidad Financiera y Contable el ingreso de los recursos. Si | 2. Cumple.
se incumple los términos del acuerdo, se debera generar el reporte y continuar 3 quple parcialmente; no se
con el trémite correspondiente. identifica como se realiza el
seguimiento al cuerdo de pago y el
soporte de ejecucion del control.
Se recomienda ajustar el control
51 El responsable de atencion al cliente verifica semanalmente en el sistema
"'SDQS™ de "Bogota te escucha™ las fechas de vencimiento de todas las

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

s
novABe




FORMAT

INFORME DE LEY O DE

La g mas bilate da

TO

coDIGO: FRO102-484-2
VERSION: 2
FECHA: 19/04/2023

Atencion y
Servicio al
Cliente

RG-18 Posibilidad de
afectacion

reputacional por
vencimiento de
términos en la
atencion de PQRS
debido al

desconocimiento  de
los términos de ley
para dar respuesta a
las PQRS y el no
tramite de manera
oportuna la respuesta
a las PQRS por parte
del responsable.

PQRS. El responsable de Atencion al Cliente debe identificar las PQRS
préximas a vencer y envia un correo electrénico al area correspondiente sobre
el estado de la PQRS vy solicita la pronta gestion al respecto.

En caso de la no gestion oportuna en la respuesta a las PQRS, una vez
identificada la respuesta fuera de términos de ley se informa sobre la
materializacion del riesgo a las oficinas de Control Interno y Planeacion a través
del diligenciamiento de los formatos correspondientes.

Las evidencias de ejecucién del control estan plasmadas en los correos de
estado de PQRS que se envian semanalmente a los jefes de areas que son
usuarios de las mismas en el SDQS.

52

El profesional de la oficina de Atencién al Cliente debe socializar
trimestralmente mediante correo electronico institucional el Manual para la
Gestion de Peticiones Ciudadanas, a los colaboradores de la entidad dentro de
los cuales estan los usuarios del SDQS encargados al interior de la entidad, de
gestionar y tramitar las PQRS que les son asignadas, con el propésito de
recordarles los términos de ley para dar a respuesta a las diferentes tipologias
de PQRS asi como claridad en la gestion de las mismas en el Sistema Distrital
para la Gestion de Peticiones Ciudadanas - SDQS Bogota Te Escucha.

En caso de no realizar la socializacién del Manual en los tiempos establecidos,
se envia y se socializa de manera inmediata para mantener la difusion y
comunicacion permanente de dicho documento como herramienta para que los
usuarios encargados de dar respuesta a las PQRS lo hagan en cumplimiento
de lo establecido en dicho documento y en el correcto uso del Sistema Distrital
para la Gestion de Peticiones Ciudadanas - SDQS Bogota Te Escucha.

Como evidencia de ejecuciéon del control estan los correos electrénicos
trimestrales de socializacion.

Gestion del
Talento Humano

Gestién

RG-19 Posibilidad de
interrupcion  de la
operacion por
aumento significativo
en la materializacion
de riesgos laborales
debido a falta de

instrumentos e
inadecuado
autocuidado en el
desarrollo de
actividades

53

Anualmente el Jefe de la unidad de talento humano o profesional de seguridad
y salud en el trabajo debe coordinar con la ARL, la permanente actualizacién
de la matriz de identificacion de peligros y valoracion de riesgos, esta
actualizacion incluye visitas y observaciones en campo con el propésito de
identificar y actualizar las variables asociadas a los diferentes tipos de riesgos,
con esta actualizacion el riesgo es valorado nuevamente y asi se definen las
acciones o recomendaciones para gestionar el riesgo.

Si producto del seguimiento se observan incumplimientos significativos en las
recomendaciones anteriores 0 evidencia de situaciones nuevas con una
valoracion de riesgo Alta estas situaciones deben ser evaluadas por el
profesional, quien establecerd acciones de mejora y se debe buscar su
ejecucion con el acompariamiento del Comité Paritario de seguridad y salud en
el trabajo.

El soporte de ejecucion de este riesgo sera la matriz de identificacion de
peligros y valoracién de riesgos establecida por la entidad.

Nota: Se podré identificar apoyo de recurso humano a través de prestaciones
de servicios o practicas de estudiantes dependiendo de los recursos asignados.

54

Cada vez que ocurra un incidente o accidente de trabajo el servidor involucrado
en el accidente debe reportar verbalmente al Jefe inmediato, si se requiere, se
realiza la atencion de primeros auxilios y se comunica a la Unidad de Talento
Humano - Profesional de Seguridad y Salud en el Trabajo, para que este
colaborador registre el incidente y/o accidente laboral, inicialmente via
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telefénica con la ARL, con el fin de determinar el lugar de asistencia médica al
que debe dirigirse el servidor. Posteriormente se realiza el registro a través de
la pagina de la ARL FURAT, dentro de los dos ( 2) dias habiles posteriores al
evento.

ElI COPASST tiene quince (15) dias para realizar la investigacion respectiva del
accidente o incidente laboral. Dependiendo del andlisis de causas del incidente
o accidente, el grupo responsable de la investigacion debe identificar y definir
las recomendaciones pertinentes.

Para los casos en que no se realice el debido registro en la pagina de la ARL
FURAT y no se haga la investigacion correspondiente, el Profesional de
Seguridad y Salud en el Trabajo, debera realizar el registro de manera fisica.
Nota: La omisién del reporte genera afectacion al servidor en la no atencién
medica requerida con la ARL.

Nota: El registro y soportes de investigacién del incidente y/o accidente
deberan estar en el archivo de la Unidad de talento Humano de manera fisica.
El soporte de ejecucion de este riesgo sera el registro en la pagina de la ARL
FURAT vy los soportes de investigacion en archivo de la Unidad de talento
Humano de manera fisica.

55

Semestralmente, la Unidad de Talento Humano - Profesional de Seguridad y
Salud debera generar reporte de accidentalidad por medio del portal de la ARL,
y analizar las cifras en términos de variacion, frecuencia y volumen. De igual
manera, se debe realizar andlisis de Incapacidades, teniendo en cuenta las
variables de frecuencia, Areas y funcionarios involucrados y causas. esto con
el fin de realizar acciones de intervencién que mitiguen el riesgo.

En caso de no realizar los andlisis correspondientes, las acciones de
intervencion no tendran impacto en los indicadores de accidentalidad e
incapacidades.

Los soportes de control de la ejecucién son los reportes de accidentalidad e
informes de andlisis de accidentalidad y de incapacidades.

RG-20 Posibilidad de
afectacion econémica
y reputacional por
contar con clima
organizacional o]
laboral en niveles
inadecuados debido a
falta de ejecucion del
plan de accién de
medicion del clima
laboral.

56

Para la elaboracién anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servird como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestién y
Desempefio.

De igual manera, para la elaboracién del Plan de bienestar, el jefe de la unidad
de Talento Humano debe identificar y consolidar informe de las necesidades y
expectativas de bienestar que tengan los servidores de cada una de las areas
funcionales, este informe servirA como insumo para proyectar el plan de
bienestar, el cual debera ser revisado y aprobado por el Comité de Bienestar
institucional.

Una vez aprobados los planes de Capacitacion y de bienestar se deben
socializar y publicar en la pagina Web de la entidad, esta publicacién debe
realizarse antes del 28 de febrero de cada vigencia.

Nota: La aprobacién de los planes de Capacitacion y Bienestar de la vigencia,
estaran sujetos a la pertinencia, alcance y cubrimiento de cada necesidad y al
tope de recursos asignados.
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Cada una de las necesidades identificadas deben ser justificadas con el fin de
analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
las necesidades.

Los soportes de ejecucion de este control son informes de necesidades
establecidas, planes de capacitacién y bienestar aprobados y publicados en la
pagina Web de la Entidad.

57

El Jefe de Talento Humano debe realizar el respectivo proceso de induccién a
cada una de las personas nuevas que ingresan como servidores publicos de la
Loteria, esta induccién debe incluir todas las politicas establecidas por la
empresa y cumplir con los lineamientos y temas relacionados con la entidad y
el puesto de trabajo. El material y contenido de la induccién debe permanecer
actualizado de forma permanente.

La induccién de los contratistas estara a cargo de los supervisores de contratos
y debe incluir todas las politicas establecidas por la empresa y cumplir con los
lineamientos y temas relacionados con la entidad y el contrato en ejecucion.
De igual manera la entidad realizara proceso de reinduccién como minimo cada
dos afios a todos los servidores publicos y contratistas.

Los soportes de la ejecucion de este control son la presentacion de la induccion
y el registro de asistencia a la induccion.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion.

58

En el segundo semestre del afio, el Jefe de la Unidad de Talento Humano debe
coordinar la medicién del clima organizacional, segin meta establecida en el
Plan estratégico, la cual se realizara a través de la aplicacion de encuestas de
clima organizacional, con el fin de identificar y analizar los factores y/o variables
que impactan el clima organizacional de la empresa, y determinar en caso de
requerirse plan de mejora.

En caso de no realizarse la medicion de clima organizacional desde la oficina
de talento humano, se realizara la aplicaciéon de la encuesta a través de la
herramienta del DASCD.

Los soportes de la ejecucién de este control son resultados de la aplicacion de
la encuesta, informe de analisis y plan de mejora en caso de requerirse.

59

Anualmente la jefe de la Unidad de Talento humano, realizara la gestién
pertinente para establecer el Comité de Convivencia, como un mecanismo que
contribuya a la prevencion y solucién de las situaciones causadas por
conductas de acoso laboral, que genere conciencia colectiva, promueva el
trabajo en condiciones dignas y justas y la a armonia y el buen ambiente
ocupacional para todos los servidores; todo esto siempre en mejora del clima
organizacional de la empresa.

Semestralmente el comité debe reunirse con el propésito de analizar y superar
las presuntas conductas de acoso laboral.

En caso de no establecer el Comité de Convivencia la institucién puede incurrir
es riesgos de tipo legal.

Los soportes de control de ejecucion son acto administrativo que faculta al
comité de convivencia y actas de reuniones del comité de convivencia..

60

Cada dos afios, la Jefe de la Unidad de Talento Humano, realizara seguimiento
al cumplimiento de los planes de mejoramiento resultados de la medicién de
clima laboral, consolida informe y lo socializa en el Comité Institucional de
Gestion y Desempefio.
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En caso de no ser ejecutado el Plan de mejoramiento acorde a lo programado,
se realiza la reprogramacién del mismo.

Los soportes de la ejecucién son el informe de seguimiento al plan de mejora
resultado del clima organizacional y su socializacion.

RG-21 Posibilidad de
afectacion econémica
por bajos niveles de
induccion y
entrenamiento del
personal en el cargo
(FALTA CAUSA
RAIZ)

61

El Jefe de Talento Humano debe realizar el respectivo proceso de induccién a
cada una de las personas nuevas que ingresan como servidores publicos de la
Loteria, esta induccién debe incluir todas las politicas establecidas por la
empresa y cumplir con los lineamientos y temas relacionados con la entidad y
el puesto de trabajo. El material y contenido de la induccién debe permanecer
actualizado de forma permanente.

La induccioén de los contratistas estara a cargo de los supervisores de contratos
y debe incluir todas las politicas establecidas por la empresa y cumplir con los
lineamientos y temas relacionados con la entidad y el contrato en ejecucion.
De igual manera la entidad realizara proceso de reinduccién como minimo cada
dos afios a todos los servidores publicos y contratistas.

Los soportes de la ejecucion de este control son la presentacion de la induccion
y el registro de asistencia a la induccion.

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica la desviacion.

62

Para la elaboracién anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servird como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestién y
Desempefio.

Una vez aprobado el plan de Capacitacion se deben socializar y publicar en la
pagina Web de la entidad, esta publicacién debe realizarse antes del 28 de
febrero de cada vigencia.

Nota: La aprobacién del plan de Capacitacion de la vigencia, estaran sujetos a
la pertinencia, alcance y cubrimiento de cada necesidad y al tope de recursos
asignados.

Cada una de las necesidades identificadas deben ser justificadas con el fin de
analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
las necesidades.

Los soportes de ejecucién de este control son informes de necesidades
establecidas, planes de capacitacién y bienestar aprobados y publicados en la
pagina Web de la Entidad.

63

La jefe de talento Humano debera realizar entrega del manual de funciones a
los servidores publicos nuevos y el Jefe inmediato o a quien delegue, debe
realizar un entrenamiento en el puesto de trabajo del servidor publico.
Adicionalmente, el servidor publico debera suscribir acta de entrega del cargo,
de acuerdo con lo establecido en el procedimiento “Desvinculaciéon de
Personal”, esta acta debera ser archivada en la carpeta Hoja de vida del
Servidor publico desvinculado.

En caso de que el servidor publico no suscriba acta de entrega del cargo, la
entidad no podré generar Paz y Salvo FRO 320-65-2.

Los soportes de la ejecucion del control son acta de entrenamiento, acta de
entrega del cargo archivada en la hoja de vida de los servidores publicos
desvinculados.
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Para la elaboraciéon anual del plan de capacitacion, el jefe de la unidad de
Talento Humano debe identificar y consolidar informe de las necesidades de
capacitacion de los servidores de cada una de las areas funcionales, este
informe servird como insumo para proyectar el plan de capacitaciones, el cual
debera ser revisado y aprobado por el Comité Institucional de Gestién y
Desempefio.
I Una vez aprobado el plan de Capacitacion se deben socializar y publicar en la
RfG-fZ _F’>05|b|I|de,1d _de pagina Web de la entidad, esta publicacion debe realizarse antes del 28 de
atec acmt)n _econlomlca o4 febrero de cada vigencia.
Y drepu ?jmonal\) npor Nota: La aprobacion del plan de Capacitacion de la vigencia, estaran sujetos a
ina ect:_ua a Cco de ll‘ra la pertinencia, alcance y cubrimiento de cada necesidad y al tope de recursos
yI pertinencia de gs asignados.
p anes_t . € Cada una de las necesidades identificadas deben ser justificadas con el fin de
ggpaa tacmr& bid y analizar su viabilidad. Asi mismo se deben justificar los rechazos o ajustes a
flﬁnes ar debido Ia las necesidades.
al‘ as end | a Los soportes de ejecucion de este control son informes de necesidades
p e;?‘?gct'f“ e 1as establecidas, planes de capacitacién y bienestar aprobados y publicados en la
actividades pagina Web de la Entidad.
programadas e - - - — -
inasistencia del El jefe de la unidad de Talento Humano, realizara seguimiento trimestral a la
publico objetivo ejecucion de los planes de capacitacion y bienestar a través de los indicadores
de desempefio.
Actividad, tiempo, cobertura de funcionarios y unidades o areas, de acuerdo
65 con la metodologia establecida por la Oficina Asesora de Planeacion.
El Comité de Bienestar, reprograma aquellas actividades que no se han
realizado. Y se evallia la viabilidad de correcciones en el tema de cobertura
Los soportes de ejecucién de este control son los seguimiento a los planes de
capacitacion y bienestar de la vigencia.
El Profesional de némina, cinco dias habiles de anticipacién a la liquidacién de
la nébmina, debe crear en el médulo de Talento Humano/ némina, del aplicativo
administrativo y financiero, el periodo de la némina a construir, con esto debe
ingresar todas las novedades reportadas y asi liquidar la pre némina. Debe
revisar si todas las novedades estan incluidas, si esta liquidando todos los
RG-23 Posibilidad de conceptos de némina, si est4 completa con todos los funcionarios y verificar los
afectacion econémica célculos de las novedades excepcionales.
or  inconsistencias Antes del cierre el Jefe de la unidad de Talento humano debe revisar
gn la liquidacion de (novedades incluidas, célculos aleatorios de novedades excepcionales).
némina q debido  a 66 Después de la revision por parte del Jefe de la Unidad de Talento Humano, la
errores técnicos V/o Secretaria General revisa la pre némina, y una vez revisada, el Jefe de la
humanos y Unidad de TH procede a efectuar el cierre.
involuntarios En caso de que el médulo némina del aplicativo administrativo y financiero, no
esté realizando la liquidacién de la némina, conforme con las novedades y
términos establecidos por la normativa, la Jefe de talento Humano o quien
delegue debe solicitar soporte de las inconsistencias a la mesa de ayuda.
Los soportes de ejecucion de este control son: revisiones realizadas a Pre
néminas, soportes de novedades, solicitudes realizadas via correos
electronicos, ala mesa de ayudas con inconsistencias.
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El Jefe de Talento Humano o quien delegue, previa validacion de la némina,
envia para revision de la Secretaria General la prenémina con los soportes
correspondientes (via correo electrénico).
Si la Secretaria General solicita algin ajuste frente a la prenémina, el
67 responsable de la Unidad de Talento Humano valida, y ajusta, luego envia de

Proteccion
de datos
personales

RPDP-05 Posibilidad
de afectacion
reputacional por
incurrir en fallas en el
principio de seguridad
y confidencialidad en
la informacién
contenida en las
hojas de vida de los
servidores  publicos
de la entidad,
causado por acceso
no autorizado,
filtracion de esta
informacion por parte
de alguno de sus

68

nuevo la prenémina a la Secretaria General, previa validacion por parte del Jefe
de la Unidad de Talento Humano

Los soportes de ejecucion de este control son: revisiones realizadas a Pre
néminas, soportes de novedades, envio correo electronico de la prenomina
para revision de la Secretaria General.

Al inicio de los contratos de orden de prestacion de servicios, se verifica que el
personal contratista o de planta haya suscrito un acuerdo de confidencialidad o
se tenga una clausula de confidencialidad en los anexos contractuales. Como
evidencia estar4 a disposicién los anexos contractuales y/o el acuerdo de
confidencialidad, la cual se conservara en la carpeta del expediente de
Secretaria  General o Talento Humano segun  corresponda.
En caso de no identificar la suscripcién del acuerdo por parte del personal, se
solicitara por correo electrénico el cumplimiento de dicha obligacién.

69

Digitalizacion y custodia electrénica a través de carpetas en SharePoint de la
Unidad de Talento Humano, de la informacion priorizada de la hoja de vida, con
el fin de controlar el acceso a la informacién Gnicamente al personal autorizado
para ello.

Cumplimiento de variables en el
disefio del control:

1.Cumple parcialmente; se
recomienda incluir el responsable
en la redaccion del control.

2. No cumple; no es claro el
objetivo ni el propdsito del control.
3. Cumple parcialmente.

Responsable jefe (a) de la Unidad de Talento Humano el cual administra los
roles y permisos de usuarios en SharePoint.

Periodicidad: Cada vez que se requiera.
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responsables o error
humano involuntario

Carpetas conservadas, archivadas y custodiadas segun lo establecido por el
area de gestion documental y en las tablas de retencién documental de la
Unidad de talento Humano.

Manejo y administracion de la informacion se realiza bajo la responsabilidad de
la Unidad de Talento Humano y un colaborador de la Unidad. En caso de
solicitudes de préstamos estan se realizan bajo la supervision de un
colaborador de la Unidad de Talento Humano.

Para este control no aplica la decisién sobre la desviacion dado que la
informacién siempre va a estar custodiada por el Jefe de la Unidad.

Como evidencia se archivan las solicitudes recibidas via correo electrénico o
memorando.

Se recomienda el
control.

ajuste del

(AJUSTE)

RPDP-06 Posibilidad
de afectacion
reputacional por
incurrir en fallas en el
principio de
confidencialidad en la

informacion por
remitir 0 entregar
informacién de

caracter personal o

Todos los requerimientos en los que se solicite informacion sensible de los
servidores publicos y/o sus familiares es revisada previamente por el Jefe (a)
de la Unidad de Talento Humano previo a la autorizacién de su entrega, con el
fin de determinar la validez de la solicitud y que no se viole ninguno de los
lineamientos en la Ley 1581 de 2012 de proteccién de Datos Personales.

Toda la informacion generada que contenga datos sensibles debe estar
soportada por un requerimiento solicitado a la Unidad de Talento Humano y

ﬁal)rSirgl)res dede Icl): debe cumplir lo establecido en los articulos 4 y 6 de la Ley 1581 de 2012. En
Loteria de Bogotd o 70 caso de que se determine que no hay un motivo valido para compartir la
2oy informacion solicitada, se negara la solicitud y se informara el motivo de ello.

sus familias, a

terceros, sin que se Periodicidad: Cada vez que se requiera.

cumplan los

El?rg;];rl:i%ito de datgi Para este control no aplica la decision sobre la desviacion dado que la

. informacién siempre va a estar custodiada por el Jefe de la Unidad.

sensibles

establecidos en el . . . .

articulo 6 de la Ley ﬁ:]?(;?rgag\élrc]ienma se cuenta con las solicitudes y/o requerimientos de

1581 de 2012 debido ’

a desconocimiento de

la normativa.

RPDP-07 Posibilidad El Oficial de Cumplimiento, quien hace sus veces de Oficial de Protecci6n de

de afectacion 3atos Personales, capacitara anualmente al personal de la Unidad de Talento

reputacional or umano. - )

in(?urrir en fallas er?el 7 La capacitacion serd evaluada, y en caso de que no se tenga un resultado
incipio d dad aprobatorio en la evaluacion, se procederd a recapacitar al personal para

pr|nC|p‘|(cj) e.s?%ug a subsanar las falencias detectadas.

y confidencialidad en Como evidencia se conservan los resultados de las evaluaciones, las cuales

la informacién y se son conservadas de manera digital por la Unidad de Talento Humano.

filre informacion de 72 Al inicio de los contratos de orden de prestacion de servicios, se verifica que el

caracter personal o

personal contratista o de planta haya suscrito un acuerdo de confidencialidad o
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laboral de los se tenga una clausula de confidencialidad en los anexos contractuales. Como

servidores de la
Loteria de Bogotd o
sus familiares,
conservada ylo
custodiada por la
Unidad de Talento
Humano en las
diferentes areas de la
entidad, causado por
un mal tratamiento de
la informacion
custodiada o un
desconocimiento de
la normativa.

evidencia estara a disposicion los anexos contractuales y/o el acuerdo de
confidencialidad, la cual se conservara en la carpeta del expediente de
Secretaria  General o Talento Humano segin  corresponda.
En caso de no identificar la suscripcién del acuerdo por parte del personal, se
solicitara por correo electrénico el cumplimiento de dicha obligacién.

Gestion
Financieray
Contable

Financiero

RF-01 Posibilidad de
afectacion econémica
y reputacional por
concentracion de
recursos financieros
en una sola entidad
(FALTA CAUSA
RAIZ)

73

El Tesorero General, cada vez que se requiera realizar una apertura o cierre de
cuentas bancarias, solicita la autorizaciéon expresa de la Gerente General,
acorde al Protocolo de seguridad y manejo de las cuentas, mediante el
seguimiento a las condiciones de seguridad como firmas, sellos, protectégrafos
y demas mecanismos de seguridad establecidos en el protocolo. En caso de
gue no se cuente con la autorizacién expresa de la Gerente, no se procedera
con la operacion de apertura o cierre de la cuenta bancaria. Como soporte de
la ejecucion del control se evidencia con las cartas de autorizacion expresa de
la Gerente General.

74

El Tesorero General, cada vez que requiera realizar la apertura de cuentas
bancarias, verifica que estas entidades financieras cuenten con calificacion alta
segun las calificadoras de riesgo, para lo cual se solicita a las entidades
financieras donde se encuentran los recursos documentos que reposan como
soportes, con el fin de dar cumplimiento a lo establecido en el protocolo de
seguridad y manejo de cuentas y la normatividad vigente de la Secretaria
Distrital de Hacienda.
Como medida de desviacion se cuenta con la pagina de la Secretaria de
Hacienda, donde se reporta la calificacion de la zona de riesgo en la que se
ubica cada entidad financiera, se da prioridad a las entidades financieras que
cuenten con la mejor calificacion de riesgo.

75

El funcionario de la unidad financiera y contable mensualmente verificara los
saldos de cuentas en libros auxiliares y en el balance general, a partir de la
revision con los extractos bancarios y las imputaciones contables realizadas,
como medida para detectar posibles errores en los registros contables; como
desviacién del control cuando se presenta un error se analiza su causa u origen
que ocasion6 el mal registro o la mala imputacién contable y se procedera a su
correccion mediante notas contables y/o contrapartidas de tal forma que se
conserve la trazabilidad de los movimientos y/o ajustes contables.
Como soporte de la ejecuciéon del control se cuenta con comprobantes de
egreso y de ingreso.
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El Auxiliar de Tesoreria verificara diariamente la relacion de las 6rdenes de
pago y posteriormente se las envia al tesorero para su giro, para tener un
o adecuado control de las obligaciones y pagos realizados,
RF-02 Posibilidad de Si se llega a registrar en el aplicativo de forma errénea un movimiento bancario,
afectacion economica 76 se procedera a corregir mediante contrapartida contable de acuerdo con el
por doble pago a un proceso de conciliacién bancaria.
mismo tercero Como soporte de la ejecucion del control, el Tesorero General obtendra del
(FATLA CAUSA portal bancario la constancia del pago exitoso, para asegurar que
RAIZ) efectivamente se gir6 la orden de pago.
El Tesorero General, diariamente hara la verificacion de los pagos exitosos
realizados, contrastando la informacién con la orden de pago y/o factura del
(No se incluyeron contratista y/o proveedor, para ello el Tesorero General, obtendra del portal
las aprobaciones de bancario el pago exitoso de estos, con el fin de asegurar que se gir6 la el monto
ajuste alaredaccion 77 exacto de la obligacibn a pagar y a la entidad financiera pertinente.
del riesgo) Como medida de desviacion se hara la conciliacion bancaria para verificar
frente a los movimientos bancarios que los pagos exitosos concuerden con los
pagos de las 6rdenes de pago tramitadas. Como soporte de la ejecucién del
control se realizan las conciliaciones bancarias mensualmente.
78 Conciliacion partidas bancarias
RG-24 Posibilidad de
afectacion econémica
. Y reputac_|0nal por Gestion preventiva a través comunicados sobre los plazos limite del reporte de
Gestion incoherencia de los 79 ) i
- . informacion.
estados financieros
(FALTA CAUSA
RAIZ)
80 Solicitud de actualizacién normativa contable
81 El jefe de la Unidad Financiera y Contable, cada vez que la Oficina de Gestion
Tecnoldgica lo requiera, revisa el reporte de usuarios suministrado por esta, y
www.loteriadebogota.com - cliente@loteriadebogota.com E
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RPDP-08 Posibilidad valida que la informacion de perfiles asignados a su dependencia sea acorde a
de afectacion la obligacién y funcién de su equipo de trabajo.
reputacional por En caso de detectarse alguna inconsistencia, el Jefe de la Unidad Financiera y
incurrir en fallas en el Contable se la informara al responsable de la Oficina de Gestion Tecnolbgica
principio de seguridad para ~ Que se realice ) la respectiva _ co_r[eccién.
) P Como evidencia del control se conservaran los correos de comunicacion entre
y confidencialidad ]
para el tratamiento de las dependencias.
los datos personales
de ganadores o
Proteccion | servidores a los que Cumplimiento de variables en el
de datos se tiene acceso y se disefio del control:
personales | transmita a un El jefe de la Unidad Financiera y contable debe asegurarse que los servidores
tercero, causado por y contratistas de la Unidad Financiera y Contable participen en las | 1. Cumple.
acceso no autorizado 82 capacitaciones que sobre el tema de Proteccion de Datos Personales se | 2. Cumple. :
o filtracién de esta programen y ejecuten por parte del Oficial de Cumplimiento y/o la Unidad de | 3. Cumple parcialmente; no se
. - Talento Humano de la Entidad. | identifica la desviacion del control.
informacién por parte I " p : . -
de uno de sus Como soporte de las capacitaciones se dispondra de las listas de asistencia.
(SOLICITUD DE ELIMINAR EL
responsables. CONTROL)
La Jefe de la Unidad de Recursos Fisicos anualmente verifica que dentro de
los pliegos de condiciones de contratos papeleria y cafeteria se incluya la
obligacién de suministro de elementos que cumplan con la normas ambientales
vigentes, para los siguientes contratos:
83 - Contrato anual de papeleria y entrega anual
- Contrato de cafeteria anual pero entregas mensuales
RA-01 Posibilidad de Si se detectan desviaciones en la ejecucion del control, se debe devolver los
afectacion econémica elementos que no cumplan con los requisitos.
debido al incremento El soporte de la ejecucion del control es el contrato respectivo.
en el consumo de Cumplimiento de variables en el
recursos (Agua, Luz, disefio del control:
. Papel, Toner) que
Ggisetrl]c;r; 36‘ Ambiental afegt_an o 'Epafta” el El responsable PIGA semestralmente verifica que en los puntos de consumo | 1. Cumple.
Servicios medio ambiente por de agua, funcionen correctamente los ahorradores fisicos de agua. | 2. Cumple. _
falta de conciencia 84 En caso de que los ahorradores fisicos de agua no funcionen correctamente, | 3. Cumple parcialmente; no se
ambiental por parte se debe realizar el cambio. | identifica el propdsito del control y
de los funcionarios de Como soporte del control, resulta una lista de verificacion de funcionamiento de | se recomienda especificar contra
la entidad. los ahorradores de agua. que se compara para verificar que
los ahorradores estan funcionando
correctamente.
. . e o Cumplimiento de variables en el
El almacenista trimestralmente verificara la variacién de consumo de papel por diser .
. . ; . . isefio del control:
85 pgrte_ dg las areas, medlant(_e ) el sistema financiero.
Si existen incrementos injustificados se disminuyen las entregas de papel.
Como soporte del control resulta el informe de austeridad en el gasto. L, Elmi,
p 9 2. Cumple.
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3. Cumple parciamente; se
recomienda ajustar la desviacion
de control dado que no se describe
como se identifican incrementos
injustificados de consumo.
El &rea solicitante debera justificar la necesidad de la contratacion de la
prestacion del servicio conforme a los criterios establecidos en el Manual de
Contratacion, para lo cual, la Secretaria General apoyara con el control de
legalidad en los estudios previos; el fin del control es evitar procesos por
contrato realidad.
86

Si se detecta una desviacion en el control, es decir, que la justificacion de
necesidad para contratacién por prestacion de servicios no esta incluida o no
RG-25 Posibilidad de estd conforme al Manual de Contratacién, desde Secretaria General se
afectacion econémica sugieren los ajustes.

y reputacional debido
a configuracion - de Como soporte del control resulta la suscripcion del contrato
contrato realidad por
incumplimiento de los
criterios establecidos

Gestién

La Secretaria General garantizara anualmente la realizacion de una
para la contratacion capa_lcitacién dirigida a _Ios supervisores de_ (_:Fmtratos, en rt_elacic’m con las
de prestacion de fun(:lon_es y responsabilidades de_ la supervisién con Iglflnalldad de br_ln_(!ar
servicios herramientas para el buen ejercicio de la funcibn de supervision.
En caso de inasistencia, se reportara a la Unidad de Talento Humano con la
87 finalidad de generar una accion de mejora respecto de los servidores publicos
gue no asistieron, dicha capacitacién debera ser evaluada para identificar la
apropiacion del conocimiento por parte del publico objetivo.
Como soporte de la ejecucién del control, resulta el formato de lista de
asistencia de los supervisores presentes junto con la memorias de la
capacitacion.
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Cada vez que se requiera acceso a una de las carpetas fisicas de la entidad, el
solicitante debera pedir autorizacion al responsable de la Secretaria General.
RPDP-09 Posibilidad Todo prestamo de carpetas se debe hacer bajo autorizacion y fi_rma de un
- registro, por parte del encargado de la secretaria general. En el registro queda
de . afectacion conservado el nombre, dependencia y firma del solicitante, asi como la
reputacional por informacion basica de la carpeta solicitada.
incurrir en fallas en el Los folios de las carpetas son enumerados, y las carpetas son conservadas
principio de seguridad bajo llave. Su acceso esta limitado a los profesionales de la secretaria general
y confidencialidad en 88 autorizados.
la informacion Finalmente, la autorizacién de acceso a carpetas conservadas en el archivo
contenida en las documental debe ser autorizada por la unidad de recursos fisicos
P L carpetas fisicas de Como decisién sobre la desviacion, es decir, en el caso de que se preste el
roteccion | " contratos de la expediente sin la debida autorizacion y este se pierda, se procedera conforme
pgfsgﬁf:IZS entidad, causado por al procedi_miento reglamentado en_Ja norma de_archivo general. Iniciando con
acceso no autorizado, la denunt_:la pe_nal y la reconstruccion del expe_dlente. )
filracion  de  esta Como ewdenc,la.del control se conserva el registro de préstamos de carpetas y
. L correos electronicos de comunicacion.
informacion por parte — — —
de alguno de sus Al inicio de Jos contratos dg ord,en de prestacion de servicios, el encargagio de
la Secretaria General verificard que el personal a vincular haya suscrito un
responsables o error ) o : . . ) P
humano involuntario acuerdo de confidencialidad o se haya incluido una clausula de confidencialidad
en los anexos contractuales.
89 Como evidencia estara a disposicion los anexos contractuales y/o el acuerdo
de confidencialidad, la cual se conservara en la carpeta del expediente de
Secretaria  General o Talento Humano segun  corresponda.
En caso de no identificar la suscripcion del acuerdo por parte del personal, se
solicitara por correo electrénico el cumplimiento de dicha obligacién.
RG-26 Posibilidad de El responsable de la Unidad de Recursos Fisicos trimestralmente verifica la
afectacion aplicacion de la TRD vy aplicacion de los procesos archivisticos.
reputacional por Si en el seguimiento se identifica que no se estan aplicando los procesos
Gestion Gestién desactualizacion de 90 archivisticos ni la TRD, el responsable de la Unidad de Recursos Fisicos
Documental la documentacion mediante acta de reunion, se dejaran los compromisos y actividades que adn
metodolégica de la no se han cumplido y se estipularan fechas para su cumplimiento.
Loteria debido a Como soporte de la ejecucién del control es el acta de seguimiento de la
desactualizacion de aplicacion de la TRD por cada una de las dependencias.
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instrumentos y
herramientas de
gestion  documental EL jefe de la Unidad de Recursos fisicos a través de su equipo evaluara dos
que permitan el veces al afio en la entidad los conocimientos relacionados con la gestion
cumplimiento de documental, mediante una capacitacién articulada con el PIC vigente.
lineamientos y 91 En caso de que la evaluacién no supere el 60%, se hard una capacitacion
directrices extraordinaria sobre los temas que no se hayan comprendido, como soporte de
enmarcados en la este control resultan las memorias de capacitacién listas de asistencia y
norma archivistica evaluacion.
. El equipo de Gestién Documental de .|¢”:l Unidad de Recurso§ Fisicos debe Cumplimiento de variables en el
RG-27 Posibilidad de elaborar el componente de Conservacion Documental a través del Plan de dfeefio 6 eamiGl:
afectacion Conservacion Documental y efectuara el seguimiento a su implementacion. :
reputacional por Si en el seguimiento se identifica que no se estan implementando el 1. Qe rErEEIE e M ea
perdida de memoria 92 componente de Conservacién Documental, el responsable de la Unidad de identificap Ia{) eriodicid’ad del
institucional en las Recursos Fisicos comunica mediante correo electrénico el reporte de — P
diferentes fases del inconsistencias identificadas en las areas de la entidad. 2 Cum. e
ciclo de vida del Como soporte de la ejecucion del control resulta la formulacién del Plan de 3' Cumple-
documento debido a Conservacion Documental y el Informe de seguimiento del Plan de : RS
inadecuada Conservacion Documental
aplicacion  de los EL jefe de la Unidad de Recursos fisicos a través de su equipo verificara
procesos trimestralmente a través de consultas de la pagina WEB del Archivo General
arChlVlSth_OS ) y de la Nacioén y Direccion Distrital Archivo de Bogota la normatividad vigente
desaptuahzacmn de 93 aplicable a la Loteria de Bogota; en caso de identificar nueva normatividad
los Instrumentos de aplicable a la Loteria se revisara la apropiacion en la entidad y ajuste de los
gestion documental instrumentos archivisticos, para el control se verificara y consultard dichas
paginas y se tomara un pantallazo de manera trimestral.
RSI-01 Posibilidad de
afectacion
econdmica,
reputacional y de
operacion por pérdida El profesional del area de Sistemas, los dias lunes, miércoles y viernes con el
de disponibilidad de propésito de proteger la informacién en un sitio alterno externo a la entidad
Seguridad | las  copias  de envia las cintas que contienen los respaldos de informacion al proveedor
de la respaldo por 94 encargado de la custodia de manera fisica y externa, de no realizarse el
Gestion de las Informacion | obsolescencia de la control, las desviaciones se corrigen inmediatamente enviando las cintas
Tecnologias y la libreria de respaldos pendientes, como registro se deja soporte de la entrega de las cintas al
Informacién debido a la falta de proveedor
mantenimiento  y/o
actualizacion.
(AJUSTE)
RG-28 Posibilidad de El profesional o colaborador designado, dos meses antes del termino del
Gestién afectacion 95 contrato, con el fin de prevenir fallo en los equipos criticos define la necesidad
econdmica, de contratar mantenimiento preventivo a los equipos criticos de la plataforma
reputacional y de tecnoldgica de no realizarse el control en el momento que se identifique se
www.loteriadebogota.com - cliente@loteriadebogota.com E
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ejecuta y se corrige inmediatamente, como evidencia se deja definida la
necesidad en el Plan de Adquisiciones.

El profesional o colaborador designado, de acuerdo con la programacion con el
fin de respaldar la informacién critica, programa los respaldos de informacion.
De no realizarse el control, las desviaciones se corrigen inmediatamente
iniciando los respaldos de informacién, como evidencia queda el registro en las
herramientas de copias de seguridad con el resultado del respaldo realizado.

El supervisor designado de acuerdo con la programacién con el fin de verificar
el cumplimiento real y soportado de cada obligacion, realiza seguimiento al
cumplimiento de las obligaciones contractuales y la ejecucién de los
mantenimientos de no realizarse el control en el momento que se identifique
se ejecuta y se corrige inmediatamente, como evidencia se dejan los informes
de seguimiento al contrato.

El profesional o colaborador designado, por demanda con el fin de garantizar
la continuidad de negocio actualiza el plan de contingencia contemplando las
nuevas adquisiciones de hardware y software en la entidad de no realizarse el
control en el momento que se identifigue se ejecuta y se corrige
inmediatamente, como evidencia se deja el documento plan de continuidad de
negocio actualizado cuando aplique

El profesional o colaborador designado, por demanda con el fin de entrenar a
los usuarios Una vez liberado el cambio, mejora o funcionalidad tecnol6gica por
parte del contratista responsable coordina una capacitacion y/o entrenamiento
sobre el desarrollo efectuado. Esta capacitacion debe incluir los temas que
fueron modificados o desarrollados en la herramienta, de no realizarse la
capacitacion y/o entrenamiento, se realiza inmediatamente, como soporte se
deja evidencia la entrega de la capacitacién y/o entrenamiento.

El contratista designado, por demanda con el fin de realizar pruebas antes de
salir a produccién realiza las actualizaciones, cambios y desarrollos necesarios
en los respectivos ambientes de pruebas, de no realizarse las pruebas no se
aprueba el paso a produccion hasta que se realicen satisfactoriamente, como
evidencia se deja soporte de las pruebas realizadas.

El profesional del area de Sistemas, por demanda con el fin de articular,
integrar, revisar y analizar las necesidades tecnolégicas de otras dependencias
asiste al comité de contratacion de no realizarse el control en el momento que
se identifique se ejecuta y se corrige inmediatamente citando comité
extraordinario, como registro se deja el acta del comité.

LT
FORMAT
La g mas bilate da
operacion por falta de
continuidad o fallas
en los sistemas de
informacion y
herramientas
tecnolégicas. debido 96
a deficiencias en el
establecimiento  de
actividades
encaminadas a
fortalecer la
continuidad del 97
negocio de
tecnologias de la
informacion.
(AJUSTE)
98
99
100
RG-29 Posibilidad de
afectacion econémica
y reputacional por 101
contar con
herramientas
tecnolégicas que no
den respuesta a las
necesidades,
oportunidades y 102
estrategias de la
Loteria debido a
deficiencias para
mantener actualizada

El contratista designado, por demanda con el fin de realizar pruebas antes de
salir a produccion realiza las actualizaciones, cambios y desarrollos necesarios
en los respectivos ambientes de pruebas, de no realizarse las pruebas no se
aprueba el paso a produccion hasta que se realicen satisfactoriamente, como
evidencia se deja soporte de las pruebas realizadas.
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Iticnom;:;r:l%tgécmrg El super\_/is_or designado de acuerdo con la pro'gram,acién con el fin d_e \_/erificar
entidad. el cumplimiento real y soportado de cada obligacion, realiza seguimiento al
103 cumplimiento de las obligaciones contractuales y la ejecucion de los
mantenimientos de no realizarse el control en el momento que se identifique
(AJUSTE) se ejecuta y se corrige inmediatamente, como evidencia se dejan los informes
de seguimiento al contrato.
El Jefe de la Oficina de Gestion Tecnoldgica Trimestralmente con el fin de
104 asegurar el cumplim_iento de los planes realiza seguimien_to ala ejecuqic’)_n del
PETI. de no realizarse el control se programa reunién de seguimiento
inmediatamente se deja registro de seguimiento en la herramienta Planner
RG-30 Posibilidad de
afectacion econémica
y reputacional por
adquirir el mismo
numero y misma serie El contratista designado, por demanda con el fin de realizar pruebas antes de
del producto loteria, a salir a produccion realiza las actualizaciones, cambios y desarrollos necesarios
través de la pagina | 105 | en los respectivos ambientes de pruebas, de no realizarse las pruebas no se
web debido a fallas aprueba el paso a produccion hasta que se realicen satisfactoriamente, como
del  algoritmo  que evidencia se deja soporte de las pruebas realizadas.
permite comprar un
Gnico ndmero y serie.
(AJUSTE)
RPDP-10 Posibilidad La persona encargada de generar los reportes, semestralmente, con el fin de
de afectacion verificar que usuarios son los que deben tener el permiso de administrador
reputacional y 106 revisa los perfiles y usugrios de administracién, de no rgalizar§e el control en el
perdida de momento que se identifique se ejecuta y se corrige inmediatamente. Cowo
confidencialidad  por evidencia se deja un correo informando al Jefe de la Oficina de Gestion
la filtracion de Tecnolégica e Innovacion las novedades encontradas.
informacion con datos
L personales en las
Proteccion carpetas de El Jefe de la Oficina de Gestion de Tecnologias e Innovacién o su delegado,
de datos SharePoint semestralmente, con el fin de verificar que el equipo de trabajo suscribio
personales o : y acuerdos de confidencialidad, verifica que el personal contratista o de planta
neDrive de cada ) . o .
una de las haya_l suscrito un acuerdo de confidencialidad o se tenga una clausula de
) 107 confidencialidad en los anexos contractuales de no realizarse el control o en
dependencias  por caso de no identificar la suscripcién del acuerdo por parte del personal, se
partte  de los solicitara por correo electrénico el cumplimiento de dicha obligacién. Como
Administradores de la evidencia se dejara el acuerdo de confidencialidad en la ubicacion seleccionada
Oficina de Gestién para tal fin.
Tecnolégica e
Innovacion, debido a
www.loteriadebogota.com - cliente@loteriadebogota.com g
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accesos no
autorizados.
La persona encargada de diligenciar la matriz de usuarios y perfiles
semestralmente, con el fin de validar que Gnicamente las personas que por las
RPDP-11 Posibilidad obligaciones y/o funciones de su rol d_er_1tro de la entidad lo necesitgn, revisa
de afectacion que las personas con el rol de administrador son las que deberian poder
reputacional y 108 _acceder _aI Directoria Activo (DA). En_ caso de |(_1ent|f|_carse _deswacmnes ala
; informacién conservada en la matriz, se corrigen inmediatamente. Como
perdida de h : - . o -
confidencialidad  por eV|deng|§ se deja un correo informando al Jefe de la Oflc[na de Gegtlon
8 L Tecnolégica e Innovacioén las novedades encontradas y la matriz de usuarios y
!af filtracién . de perfiles actualizada.
Ee?srgnnﬁfsn con a:jo(j El Jefe de la Oficina de G_estic’m de_'l_'ecnologias e Inpovacién o su delega_dq,
. ) . semestralmente, con el fin de verificar que el equipo de trabajo suscribio
d'reCt,O”O activo de I’a acuerdos de confidencialidad, verifica que el personal contratista o de planta
Loteria de Bogota, haya suscrito un acuerdo de confidencialidad o se tenga una clausula de
debido a accesos no 109 confidencialidad en los anexos contractuales de no realizarse el control o en
autorizados. caso de no identificar la suscripcion del acuerdo por parte del personal, se
solicitara por correo electronico el cumplimiento de dicha obligaciéon. Como
evidencia se dejara el acuerdo de confidencialidad en la ubicacion seleccionada
para tal fin.
RPDP-12 Posibilidad El profesional o colaborador designado trimestralmente con el fin de cruzar y
de afectacion mantener actualizada la informacién de Talento Humano y Contratos con la de
reputacional y los Usuarios del Directorio activo (DA) aplicaciones y bases de datos que no se
perdida de sincronizan con el DA, compara la informacion con los reportes de usuarios
confidencialidad por 110 activos y en caso de encontrar un usuario activo que no esté en Io_s reportes
la filtracion de entregados por talento humano y contratos se inhabilita inmediatamente.
. . De no realizarse el control en el momento que se identifique se ejecuta y se
informacion con datos L . . ) o :
corrige inmediatamente, como evidencia se enviara correo y se envia correo al
per_son_ales de los Jefe de la Oficina y el Oficial de Seguridad informando el resultado de la
apll'catlvos de la actividad realizada.
Ergll;iad, Czrpr;i(::ativi: El Jefe de la Oficina de G_estic’m de_'l_'ecnologias e In_novacic’m o su delega_dp,,
v semestralmente, con el fin de verificar que el equipo de trabajo suscribi6
Comercial, acuerdos de confidencialidad, verifica que el personal contratista o de planta
Chanseguro,  SIGA, haya suscrito un acuerdo de confidencialidad o se tenga una clausula de
Pagina WEB, entre 111 confidencialidad en los anexos contractuales de no realizarse el control o en
otros, debido a caso de no identificar la suscripcion del acuerdo por parte del personal, se
accesos no solicitard por correo electrénico el cumplimiento de dicha obligacién. Como
autorizados. evidencia se dejara el acuerdo de confidencialidad en la ubicacion seleccionada
para tal fin.
» RG-31 Posibilidad de El Jefe de la Oficina Juridica mensualmente hara seguimiento a las actuaciones
Gestion afectacion econémica relevantes de los procesos judiciales en el SIPROJWEB con que cuenta la
Gestién Juridica y reputacional por no 112 Loteria de Bogotd, si se llegara a presentar una desviacion del control, se
atender requerira la actualizacion respectiva. Como soporte quedara el registro del
oportunamente  las proceso en el SIPROJWEB

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
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distintas actuaciones

que deben surtirse en

los procesos

judiciales,  tramites

extrajudiciales y El Jefe de la Oficina Juridica mensualmente realizara seguimiento del estado

administrativos a de los procesos judiciales y actuaciones prejudiciales, a través de los médulos

cabo (FALTA CAUSA 113 de la herramienta "SIPROJ". En caso de presentarse una desviacién del

RAIZ) control, se requerira al abogado responsable la actualizacién respectiva. como
soporte quedara el SIPROJ debidamente actualizado

(No se incluyeron

las aprobaciones de

ajuste alaredaccion

del riesgo y

controles) El Supervisor del contrato harda Seguimiento mensual a la actividad del
apoderado judicial en cada uno de los procesos asigandos. En caso que de

114 encontrar fallas en el cumplimiento del contrato, requerird al contratista y

tomara las medidas pertinentes. Como soporte quedard los informes de
supervision.

RG-32 Posibilidad de

afectacion economica El Jefe de la Oficina Juridica realizara seguimiento del estado de los procesos

y reputacional por e . A . )’ )

- judiciales y actuaciones prejudiciales, a través de los modulos de la herramienta
pérdida de "SIPROJ" d | lizacio ira al abooad
consistencia en la 115 IPROJ". En caso e_no'p’)resentars_e a actualizacion, se requerira al abogado
informacion de  los responsable la actualizacién respectiva.

L Como soporte quedara el SIPROJ debidamente actualizado
procesos judiciales
registrada en
Siprojweb.
(No se ingluyeron La Oficina Juridica en caso de requerirse solicitara el soporte Técnico al centro
|5_\S aprobamones_qe de contacto de SIPROJWEB, con el fin que se realicen las asesorias en el
ajustea laredaccion 116 manejo del sistema y para solucionar el inconveniente presentado. En caso de
del riesgo 'y 2 no recibir respuesta al requerimiento se reitera hasta lograr la solucién. Como
control) soporte quedara la solucion del inconveniente presentado.
ngé?:cipézsé?cl;gggnigg El Jefe de la Oficina Juridica mensualmente realizara seguimiento del estado
; de los procesos judiciales y actuaciones prejudiciales, a través de los modulos
y reputacional por de la h ) "SIPROJ" d | lizacio
érdida debido al no 117 ela _eframlenta IPROJ". En caso de _pres_gntarse no la actualizacion, se
p 200 oportuNo en las requerira al abogado responsable la actualizacion respectiva.
gegtengias Como soporte quedara el SIPROJ debidamente actualizado
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3. Cumple parcialmente; no se
identifica como se
verificacion.

realiza la

Cumplimiento de variables en el
disefio del control:

1. Cumple

2. Cumple

3. Cumple parcialmente; no se
identifica como se realiza el
seguimiento.

Cumplimiento de variables en el
disefio del control:

1. Cumple
2. Cumple
3. Cumple parcialmente; no se
identifica la desviacion del control.
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conciliaciones o}
laudos arbitrales
(No se incluyeron
las aprobaciones de 118 seguimiento mensual del cumplimiento de los sentencias o fallos de manera
ajuste alaredaccion oportuna.
del riesgo y
controles)
El auditor designado en el Plan Anual de Auditoria vigente revisa que la
informacién registrada en los formatos de la fase de planeacion de cada
auditoria y/o marco legal este vigente (interna y externa) mediante: 1) consulta
en la pagina WEB SISJUR; o, 2) prueba de recorrido con el proceso auditado
o solicitud por correo electronico al proceso, para identificar la vigencia del
documento, guia, procedimiento, caracterizacion, etc. Si el auditor identifica
119 informacién derogada, debe ajustar los formatos de planeacién y/o marco legal
previo al inicio de la fase de ejecucion del trabajo de auditoria.
Para las auditorias basadas en riesgos se deja como evidencia el formato
FRO102-479-1 Conocimiento del Proceso y su Estructura (informando que se
RG-34 Posibilidad de haya consultado el SISJUR o con el proceso auditado mediante prueba de
afectacion recorrido o correo electrénico de la vigencia de los documentos o del marco
reputacional por legal); Para trabajos de auditoria diferentes a las basadas en riesgos el
generar pantallazo de la consulta realizada en SISJUR de la normatividad relacionada
inapropiadamente en el marco legal descrito en el formato FRO102-484-1 Informe de ley o
hallazgos ylu seguimiento.
E L. observaciones en los El auditor designado en el Plan Anual de Auditoria vigente revisa en conjunto
valuacién h oo . A -
Independiente y 3 informes de auditoria con gl responsable y/o persor]al del proceso gudltado a través de una o varias
Control ala Gestion o] _d_e ley oy reuniones presenmales_ o] wrFuaIe_sz 0 remite por correo _electqunlco, los
Gestion seguimiento, debido a hallazgos y/u observaciones identificadas en la fase de ejecucion de los
debilidades en el trabajos de auditoria o informe de ley o seguimiento previa radicaciéon del
conocimiento o informe preliminar, aclarando las inconformidades, inquietudes o dudas
planeacion del trabajo 120 formuladas por el proceso auditado. Si se identifican rechazos de los hallazgos
de auditoria y/o las u observaciones en la reunién o como respuesta del correo electrénico, el
relacionadas con la auditor lider solicita la informacion y/o documentacion que los desvirtué para
revision de dichos analizarla y en caso a que haya lugar, se retra o confirma.
informes. Como evidencia se deja el acta de reunién o traza de correos electrénicos entre
el auditor lider y el equipo del proceso auditado o pantallazo del chat de Teams
de las reuniones programadas donde se refleje el registro de los resultados de
la sesion.
El jefe de la Oficina de Control Interno en la fase de comunicacién de resultados
revisa la redaccién, consistencia y coherencia de los hallazgos y/u
observaciones registradas en el informe preliminar de auditoria o informe de ley
121 o de seguimiento previa radicaciéon de este en el SIGA; esta revision puede
efectuarse a través reuniones presenciales o por Teams o mediante correos
electronicos enviados por el jefe OCI al auditor designado con la revision
efectuada. Si se identifican aspectos de mejora en la redaccion, consistencia
www.loteriadebogota.com - cliente@loteriadebogota.com E
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y/o coherencia en los hallazgos u observaciones consignados en el informe

preliminar o informe de ley o de seguimiento, se dejara constancia en el chat

de la reunién por teams, en el acta de reunién o en el correo electrénico.

El Jefe de Control interno en reunién mensual con el equipo de trabajo OCI,
RG-35 Posibilidad de verifica si se presentan atrasos y se identifican las dificultades para el
afectacion cumplimiento de actividades programadas en el Plan Anual de Auditoria - PAA
Reputacional por vigente (como, por ejemplo: ejecutar otras actividades no programadas en el
Incumplir en el 10% o PAA, atrasos en la informacién solicitada).
en un mayor 122 En caso de presentar atrasos se concertaran con los auditores designados el
porcentaje con la plan de trabajo para el cumplimiento de las actividades o se priorizaran las
ejecucion del Plan actividades criticas que deben ejecutarse y redistribuye por equipos
Anual de Auditorias interdisciplinarios las actividades faltantes para dar cumplimiento al PAA.
debido a Insuficiencia Como evidencia se tienen acta de reunién presencial y/o virtual (pantallazo del
de personal en OCI chat de Teams) o correos institucionales donde se redistribuyen las actividades
que apoye la priorizadas del PAA.
ejecucion de dicho El Jefe de Control interno valida y revisa trimestralmente la redistribucion y
plany la ejecucion de reprogramacion de las nuevas actividades del PAA - Plan Anual de Auditoria
actividades no con el equipo de trabajo OCI mediante reunién interna presencial o virtual y
contempladas presenta ante el Comité Institucional de Coordinacién de Control Interno -
inicialmente que 123 CICCI la autorizacién para su modificacién. En caso de no aprobacion o
afectan el aprobacién parcial, se priorizan las actividades con mayor nivel de importancia.
cronograma inicial de Como evidencia se tienen el acta de reunion interna OCI y si procede alguna
actividades modificacion del Plan Anual de Auditoria, el acta de comité CICCI donde se

incluya la solicitud de modificacién con la justificacién.
RS1-02 Posibilidad El jefe de Control interno trimestralmente compara un reporte en Excel
de afectacion diligenciado por los integrantes del equipo OCI (columna ARCHIVO DIGITAL)
econdémica y que contiene el seguimiento al cumplimiento del Plan Anual de Auditoria
reputacional por la vigente, frente a la consulta realizada en la carpeta compartida interna u
pérdida de OneDrive para corroborar que la informacién haya sido cargada. En caso de
disponibilidad de Ila 124 identificar diferencias en la comparacién de la informacién cotejada se solicitara
informacion generada completar lo faltante al equipo OCI, mediante correos electronicos y/o
por los integrantes del reuniones internas OCl.
equipo de la OCI Como evidencia se tienen los correos que se cursen entre el integrante del

Seguridad | debido a la falta total equipo de trabajo y el jefe OCI, o actas de reunion internas presenciales o

de la 0 parcial de la virtuales (pantallazo chat de reunién en teams).

Informacion | documentacion . . . - .
cargada a la carpeta El agdltor designado m’er_15ualment_e revisa Ia_ respuesta a la solicitud enviada
compartida u mediante correo_electromco a la OfICI'na de_Slstem_as, del log (Eie_l backup de la
OneDrive del proceso carpeta compartida u OpeDrlve (coplg de instancia) de la Oficina dg Control
Evaluacion Interna donde se _aIOJan los arc_hlvos__ generados por _eI equipo OCI.
Independiente y 125 En caso de no recibir respuesta ylo |d_ent|f|car que no se realiza _el backup, se
Control a la Gestion y enviara un correo eleqtrpnlco con copia a la Secretarlg Gqural informando el
la no generacion de |ncump||n_1|ento_ y solicitando se cur_npla con la ejecucion _del bagk up.
copias de seguridad Como evidencia, los correos elec_trc')nlcos remitidos por el auditor designado
de la informacion. OCI al personal de la Oficina de Sistemas.

Proteccion RPDP-13 Posibilidad El jefe de la Oficina de Control Interno, al inicio de los contratos de orden de

de datos d - 126 prestacion de servicios y entrada en vigencia del Plan Anual de Auditorias,
e afectacion o - . S

personales verifica que el personal contratista o de planta haya suscrito la certificacion de
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reputacional por independencia y objetividad.
incurrir en fallas en el Como evidencia estara a disposicion la certificacion en cada vigencia, la cual
principio de se conservara en la carpeta compartida electronica de la Oficina de Control
confidencialidad  en Interno.
los datos sensibles de En caso de no identificar la suscripcion de la certificacion por parte del personal,
los trabajadores, se solicitara por correo electrénico el cumplimiento de dicha obligacion.
contratistas de la El auditor lider que construy¢ el informe de auditoria a publicar en el botén de
entidad, proveedores, _transpar(_encia de la entidad, revisa que _diqho documento no cc_)ntenga
distribuidores, loteros mformac_lén que pueda v_ulnerar la cor_lfldenualldad de Ios_ da}tos_ sensibles de
y ganadores los trabajadores, contratistas de la entidad, proveedores, distribuidores, Ioéeros
ganadores
recolectados en el En caso de identificar que pueda vulnerarlos, solicitara al jefe OCI por correo
proceso de auditorias electrénico que el informe de auditoria no sea publicado en la pagina web, sino
causado por error que en cambio sea publicada la presentacion en PowerPoint proyectada en la
humano o filtracion de reunién de cierre de auditoria, dado que este archivo contiene los resultados
la informacion por generales y no los especificos de la auditoria, 0 sean censurados con color
alguno de sus 127 negro los apartes de los informes que vulneren la confidencialidad de los datos
responsables. sensibles de los trabajadores, contratistas de la entidad, proveedores,
distribuidores, loteros y ganadores.
Como evidencia, 1) los correos electrénicos del auditor lider al jefe OCI
indicando sobre la no publicacién del informe o indicando que seran censurados
con color negro los apartes del informe gque vulneren la confidencialidad de los
datos sensibles; o 2) los correos electronicos del auditor lider para la
publicacion de los informes y alli sea indicado que estos no contienen
informacién que vulnere la confidencialidad de los datos sensibles de los
trabajadores, contratistas de la entidad, proveedores, distribuidores, loteros y
ganadores.
RG-36 Posibilidad de
afectacion
(r:z%tatgglggal de pclg E.I Jefe de la Oficina'c.ie Cpntrol Discip!inario Iptqrnp, y su profesiorlal de apoyo,
accion  disciplinaria .blmes.tralnjfente., vgr[flcaran las actuaciones dlsupllnarlgs que no tienen ay,to de
debido a que investigacion disciplinaria con el fin de evaluarla_s_, m_edlante !a_ ,actuallzamon de
transcurrieron mas de la base de datos d,e procesos, a efectos dg emitir dicha decision antes de que
5 afios en procesos se presente el fenémeno juridico d,e chymdad. »
que se iniciaron 128 Sise |dent|f_|ca_ un proceso que esta proximo a ca_ducar, el Jefe de la Oficina de
previamente en la F:ontrql Disciplinario Interno Yy su pr.cgfeswnal de apoyo proceden
Control Interno Gestién Oficina de Control inmediatamente a eval.uarlo.),/ emitir la decision que en de!'e.(aho correspor)da.
Disciplinario Disciplinario  Interno Como soporte de la ejecucion, una vez proferida la (_jeC|S|_on, se actualiza la
de la Loteria de base de'datos' de procesos ghsqplmanos c.londe se evidencia que la fecha del
Bogotd sin que se auto de investigacion disciplinaria es anterior a la fecha de caducidad.
expida el auto de
investigacion formal.
ng_;?; CiPégslblhdad de E.I Jefe de la Oficina q§ Co,ntrol Disci.plinari.o Interno, y su profesiona}l d.e apoyo,
reputacional por 129 blmestra!mente, verificaran la existencia de los procesos _dlsmpllngrlos
pérdida del confrontar_]dolos con Ig base de datos de la dependencia, con el fin de verificar
expediente gue los mismos coincidan.
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disciplinario, debido Si se identifica la pérdida de un proceso, el Jefe de la Oficina de Control
al retiro no autorizado Disciplinario Interno y su profesional de apoyo procederan inmediatamente a
de expedientes por abrir la correspondiente investigacion y a ordenar la reconstrucciéon del
parte de un tercero o expediente.
el profesional de Como soporte de la ejecucién del control, una vez realizada la verificacion, se
apoyo de la oficina o actualiza la base de datos de procesos disciplinarios donde se evidencia la
por traslado de la existencia fisica de los procesos a cargo de la dependencia.
dependencia a otras
instalaciones.
Cada vez que se vincule nuevo personal asignado a la OCDI, el Jefe de la
Oficina de Control Disciplinario Interno, al momento de realizar el acta de
entrega de expedientes, le pone presente al nuevo personal la reserva de la
informacién de los mismos tal como esta establecido en la ley 1952 de 2019.
130 Esta acta es firmada por todos los involucrados.
RPDP-14 Posibilidad No aplica desviacién debido a que el control es uno de los requisitos para la
de afectacion vinculacion del personal.
reputacional por Como evidencia del control se conservan las actas de entrega de expedientes
incurrir en fallas en el debidamente firmadas.
principio de seguridad
y conflde_nCIaIldad en De manera bimestral el Jefe de la OCDI realizara el control de la existencia
. el tratamiento de los - T h e
Proteccion datos ersonales fisica de los procesos al interior de su dependencia, para hacer seguimiento y
e datos recolectados _en el control frente a cualquier perdida de alguno de ellos.
de dat P trol frent | dida de alguno de ell
personales P Como decision sobre la desviacion, es decir, en el caso de que se evidencie
proceso disciplinario, 131 - - P S
causado por acceso pérdida de alguno de los expedientes, se procedera conforme al procedimiento
P reglamentado en la norma de archivo general. Iniciando con la denuncia penal
no autorizado o i’ .
filtracion  de  esta y la reconstruccion del expediente.
. i Como evidencia se alimenta la matriz de control de procesos de la OCDI.
informacion por parte
de alguno de sus Cada vez que un ente de control o autoridad judicial solicite informacién al Jefe
responsables. de la OCDI, antes de enviar las respectivas respuestas, este verificara que la
solicitud haya sido realizada a través de un correo institucional autorizado y por
parte del funcionario competente para hacerlo.

132 En caso de identificar que la solicitud no fue realizada desde un correo
institucional autorizado o que el funcionario que la realiza no es competente
para ello, el Jefe de la oficina procedera a rechazar el requerimiento y a explicar
el motivo de la decision.

Como evidencia se conserva el oficio de la solicitud y los correos de respuestas.
gePDP-ls Z?zlctt)gggg El Oficial de Cumplimiento, quien hace sus veces de Oficial de Proteccion de
. Datos Personales, capacitara anualmente al personal de la Loteria de Bogota
reputacional por iad - de d |
5 Proteccion | incurrir en fallas en el en materia de tratamiento de datos personales.
Proteccién de de datos fincipio de libertad 133 La capacitacion serd evaluada, y en caso de que no se tenga un resultado
datos personales ersonales ge ur?da d ’ aprobatorio en la evaluacion, se procedera a recapacitar al personal para
P cogﬁ dencialidad arg subsanar las falencias detectadas.
. P Como evidencia se conservan los resultados de las evaluaciones, las cuales
el tratamiento de los das d diaital | idad d |
datos personales en son conservadas de manera digital por la Unidad de Talento Humano.
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las bases de datos de
la entidad, causado
por el
desconocimiento de
la normatividad en
materia de
tratamiento de datos
personales por parte
de los responsables
de su tratamiento.

Riesgos
Trasversales

Gestién

RG-01 Posibilidad de
afectacion econémica
y reputacional debido
a no presentar, o
presentar informes o
dar respuesta a
requerimientos de
entes externos por
fuera de los términos
establecidos, debido
al  desconocimiento
de plazos para la
presentacion

El lider del proceso mensualmente verificara los informes que su area deba
remitir, mediante la Matriz de Comunicaciones, con el fin de reportar la
informacién en los tiempos previstos por Ley y este a su vez enviara o designara
a un miembro de su equipo para enviar un correo electrénico a la Oficina
Asesora de Planeacion bimestralmente , indicando el cumplimiento de los
informes del proceso Evaluaciéon Independiente y Control a la Gestién
relacionados en la matriz.
Si  se detectan  desviaciones en el  control, es decir:
1) si se identifica que la informaciéon en la matriz de comunicaciones esta
desactualizada, el lider del proceso o un auditor de su equipo designado,
debera solicitar la actualizacion ante el area de Comunicaciones y Mercadeo;
2) Si se identifica incumplimiento de algin reporte en los tiempos previstos, de
manera inmediata, el lider del proceso o un auditor de su equipo designado,
realizara el reporte de informacion registrada en la matriz de comunicaciones y
diligenciara y enviara los formatos de materializacion de riesgos a la Oficina de
Planeacién Estratégica.
Como evidencia de la ejecucion del control, resultan los correos electrénicos
bimestrales remitidos por el lider del proceso o un miembro del equipo de
trabajo designado, al personal de la Oficina Asesora de Planeacién con el
reporte de cumplimiento o incumplimiento de los informes contenidos en la
matriz de comunicaciones.

RG-03 Posibilidad de
afectacion

reputacional por
envio de
correspondencia a un
correo electrénico
incorrecto debido a
un error humano
involuntario

El responsable designado de remitir el correo y/o radicar, verificara, en caso de
gue rebote algun correo, que la direccién de correo electrénico esté escrita
correctamente, con el propdsito de establecer si el correo reboté porque se
escribié de manera errénea el correo, o porque el buzén del destinatario esta
lleno.

En caso de identificar que el correo se escribié de manera errénea, se debera
volver a enviar a la direccién correcta.

Como soporte del control, se debe contar con la notificacién de que el correo
rebot6, y envio a la direccion de correo correcta (cuando no se trate de que el
buzén del destinatario esta lleno).

Fuente: Elaboracién OCI, con base en la Matriz de Riesgos 2024 versién 1 de la Loteria de Bogota.
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Nota: En total son 161 controles para los 61 riesgos identificados en la matriz; no obstante, en la tabla se contabilizan 133, por cuanto, los riesgos
“RG-01” y “RG-03” por ser transversales a todos los procesos, la redaccién de los controles es la misma para cada riesgo (la cual cumple con las
tres variables para un disefio adecuado).

De acuerdo a lo anterior:

e Seincluyeron 17 controles para el “RG-01", para los 15 procesos de la entidad; de los cuales 4 ya se encuentran registrados en la tabla en
los procesos de Planeacion y Direccionamiento Estratégico, y Comunicaciones y mercadeo.
e Se incluyeron 15 controles para el “RG-03” para los 15 procesos de la entidad.
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