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ACUERDO N° 15 DE 2023
(31 de agosto de 2023)

Por medio del cual se actualiza el Manual del Sistema de Administracion de Riesgos de Lavado
de Activos, Financiacion del Terrorismo y Proliferacion de Armas de DestruccionMasiva
(LA/FT/FPADM) de la Loteria de Bogota

LA JUNTA DIRECTIVA DE LA LOTERIA DE BOGOTA

En uso de sus facultades legales, reglamentarias y estatutarias, y en especial la que le confiere el
literal @) del articulo 14 del Acuerdo 001 de 2007 modificado por el Acuerdo 016 de 2018 de la
Loteria de Bogota, el articulo 5 del Acuerdo 574 de 2021 del CNJSA, literal quinto Capitulo | de la
Circular 001 de 2021 del CNJSA y literal quinto de la Circular002 de 2022 del CNJSA Yy,

CONSIDERANDO:

Que la Loteria de Bogotd, es Empresa Industrial y Comercial del Distrito, creada medianteAcuerdo
del Concejo Distrital No. 81 de 1967, con personeria juridica, autonomia administrativa y patrimonio
propio, cuya méaxima autoridad administrativa la constituye la Junta Directiva y es una Empresa
descentralizada vinculada al Sector Hacienda del Distrito,segun el Acuerdo Distrital 257 de 2006.

Que de acuerdo con lo establecido por el literal a) del articulo 14 del Acuerdo N°001 de 2007 “Por el
cual se aprueba una reforma a los Estatutos de la LOTERIA DE BOGOTA”, modificado por el Acuerdo
016 de 2018, le corresponde a la Junta Directiva formular y dirigirlas politicas generales de la Loteria.

Que con ocasion al Informe de Evaluacion Mutua del GAFILAT sobre Colombia y la Evaluacion
Nacional de Riesgo 2018, el CNJSA considerd necesario migrar de un sistemade prevencién a un
Sistema de Administracion de Riesgos de LA/FT/FPADM y expidi6 el Acuerdo 574 de 2021, «Por el
cual se adopta el Sistema de Administracién de Riesgos de Lavado de Activos, Financiacion del
Terrorismo y la Proliferacion de Armas de DestrucciénMasiva para los juegos de suerte y azar del
nivel territorial».

Que el articulo 5 del Acuerdo 574 de 2021 del CNJSA, establece que los sujetos obligados deberan
plasmar en un Manual de Procedimientos del Sistema de Administracion de Riesgo de LA/FT/FPADM
la politica, lineamientos internos, procesos y procedimientos, funciones y responsables, que ejecuten
el cumplimiento préctico del Sistema de Administracion del Riesgo LA/FT/FPADM, el cual incluira el
disefio, implementacion y sostenibilidad del Sistema.

Que el mismo articulo 5 del citado acuerdo, dispone que el Manual del Sistema de Administracion de
LA/FT/FPADM, deben ser aprobado por la Junta Directiva u 6rgano equivalente, segun corresponda.

Que el articulo 14.6. del Acuerdo 574 de 2021 establece que la junta directiva u érgano equivalente
aprobara el manual y sus modificaciones, el cual deberd contener las disposiciones del citado
Acuerdo.

Que mediante acuerdo de junta directiva nim. 15 del 01 de agosto de 2022 se aprobé el Manual del
Sistema de Administracion de Riesgos de Lavado de Activos, Financiacién del Terrorismo y
Proliferacién de Armas de Destruccion Masiva (LA/FT/FPADM) de la Loteria de Bogota.

Que la Oficial de Cumplimiento en evaluacién semestral realizada al Sistema de Administraciéon de
Riesgos de Lavado de Activos, Financiacion del Terrorismo y Proliferacién de Armas de Destruccién
Masiva LA/FT/FPADM, considerd necesario realizar actualizacion del citado Manual incluyendo la
nueva estructura organizacional de la entidad, la reforma del Cédigo de Integridad y Etica, el ajuste
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de la matriz de Riesgos del Sistema, la inclusion de nuevos formatos (Personas Expuestas
Politicamente PEP, Declaracion de Origen de Fondos Persona Natural, Declaracion de Origen de
Fondos Persona Juridica, Acuerdo de Confidencialidad y Consulta en Listas Vinculantes y de Control
Externos), la inclusion de documentos anexos al sistema (Plan Anual de Capacitacion y Cartilla de
Buenas Précticas) la actualizacion de los documentos de Sefiales de Alerta, Contexto Interno y
Externo, Tipologias y Anexo Matriz de Riesgos y el ajuste a las politicas de los mecanismos e
instrumentos de control, junto con la actualizacion correspondiente a los once procedimientos del
sistema.

Que la administracion, a través de la Oficial de Cumplimiento de la Loteria de Bogota, en sesion
ordinaria No.764 de 31 de agosto de 2023, presentd para consideracion y aprobacién de la junta
directiva la actualizacion del Manual del Sistema de Administracion de Riesgos de LA/FT/FPADM.

Que la Junta Directiva en sesién ordinaria 764 del 31 de agosto de 2023, aprobd por unanimidad la
actualizacién del Manual del Sistema de Administracién de Riesgos de Lavado de Activos,
Financiacion del Terrorismo y la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM).

Que hace parte del presente acto administrativo, el documento de “Manual del Sistema de
Administracién de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de
Armas de Destruccion Masiva (LA/FT/FPADM).”

Que, en mérito de lo expuesto, la Junta Directiva de la Loteria de Bogota,
ACUERDA

ARTICULO PRIMERO. Aprobar la actualizacion del Manual del Sistema de Administracion de Riesgos
de Lavado de Activos, Financiacion del Terrorismo y Proliferacién de Armas de Destruccién Masiva
(LA/FT/FPADM) de la Loteria de Bogotd, cuyo texto hace parte integral del presente Acuerdo.

ARTICULO SEGUNDO. Comuniquese a la Secretaria Técnica del Consejo Nacional de Juegos de
Suerte y Azar, la presente decision de conformidad con lo sefialado en el articulo 14.6. del Acuerdo
574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar

ARTICULO TERCERO. El presente Acuerdo de Junta Directiva rige a partir de la fecha de su
expedicion.

Dado en Bogota, D. C., el 31 de agosto de 2023

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

(o R
DIANA CONSUELO BLANCO GARZON

Presidente Junta Directiva
Firmado digitalmente
£ por Durley Romero
‘ Torres

DURLEY E. ROMERO TORRES
Secretaria Junta Directiva

Aprob6: Luz Mary Cardenas Herrera — Gerente General
Revisé: Natalia Russi- Contratista Secretaria General
Proyecté Yurani Ramos — Oficial de Cumplimiento
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1. INTRODUCCION

El lavado de activos de origen delictivo, la financiacién del terrorismo y la proliferacion de armas de
destruccion masiva se ha convertido en una gran preocupacion de la comunidad nacional e
internacional, y en consecuencia se han creado sistemas de prevencion para estos riesgos. El sector
de juegos de suerte de azar no es ajeno a ésta preocupacion, interés que se ha plasmado en éste
Manual del Sistema de Administracion de Riesgos LA/FT/FPADM, para que la informacion aqui
contenida sirva como herramienta que les permita a los operadores de juegos de suerte y azar del
nivel territorial detectar actividades sospechosas, y en consecuencia adoptar sistemas adecuados
de prevencion y control del lavado de activos, de la financiacién del terrorismo y la proliferaciéon de
armas de destruccion masiva y que tales sistemas operen correctamente, asi como conocer los
organismos nacionales e internacionales ante los cuales pueden acudir, bien sea para informarse o
denunciar operaciones extrafias del sector.

La Sociedad Colombiana y en nuestro caso especifico, como operadores de juegos de suerte y azar,
estamos comprometidos en prevenir activamente la realizacion de operaciones financieras con
recursos de procedencia ilicita. En este contexto, el presente Manual del Sistema de Administracion
de Riesgos de LA/FT/FPADM fue elaborado con la participacion de los funcionarios de la Loteria de
Bogota, con el fin de establecer los parametros dentro de los cuales se adoptaran las politicas para
prevenir institucionalmente el Lavado de Activos, la Financiacion del Terrorismo y la Proliferacion de
Armas de Destruccién Masiva, mediante el sostenimiento y mejoramiento continuo del Sistema de
Administracion de Riesgos de LA/FT/FPADM, el cual guardara coherencia con la mision, valores y
politicas institucionales gque tiene establecidos la Loteria.

Con el presente Manual, se busca a través de mejores practicas y el fortalecimiento de valores éticos
al interior de la Loteria, asegurar el cumplimiento de las diferentes normas y su regulacion en materia
de LA/FT/IFPADM, asi como la implementacion de controles que permitan mitigar los riesgos
implicitos de la actividad propia de la Loteria de Bogota con sus respectivos responsables.

El presente Manual y sus respectivos anexos, los cuales hacen parte integral del documento, recopila
la informacidn relacionada con los elementos, normas, politicas y procedimientos que regiran el
desarrollo del Sistema de Administracion de Riesgos de LA/FT/FPADM, en cumplimiento de lo
dispuesto en el Acuerdo 574 de 2021 emitido por el Consejo Nacional de Juegos de Suerte y Azar —
CNJSA y demés disposiciones normativas sobre la materia.

El contenido de este documento, fue estructurado sobre la propuesta de Manual de Procedimientos
del Sistema de Administracién de Riesgos de LA/FT/FPADM, definido por el Consejo Nacional de
Juegos de Suerte y Azar, el cual debe ser conocido por todos los integrantes de la Junta Directiva,
directivos y funcionarios que intervienen directa o indirectamente en el desarrollo de los diferentes
procesos de la Loteria de Bogota y sera responsabilidad del Oficial de Cumplimiento coordinar la
realizacion de las actividades de divulgacion, sensibilizacion y capacitacion con el fin de garantizar
su cumplimiento, de acuerdo con los medios y recursos con los que cuenta la Loteria.

En el entendido de que es una obligacién de la Loteria de Bogota respaldar las medidas en torno al
sistema de prevencion y control de lavado de activos, financiacion del terrorismo y proliferacion de
armas de destruccién masiva, asi como todos los elementos que lo conforman, se considero
necesario difundirlas, al igual que los anexos y demas documentos conceptuales y normativos que lo
complementan.
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2. MARCO GENERAL

En ejercicio de las facultades establecidas en la Constitucién y en la Ley, el Concejo del Distrito
Especial de Bogota, el 7 de diciembre de 1967, creé mediante el Acuerdo 81, la Loteria del Distrito
Especial de Bogota, en concordancia con las Leyes Nos. 64 de 1923 y 133 de 1936 y en el Decreto
Ley 1144 de 1956, cuyo producto se destinaria a la asistencia publica en la siguiente forma: 75%
para los programas de la Secretaria de Salud Publica y del Departamento de Proteccion y Asistencia
Social, y 25% para el Instituto Distrital para la Proteccién y la Nifiez y de la Juventud.

En el articulo 3 de esta norma, se crea la Junta Administradora de la Loteria del Distrito Especial de
Bogota integrada asi: el sefior Alcalde Mayor, el sefior Personero, el sefior Secretario de hacienda,
el sefior Director del Departamento de Proteccion y Asistencia Social y dos concejales de distinta
filiacién politica, con sus respectivos suplentes, elegidos por el Cabildo y en el articulo 4° se le faculta
para que organice directamente y contrate la administracion de la Loteria del Distrito Especial de
Bogot4, cargos, adjudique los contratos y ordene los ajustes y traslados presupuestales que fueren
necesarios para asegurar el cumplimiento de lo dispuesto.

Posteriormente, el Acuerdo 81 de 1967, por medio del cual se cre6 la Loteria, fue modificado
mediante el Decreto 407 de 1974, organizandose la Loteria de Bogota, como Empresa Industrial y
Comercial del Distrito, con Personeria Juridica, Autonomia Administrativa y Patrimonio Propio,
conforme a las disposiciones contenidas en las Leyes 64 de 1923, 133 de 1936 y el Decreto-Ley
1144 de 1956.

Asi mismo, se establecié que estara vinculada a la Alcaldia Mayor de Bogota D.C. y su domicilio
sera en esta ciudad, pero podra establecer agencias, oficinas o dependencias en otras ciudades del
pais o fuera de él, para el mejor cumplimiento de sus funciones.

Tendra por objeto obtener recursos financieros para los servicios de salud, establecidos por la
Constitucién, Ley, Acuerdos o Estatutos de la Loteria.

La Loteria de Bogota tendra por objeto obtener recursos financieros para la atencién de los
programas de Asistencia Publica y Recreacién en el Distrito Especial de Bogota, para lo cual podra
realizar las siguientes actividades:

a) Explotar directamente o en asocio de otras loterias o por contrato, los sorteos ordinarios,
extraordinarios y aquellos otros sistemas que la Ley autorice.

b) Realizar directamente o a través de Sociedades que constituya con entidades publicas o
privadas, operaciones comerciales o industriales con el fin de incrementar el producto de
sus ingresos, dentro de los limites establecidos por la Ley.

c) Explotar comercialmente las rifas, concursos y demas juegos permitidos o autorizados por
la Ley.

d) Tomar dinero en mutuo con o sin garantia de los bienes de la Loteria; girar, endosar, aceptar,
descontar, adquirir, protestar, cancelar, pagar y recibir cheques, letras de cambio, pagarés
0 cualquiera otra clase de titulos valores y en general celebrar el contrato comercial de
cambio, en todas sus manifestaciones, asi como celebrar negocios de toda clase con
entidades de crédito o bancarias dentro o fuera del pais.

e) Adquirir, enajenar a cualquier titulo, arrendar, hipotecar, permutar, gravar, pignorar, y en
general ejecutar toda clase de transacciones con bienes muebles e inmuebles cuando lo
requiera el cumplimiento de su objeto social.

f) Celebrar los contratos de empréstitos, de Asistencia Técnica, Asesoria, de Prestacion de
Servicios o de cualquiera otra naturaleza que requiera para cumplir y desarrollar sus
funciones.

g) Participar y colaborar en la formulacion y ejecucion de los programas generales de la
Administracion Distrital dentro de su objeto social.

h) Los demés que en desarrollo de su objeto social le asignen los Estatutos.
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El Decreto Ley 1050 de 1968, definid las empresas industriales y comerciales del estado como
“organismos creados por la ley, o autorizados por ésta, que desarrollan actividades de naturaleza
industrial o comercial conforme a las reglas del derecho privado, salvo las excepciones que consagra
la Ley, y que relnen las siguientes caracteristicas: a. Personeria juridica, b. Autonomia
administrativa y c. Capital independiente, constituido totalmente con bienes o fondos publicos
comunes, los productos de ellos, o el rendimiento de impuestos, tasas o contribuciones de
destinacion especial (...)".

Asi mismo, el Presidente de la Republica de la época expidié el Decreto Ley 3133 de 1968, “Por el
cual se reforma la organizacion administrativa del distrito especial de Bogota”, el cual en su articulo
13 le confirié al Concejo de Bogota, la facultad de crear Empresas Industriales y Comerciales del
Estado, asi como se establecid las funciones del Contralor Distrital para las empresas
descentralizadas.

Posteriormente, se expidid el Decreto 302 de 1976, por medio del cual el Alcalde Mayor de Bogota
Distrito Especial, aprobé los estatutos de la Loteria de Bogota, indicando que el estatuto organico de
la Loteria seria el Decreto 407 de 1974.

LOTERIA,
DE BOGOTA

La que mas billete da



3. OBJETIVOS
3.1. GENERAL

Generar los lineamientos necesarios para disefiar e implementar en la Loteria de Bogota el Sistema
de Administracién de Riesgos de Lavado de Activos, Financiacién del Terrorismo y la Proliferacion
de Armas de Destruccion Masiva LA/FT/FPADM, en cumplimiento de las disposiciones legales, de
manera tal, que a través de sus distintas actividades y en relaciéon con cada una de sus contrapartes
se identifiqguen los diferentes factores de riesgo, se disminuya la ocurrencia de los riesgos asociados
a ellos y consecuentemente la posibilidad de que se introduzcan recursos provenientes del lavado de
activos o que se financie el terrorismo y las armas de destruccion masiva.

A través de este Manual se incluyen procesos transparentes, asi como una cultura interna de
prevencion, deteccién e investigacion de conductas riesgosas vulnerables para la ocurrencia de
delitos de LA/FT/FPADM, principalmente en las operaciones de la Loteria de Bogota frente a
interesados internos y externos, que puedan afectar la imagen de la Loteria.

3.2.ESPECIFICOS

e Evidenciar el compromiso asumido por la Loteria de Bogota en la lucha contra el Lavado de
Activos, Financiacion del Terrorismo y la Financiacién de la Proliferacion de Armas de
Destruccion Masiva LA/FT/FPADM.

e Adoptar politicas que permitan el eficiente, efectivo y oportuno uso del funcionamiento del
Sistema de Administracion de Riesgos de Lavado de Activos, Financiacion del Terrorismo y
la Financiacion de la Proliferacion de Armas de Destruccién Masiva LA/FT/FPADM que deben
cumplir los Directivos, funcionarios, distribuidores, proveedores, contratistas y demas
contrapartes en su esfuerzo comun por prevenir la materializacion de este riesgo, al cual esta
expuesta la Loteria de Bogota en razén de sus negocios, productos, servicios, actividades
internas, externas y relaciones con sus usuarios y partes interesadas.

o Establecer procedimientos al interior de la Loteria con sus respectivos responsables, para la
prevencion del Lavado de Activos, Financiaciéon del Terrorismo y la Financiacion de la
Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM.

e Capacitar a todo el personal acerca de los controles y procedimiento establecidos en el
Sistema de Administracion de LA/FT/FPADM.

e Asignar los recursos econémicos y humanos necesarios para garantizar la debida diligencia
y cumplimiento del Sistema de Administracion de Riesgos de LA/FT/FPADM.

e Realizar seguimiento y monitoreo del Sistema de Administracion de Riesgos de
LA/FT/FPADM.

e Minimizar las actividades que generen riesgo de Lavado de Activos, Financiacién del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
LA/FT/FPADM, mediante reportes oportunos de operaciones sospechosas y ganadores de
premios por los montos establecidos en el Acuerdo 574 de 2021 y las normas que lo
modifiquen, adicionen o sustituyan.

e Describir las metodologias de identificacion, medicién, control y monitoreo del Sistema de
Administracion de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la
Financiacién de la Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM en la
Loteria, asi como las politicas, procedimientos, documentacion, estructura organizacional,
drganos de control, infraestructura tecnoldgica, divulgacién de la informacién y programas de
capacitacién, como elementos del citado sistema.
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4. MARCO CONTEXTUAL
4.1. CONTEXTO NORMATIVO

La Loteria de Bogota adopta el Sistema de Administraciéon de Riesgos de LA/FT/FPADM
considerando:

4.1.1. RECOMENDACIONES E INSTRUMENTOS INTERNACIONALES SOBRE LAVADO
DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Colombia es miembro de la Organizacién de Naciones Unidas (ONU), conforme a lo dispuesto por la
Ley 13 de 1945, por la cual se aprueba la Carta de las Naciones Unidas y el Estatuto de la Corte
Internacional de Justicia. Mediante la Resolucién 51/210, conforme lo decidido en Asamblea General
de la ONU, celebrada el 17 de diciembre de 1996, se exhorté a todos los Estados a adoptar medidas
internas apropiadas para prevenir y contrarrestar la financiaciéon de terroristas y organizaciones
terroristas; adicional a esto, la Asamblea General de la ONU adopté el Convenio Internacional para
la Represion de la Financiacion del Terrorismo y el Consejo de Seguridad de Naciones Unidas dicto,
entre otras medidas, las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de
2006 y 2178 de 2014 sobre congelamiento y prohibicién de manejo de fondos u otros activos por
personas y entidades designadas en esas resoluciones.

El Grupo de Accién Financiera Internacional (GAFI), ente intergubernamental creado en 1989, con el
propdsito de desarrollar politicas, fijar estandares y promover la implementacién de medidas legales,
regulatorias y operativas para combatir el lavado de activos, la financiacion del terrorismo, la
financiacion de la proliferacién de armas de destruccion masiva, y otras amenazas al sistema
financiero internacional, expidié en 1999 las «40 Recomendaciones» como un esquema de medidas
completas y consistentes enfocadas a que los paises puedan combatir estos delitos y acciones
delictivas.

Mediante la Ley 1186 del 14 de abril de 2008, Colombia aprobd ser miembro del Grupo de Accién
Financiera de Latinoamérica GAFILAT (antes GAFISUD), y establecié como obligacién, reconocer y
aplicar las «40 recomendaciones del GAFI», asi como las recomendaciones y medidas adoptadas
por el GAFILAT por lo cual, Colombia es sujeto de enfocadas a que los paises puedan combatir estos
delitos y acciones delictivas.

En el mes de febrero del afio 2012 el GAFI revis6 estas recomendaciones y realizé las respectivas
actualizaciones de las mismas, emitiendo los estandares internaciones sobre la lucha contra el lavado
de activos, el financiamiento del terrorismo y la financiacion de la proliferacién de armas de
destruccion masiva, y recomend6 que los paises adoptaran un enfoque basado en riesgos, con
medidas mas flexibles acordes con la naturaleza de los riesgos debidamente identificados. Entre
estas, las recomendaciones 1, 22 y 28 de las cuarenta (40) recomendaciones?, sefialan que las
actividades y profesiones no financieras designadas, deben adoptar medidas para controlar el riesgo
de LA/FT.

De igual forma, Colombia ha suscrito los siguientes instrumentos internacionales en la materia: i)
Convencidn de Naciones Unidas contra el Trafico de Estupefacientes y Sustancias Psicotropicas
ratificado por la Ley 67 de 1993 ii) la Convencién Interamericana de Lucha contra la Corrupcion
ratificado por la Ley 412 de 1997, iii) Convencion de Naciones Unidas para la Represion de la
Financiacién del Terrorismo de 1989 ratificado por la Ley 808 de 2003 iv) la Convencion de Palermo
de 2000 y la Convencién de Naciones Unidas Contra la Delincuencia Organizada ratificados por la
Ley 800 de 2003 ); v) La Convencion de las Naciones Unidas de lucha contra la Corrupcion ratificado
por la Ley 970 de 2005), y iv)La Convencion para Combatir el Cohecho de Servidores Publicos

1 Actualizadas a marzo de 2022.
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Extranjeros en Transacciones Comerciales Internacionales ratificado por la Ley 1573 de 2012 vy
aplica en toda su extension las Resoluciones del Consejo de Seguridad de la ONU.

4.1.2. NORMAS NACIONALES

Con la expedicion del Decreto Ley 663 de 1993, surge en Colombia la obligacién de adoptar medidas
de control de LA/FT a través de la cual se establece para las entidades sometidas a la vigilancia de
la Superintendencia Financiera, la obligacion de adoptar medidas de control contra el lavado de
activos, definiendo en los articulos 102 al 107 los lineamientos para su realizacion.

Para dar cumplimento a las normas que determinan la obligatoriedad de adoptar medidas de
prevencion y control de LA/FT/FPADM, y en especial la Recomendacion 29 del GAFI, mediante la
Ley 526 de 1999, modificada por las leyes 1121 de 2006 y 1762 de 2015, se cred la Unidad
Administrativa Especial de Informacién y Analisis Financiero (UIAF) y se establecié como su objetivo
la deteccion, prevencion y en general la lucha contra el lavado de activos y la financiacién de
terrorismo en todas las actividades econdmicas, mediante la centralizacion, sistematizacion y analisis
de la informacion recaudada en desarrollo de lo previsto en los articulos 102 a 107, del Estatuto
Organico del Sistema Financiero y sus normas remisoras, las normas tributarias, aduaneras y demas
informacién que conozcan las entidades del Estado o privadas que puedan resultar vinculadas con
dichas actividades.

Aunado lo anterior, el articulo 1 del Decreto 1497 de 2002 sefiala que en desarrollo del articulo 9 de
la Ley 526 de 1999, la UIAF podra solicitar a cualquier entidad publica, salvo la informacién reservada
en poder de la Fiscalia General de la Nacion, la informacion que considere necesaria para el
cumplimiento de sus funciones, adicionalmente, que las entidades publicas y sus funcionarios
deberan prestar toda su colaboracion, de acuerdo con lo previsto en el articulo 6 de la Ley 489 de
1998 y el articulo 34 de la Ley 734 de 2002.

Adicionalmente, el articulo 2 del Decreto 1497 de 2002 asigna a las «entidades publicas y privadas,
diferentes de los sectores financiero, asegurador o del mercado de valores», como loterias y juegos
de suerte y azar, la obligacién de reportar a la UIAF la informacién de que trata el literal d), del numeral
2, del articulo 102, y los articulos 103 y 104 del Estatuto Orgéanico del Sistema Financiero.

El articulo 3 de la Ley 1121 de 2006 que modific el articulo 43 de la Ley 190 de 1995, sefal6é que
casinos o juegos de suerte y azar estdn obligados a adoptar medidas de control apropiadas y
suficientes, orientadas a evitar que en la realizacion de sus operaciones puedan ser utilizadas como
instrumento para el ocultamiento, manejo, inversién o aprovechamiento en cualquier forma de dinero
u otros bienes provenientes de actividades delictivas, o para dar apariencia de legalidad a las
actividades delictivas o a las transacciones y fondos vinculados con las mismas. En el articulo 10
dispone, que las autoridades que ejerzan funciones de inspeccion, control o vigilancia podran aplicar
sanciones por el incumplimiento de normas y principios del sistema contra LA/FT.

Por otro lado, el articulo 20, de la misma Ley, sefiala que se debe cumplir la obligacién de consultar
las listas expedidas por el Consejo de Seguridad de la ONU vy el articulo 27 determina que «las
Entidades Territoriales en cualquier proceso de contratacién deberan identificar plenamente a las
personas naturales y a las personas juridicas que suscriban el contrato, asi como el origen de sus
recursos; lo anterior con el fin de prevenir actividades delictivas».

Igualmente, de acuerdo con el Acta del Consejo de Seguridad Nacional del 17 de enero de 2020, se
adoptaron para Colombia como listas vinculantes, las listas de terroristas de los Estados Unidos de
Ameérica, la lista de la Union Europea de Organizaciones Terroristas y la lista de la Union Europea de
Personas Catalogadas como Terroristas.

En cumplimiento de las Recomendaciones del GAFI, en agosto de 2021, el Consejo de Politica
Econdmica y Social (Conpes), méxima autoridad nacional de planeacién, aprobd el documento
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Conpes 4042 de 2021 que establece la Politica Nacional Antilavado de Activos, Contra la
Financiacion del Terrorismo y Contra la Financiacion de la Proliferacion de Armas de Destruccion
Masiva, la cual tiene como objetivo central contar con un sistema Unico, coordinado, dinamico y
efectivo para la prevencion, deteccion, investigacion y juzgamiento del lavado de activos, la
financiacion del terrorismo y la financiacién de la proliferacion de armas de destruccién masiva, que
le proporcione al pais las herramientas necesarias destinadas a identificar y valorar adecuadamente
estos riesgos y los medios para mitigarlos.

El Consejo Nacional de Juegos Suerte y Azar, en ejercicio de las anteriores facultades y las asignadas
mediante el Decreto 4144 de 2011, expidio los Acuerdos 097 de 2014 y 237 de 2015, por medio de
los cuales se establecieron los requisitos para la adopcion del sistema de prevencion de lavado de
activos y financiacion del terrorismo (SIPLAFT). Posteriormente, mediante el Acuerdo 317 de 2016,
se derogaron los anteriores acuerdos y se ampliaron los criterios y parametros que los operadores y
administradores de juegos de suerte y azar territorial debian adoptar en la implementacion y
funcionamiento del SIPLAFT. Adicionalmente, se articula la Ley 2195 de 2022, Por medio de la cual
se adoptan medidas en materia de transparencia, prevencion y lucha contra la corrupcién y se dictan
otras disposiciones.

Adicionalmente, la Alcaldia Mayor de Bogota expidié la Circular 092 de 2020 correspondiente a la
Implementacion del Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo SARLAFT en las entidades distritales y el 16 de diciembre de 2022 emiti6é el documento
técnico de Adaptacion de Medidas de Prevencion y Mitigacion del Riesgo de Lavado de Activos,
Financiacién del Terrorismo en las Entidades del Distrito Capital.

Finalmente, mediante Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar CNJSA
se adopta el Sistema de Administracién de Riesgos de Lavado de Activos, Financiacion del
Terrorismo y la Proliferacion de Armas de Destruccion Masiva para los juegos de suerte y azar del
nivel territorial.

4.2. CONTEXTO ADMINISTRATIVO DE LOS RIESGOS

La Loteria de Bogotd para la identificacion, medicién, control y seguimiento de los riesgos
LA/FT/FPADM ha decidido tomar como marco de referencia el estdndar NTC-1SO 31000 2018 y NTC-
IEC/ISO 31010 2020, para lo cual desarrolla una matriz de riesgo y en la metodologia de
administracion de riesgos LA/FT/FPADM de la Loteria, este contexto se ampliar4 en el presente
Manual en donde se desarrollan cada una de las etapas del Sistema de Administracién de Riesgos
de Lavado de Activos, Financiacion del Terrorismo y la Proliferacién de Armas de Destruccion Masiva
LA/FT/FPADM.

4.3. CONTEXTO ORGANIZACIONAL DE LOS RIESGOS

La Loteria de Bogota para la identificacion de los riesgos LA/FT/FPADM realiza un andlisis de
vulnerabilidades teniendo en cuenta los posibles eventos de riesgos que puedan afectar a los
procesos, la identificacién se realiza teniendo en cuenta los procesos de la Loteria y son detallados
en la matriz de riesgos de acuerdo con el marco metodolégico de referencia NTC-ISO 31000 2018 y
NTC-IEC/ISO 31010 2020.

4.4, CONTEXTO ESTRATEGICO DE LOS RIESGOS

La Loteria considera la que la administracion de los riesgos de Lavado de Activos, Financiacion del
Terrorismo y la Financiacién de la Proliferacién de Armas de Destruccion Masiva LA/FT/FPADM
forman parte integral de las acciones e iniciativas que implementa para la consecucién de sus
objetivos institucionales, misionales y estratégicos, por lo cual ha incluido dentro de su estrategia para
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los afios 2022 a 2026 la prevencién y el control de los riesgos de LA/FT/FPADM, como pieza
fundamental para el logro de sus objetivos estratégicos.

4.5.CONTEXTO CONCEPTUAL

Con el proposito de facilitar una mas clara comprension y manejo unificado de los parametros y
procedimientos contenidos en el Manual del Sistema de Riesgos de LA/FT/FPADM, se transcriben los
siguientes conceptos de las normas (Acuerdo 574 de 2021 del CNJSA, Cdédigo Penal Colombiano,
Estatuto Organico del Sistema Financiero y Circular Basica Juridica de la Superintendencia Financiera
de Colombia), que se consideran importantes antes de abordar el documento procedimental.

Actividades ilicitas: Son aquellas conductas o actividades que de conformidad con una norma vigente
ostentan el caracter de ilicitas, esto es, contra derecho. En relacién con el lavado de activos, es evidente
que el desarrollo de esta conducta constituye la realizacién de una actividad ilicita, maxime cuando la
legislacion penal la tipifica como delito.

Activo ilicito: Es aquel que proviene de cualquier actividad delictiva, como: actividades de trafico de
migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de
armas, delitos contra el sistema financiero, la administracion publica, o vinculados con el producto de los
delitos objeto de un concierto para delinquir, relacionada con el trafico de drogas toxicas, estupefacientes
0 sustancias psicotropicas.

Administracion de riesgos: Es un proceso interactivo y sistematizado de apoyo a la Loteria para
la toma de decisiones con relacién a eventos de riesgo que pueden afectarle, y para los cuales se
aplican metodologias légicas para el establecimiento de contextos, identificacién, analisis,
evaluacion, tratamiento, monitoreo y comunicacién de los riesgos, a fin de identificar oportunidades
para evitar o mitigar posibles pérdidas.

Administrador: Entidad encargada del recaudo, fiscalizacién, liquidacion, cobro, sancion y todos
los demas aspectos relacionados con el cumplimiento de las obligaciones derivadas dela operacion
de suerte y azar.

APNFD: Abreviatura de actividades y profesiones no financieras designadas.

Agentes de riesgo: Personas, operaciones, canales de distribucion y jurisdicciones o zonas
geograficas que pueden ser originadores o causantes de riesgos LA/FT/FPADM.

Amenaza LA/FT/FPADM: Peligro que se cierne sobre la Loteria de ser permeada con recursos de
origen ilicito o licito, por persona naturales o juridicas que buscanusarla para cometer cualquiera
de los delitos fuente de lavado de activos, los relacionados con la financiacién del terrorismo y la
financiacion de la proliferacion de armas de destruccién masiva.

Apostador o jugador: Persona natural que arriesga cierta cantidad de dinero en un juego desuerte
y azar, del que espera obtener un premio en dinero o en especie.

Apuestas permanentes o chance: Es una modalidad de juego de suerte y azar en la cual el
jugador, enformulario oficial, en forma manual o sistematizada, indica el valor de su apuestay escoge
un nimero de no més de cuatro (4) cifras, de manera que si su numero coincide, segun las reglas
predeterminadas, con el resultado del premio mayor de la loteria o juego autorizado para el efecto,
gana un premio en dinero, de acuerdo con un plan de premios predefinido y autorizado por el
Gobierno Nacional mediante decreto reglamentario.

Beneficiario final: Entiéndase por Beneficiario Final la(s) persona(s) natural(es) que finalmente

posee(n) o controla(n), directa o indirectamente, a un cliente y/o la persona natural en cuyo nombre
se realiza una transaccion. Incluye también a la(s) persona(s) natural(es) que ejerzan el control
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efectivo y/o final, directa o indirectamente, sobre una persona juridica u otra estructura sin
personeria juridica.

A) Son beneficiarios finales de la persona juridica las siguientes:

1. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en cinco por ciento (5%) o mas de los activos,
rendimientos o utilidades de la persona juridica; y

2. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona
juridica, por cualquier otro medio diferente a los establecidos en el numeral anterior del
presente articulo; o

3. Cuando no se identifique ninguna persona natural en los términos de los dos numerales
anteriores del presente articulo, se debe identificar la persona natural que ostente el cargo
de representante legal, salvo que exista una persona hatural que ostente una mayor
autoridad en relacion con las funciones de gestion o direccién de la persona juridica.

B) Son beneficiarios finales de una estructura sin persona juridica o de una estructura similar,
las siguientes personas naturales que ostenten la calidad de:

1. Fiduciante(s), fideicomitente(s), constituyente(s) o posicién similar o equivalente;
2. Fiduciario(s) o posicion similar o equivalente;

4. Comité fiduciario, comité financiero o posicion similar o equivalente;

3. fideicomisario(s), beneficiario(s) o beneficiario(s) condicionado(s); y

5. Cualquier otra persona natural que ejerza el control efectivo y/o final, o tenga derecho a
gozar y/o disponer de los activos, beneficios, resultados o utilidades.

En caso de que una persona juridica ostente alguna de las calidades establecidas previamente
para las estructuras sin personeria juridica o estructuras similares, sera beneficiario final la persona
natural que sea beneficiario final de dicha persona juridica.

Persona natural residente en Colombia o en el extranjero que finalmente posee, controla o se
beneficia de una persona juridica, en cuyo nombre se realiza una transaccion. Incluye también a
las personas que ejercen el control efectivo final.

Canal de distribucion: Medios fisicos o electronicos a través de los cuales la Loteria interactiia con
sus clientes, usuarios o proveedores, para el suministro de productos o servicios propios del
desarrollo de su objeto social o actividad econémica.

Concesionario: Persona juridica que celebra un contrato de concesion con las entidades
contempladas en el articulo 22 de la Ley 643 de 2001, con el objeto de operar el juego de apuestas
permanentes o chance.

Conflicto de Interés: Situacion que se le presenta a una persona, en razén de su actividad, con distintas
alternativas de conducta y con relacion a intereses incompatibles, ninguna de las cuales puede
recomendar en razén a sus obligaciones legales y contractuales.

Cliente Externo: Proveedores, contratistas, outsourcing, contrapartes no vigiladas, etc.

Cliente Interno: Funcionarios de ndmina, temporales y contratistas permanentes.
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Consejo Nacional de Juegos de Suerte y Azar CNJSA: Organo asesor de la politica de explotacion,
organizacion, fiscalizacion y control de la operacién de los Juegos de Suerte y Azar del régimen propio,
bajo los principios que lo orientan.

Debida Diligencia: Es el conjunto de medidas de control que determina la Loteria, yque son
aplicables a las relaciones contractuales que establece o mantiene con personas naturales o
juridicas, tendientes a conocer y entender mejor la fuente, naturaleza, caracteristicas, uso o
costumbre o area geografica de sus operaciones.

Dependencia: Hace referencia a un area, direccion, subdireccion, jefatura, unidad administrativa,
entre otras, vigente en la Loteria.

Dudas fundadas: Son las inhabilidades definidas en el Manual de Contratacion de la Loteria de
Bogota y en las normas de contratacidn vigentes.

Enfoque Basado en Riesgos: Es la aplicacién de metodologias para la administracién de sus
riesgos en funcién del conocimiento que tengan sobre ellos, considerando entre otros, su sector y
objeto social o actividad econdmica en el que desarrolla sus actividades o funciones; tamafio,
estructura organizacional y funcional, relaciones contractuales o legales de cualquier indole o los
mercados en que actla, con el fin de aplicarle medidas proporcionales a la magnitud de estos y
proveerle los recursos humanos, técnicos y tecnolégicos ajustados.

Entidad de supervisidn: Entidad del Estado encargada de ejercer la inspeccién, vigilancia ocontrol
sobre la Loteria.

Entidades Concedentes: Departamentos, Empresas Industriales y Comerciales del Estado,
Sociedades de Capital Publico Departamental, el Distrito Capital y Distritos Especiales, encargadas
de conceder la operacion de juegos de suerte y azar de indole territorial, a travésde licitacion publica,
de acuerdo con la ley del régimen propio.

EOSF: Estatuto Organico del Sistema Financiero (Decreto 663 de 1993).

Evento de riesgo: Situacion, incidente, suceso, acontecimiento o eventualidad, que puede ocurrir
en un lugar o en la ejecucion de cualquier actividad, durante un periodo de tiempo.

Financiacion del Terrorismo: Es todo acto que provea fondos o utilice servicios financieros,en
todo o en parte, para la fabricacién, adquisicién, posesion, desarrollo, exportacion, trasiegode
material, fraccionamiento, transporte, transferencia, deposito o uso de armas nucleares, quimicas
0 hiolégicas, sus medios de lanzamiento y otros materiales relacionados (incluyendotecnologias y
bienes de uso dual para propdsitos ilegitimos) en contravencion de las leyes nacionales u
obligaciones internacionales.?

Financiacion de la proliferacion de armas de destruccién masiva: Es todo acto que provea
fondos para la fabricacion, adquisicién, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, transferencia, depdésito o uso de armas nucleares, quimicas o
biolégicas.

Grupo de Accién Financiera Internacional (GAFI): Organismo intergubernamental constituido en

2 Ley. 599/2000 (Cédigo Penal). Articulo 345, modificado por el articulo 16 de la Ley 1121 de 2006, y por el articulo 16de la ley 1453 de
2011:Financiacion del terrorismo y de grupos de delincuencia organizada y administraciéon de recursos relacionados con actividades
terroristas y de la delincuencia organizada. El que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde
fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga econémicamente a grupos de
delincuencia organizada, grupos armados al margen de la ley 0 a sus integrantes, 0 a grupos terroristas nacionales o extranjeros, o a terroristas nacionales
0 extranjeros, o a actividades terroristas, incurrira en prision de trece (13) a veintidés (22) afios y multa de mil trescientos (1.300) a quince mil (15.000)
salarios minimos legales mensuales vigentes.
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1989, encargado de promover y desarrollar politicas y medidas para combatir el lavado de activos
y la financiacién del terrorismo.

Grupo de Accidon Financiera de Latinoamérica - GAFILAT (antes GAFISUD): Organizacion
intergubernamental tipo GAFI, de base regional que agrupa paises de América del Sur y
Centroamérica; para combatir el lavado de activos y la financiacién del terrorismo.

Impacto: Medida cuantitativa que responde a un criterio cualitativo enfocado en calificar el grado
de afectacién de una organizacion por la materializacién de eventos de riesgos de LA/FT/FPADM.

Juegos de suerte y azar: Juegos en los cuales, segun reglas predeterminadas por la ley y el
reglamento, una persona que actla en calidad de jugador, realiza una apuesta o paga por el
derecho a patrticipar, a otra que actda en calidad de operador, que le ofrece a cambio un premio,
en dinero o en especie, el cual ganari si acierta, dados los resultados del juego, no siendo este
previsible con certeza, por estar determinado por la suerte, el azar o la casualidad.

Juegos de suerte y azar territoriales: Tienen cobertura a nivel departamental, son explotados y
administrados por los Departamentos y el Distrito Capital, operados por empresas industriales y
comerciales o por terceros, son los siguientes: loteria tradicional o debilletes, apuestas permanentes
0 chance, apuestas en eventos hipicos, loteria instantanea, asi como rifas y promocionales que
operen en mas de un municipio de un mismo departamento o en un municipio y el Distrito Capital.

Juegos de suerte y azar Nacionales: Tienen cobertura en todo el territorio colombiano, son
administrados y autorizados por Coljuegos.

Lavado de Activos: es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas.?

LA/FT: Abreviatura de Lavado de Activos, Financiacién del Terrorismo.

LA/FT/FPADM: Abreviatura de Lavado de Activos, Financiacion del Terrorismo, Financiaciénde la
Proliferacién de Armas de Destruccion Masiva.

Listas de control: Listas conformadas con personas naturales o juridicas, sefialadas por medios
de comunicacion o cualquier fuente publica de realizar actividades delictivas, que son usadas por la
Loteria indistintamente como mecanismos de prevencion y control.

Listas internacionales vinculantes: Son las listas integradas por personas naturales y juridicas
sefialadas en las Resoluciones de Comités del Consejo de Seguridad de lasNaciones Unidas y las
que incluya la autoridad nacional en virtud de las facultades y postulados de la Resolucion 1373
del 12 de noviembre de 2001 y sucesoras, las cuales son de obligatorio cumplimiento. Entre ellas
se destacan las resoluciones contra el terrorismo, la financiacion del terrorismo y la financiacién de
la proliferaciéon de armas de destruccién masiva.

Loteriatradicional o de billetes: Modalidad de juego de suerte y azar realizada en forma periddica
por un ente legal autorizado, el cual emite y pone en circulacion billetes indivisos o fraccionados de
precios fijos singularizados con una combinacibn numérica y de otros caracteres a la vista

3 Ley 599/2000 (Codigo Penal),Articulo 323: modificado por el articulo 8o de la Ley 747 de 2002, modificado a su vez por el articulo 7o de la Ley 1121
de 2006 y por el articulo 42 de la ley 1453 de 2011: Lavado de activos. El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades de tréfico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero, delitos
contra la administracién publica, o vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de
dichas actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho
sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrira por esa sola conducta, en prision de diez (10) a treinta
(30) afios y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios minimos legales vigentes
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obligandose a otorgar un premio en dinero, fijado previamente en el correspondiente plan al tenedor
del billete o fraccidon cuya combinacion o aproximaciones preestablecidas coincidan en su orden
con aquella obtenida al azar en sorteo publicoefectuado por la entidad gestora.

Medidas intensificadas: Son disposiciones de control fuertes adoptadas por la Loteria, basadas
en evidencia, andlisis o evaluaciones de riesgo, sobre niveles importantes o
mayores de exposicién a los riesgos LA/FT/FPADM, identificados en personas, operaciones, areas
geogréaficas, canales de distribucién o cualquier otro factor de riesgo considerado por esta.

Medidas simplificadas: Son disposiciones de control leves adoptadas por la Loteria el sujeto
obligado,basadas en evidencia, analisis o evaluaciones de riesgo, sobre niveles bajos o minimos
de exposicion a los riesgos LA/FT/FPADM, identificados en personas, operaciones, areas
geograficas, canales de distribucion o cualquier otro factor de riesgo considerado por esta.

Oficial de cumplimiento: Es la persona designada por el operador de juegos de suerte y azar
como responsable de implementar, liderar, velar por la efectividad y hacer seguimiento al Sistema
de Administracion del Riesgo de LA/FT/FPADM.

Omision de Denuncia de Particular4: El que teniendo conocimiento de la comisién de un delito de
genocidio, desplazamiento forzado, tortura, desaparicion forzada, homicidio, secuestro, secuestro
extorsivo o extorsion, narcotréfico, trafico de drogas toxicas, estupefacientes o sustancias sicotrépicas,
terrorismo, financiacion del terrorismo y administracion de recursos relacionados con actividades
terroristas, enriguecimiento ilicito, testaferrato, lavado de activos, cualquiera de las conductas
contempladas en el Titulo Il y en el Capitulo IV del Titulo IV del Cédigo Penal.

Operador Obligado: Es la persona juridica legamente autorizada para operar un juego de suerte y
azar del nivel territorial, de conformidad con los lineamientos establecidos en la Ley del régimen propio
tales como operadores de loteria tradicional o billetes, apuestas permanentes o chance, apuestas en
eventos hipicos y los demas juegos cuya explotacion corresponda a las entidades territoriales.

Operacion inusual: Operaciéon que, por su monto, frecuencia, volumen, tipo, naturaleza, uso,
costumbre, lugar, regiéon o zona geografica, se sale del rango de normalidad determinado parala
persona con la que se establece o mantiene una relacién contractual o legal, de cualquier indole,
apreciable en dinero, en los &mbitos publico o privado, sin distincién del tiempo de duracién.

Operacién sospechosa: Operacién inusual respecto de la cual existen elementos de juicio que
llevan razonablemente a pensar que puede llegar a ser constitutiva de lavado de activoso
financiacion del terrorismo, o destinada a financiar la proliferacion de armas de destruccién masiva.

Operacién sospechosa intentada: Intento de una persona natural o juridica de realizar una
operacion enmarcada dentro de la definicibn de sospechosa, que no se perfecciona por
desistimiento al momento de aplicarle cualquiera de los controles establecidos por la Loteria.

Persona: Es toda persona natural o juridica con la cual un sujeto obligado establece una relacion
contractual o legal, de cualquier indole, apreciable en dinero, en los &mbitos publico o privado, para
el desarrollo de su objeto social o actividad econémica.

Personas Expuestas Politicamente (PEP): Persona nacional o extranjera que por su vinculacion
laboral especial con el Estado; relaciéon funcional con el manejo de los recursos publicos, poder de
direccionamiento econémico o presupuestal de entidades, empresas o instituciones publicas, esta
en capacidad de desviar o malversar recursos publicos, o cometercualquier conducta que lesione el
patrimonio publico, en provecho propio o de un tercero.

Probabilidad: Medida cuantitativa que responde a criterios cualitativos que permite valorar elgrado

4 Articulo 441 del Cédigo Penal Colombiano.
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de posibilidad de ocurrencia de un evento de riesgo.

Reporte de operaciéon sospechosa (ROS): Escrito detallado, coherente y légico sobre las
caracteristicas de modo, tiempo y lugar que hace la Loteria a la Unidad de Informaciény Analisis
Financiero (UIAF), sobre manejo de activos, pasivos, recursos, monto, frecuencia, volumen,
naturaleza, uso o costumbre, lugar, o zona geogréafica, entre otros aspectos,realizada por personas
con las que establece o mantiene una relacién contractual o legal, decualquier indole, apreciable
en dinero, en los ambitos publico o privado; sobre los que no encuentra justificacion alguna o
explicacion légica y razonable.

Reporte de ganadores de premios: Informe que identifica las personas ganadoras de premios de
juegos de suerte y azar.

Riesgo: La posibilidad de que suceda algo que tendra un impacto sobre los objetivos de la Loteria.
Se lo mide en términos de impacto y probabilidad.

Riesgo de Contagio: Posibilidad de pérdida que la Loteria pueda sufrir directa o indirectamente
por una accién o experiencia de una persona vinculada, relacionada o asociada con la Loteria,
debido a la viabilidad o eventualidad de ejercer influencia negativa sobre la misma en diversos
escenarios.

Riesgo de lavado de activos y financiacién del terrorismo (LA/FT): Posibilidad en que se
encuentra la Loteria de ser utlizada, para el ocultamiento, inversién, almacenamiento,
conservacion, transformacion, transporte, manejo o aprovechamiento de recursos de origen ilicito;
0 para la financiacion, sostenimiento econémico, apoyo, mantenimiento o promocién a grupos de
delincuencia organizada, grupos armados al margende la ley o a sus integrantes, o a grupos
terroristas nacionales o extranjeros, o0 a terroristas nacionales o extranjeros, o a actividades
terroristas de grupos al margen de la ley, bien sea con recursos licitos o ilicitos.

Riesgo de financiacién de la proliferacién de armas de destruccion masiva (FPADM):
Posibilidad de que la Loteria pueda ser utilizada para el apoyo o financiamiento de actividades que
permitan o faciliten la proliferacion de armas de destruccion masiva.

También contempla la posibilidad de que la Loteria preste apoyo o colaboracién de manera directa,
indirecta o por la inaplicacion de las Resoluciones del Consejo de Seguridadde Naciones Unidas
1718 (2006), 1874 (2009), 2087 (2013); y 094 (2013) 1737 (2006), 1747 (2007), 1803 (2008), 1929
(2010). Asi mismo, se contempla la Lista Consolidada del Consejo de Seguridad de las Naciones
Unidas, la Lista consolidada incluye todas las personas y entidades sujetas a medidas impuestas
por el Consejo de Seguridad.

La incorporacion de todos los nombres a una Lista consolidada tiene por objeto facilitar la aplicacion
de las medidas, y no implica que todos los nombres figuren en la lista con arreglo a un solo régimen,
ni que se utilicen los mismos criterios para incluir en la lista determinados nombres.

En cada caso en que el Consejo de Seguridad ha decidido imponer medidas en respuesta a una
amenaza, un Comité del Consejo de Seguridad se encarga de gestionar el régimen de medidas.
Asi pues, cada comité de sanciones establecido por el Consejo de Seguridad de las Naciones
Unidas publica los nombres de las personas y entidades incluidas en la lista en relacién con dicho
comité, asi como informacién sobre las medidas concretas que se aplican a cada uno de los
nombres que constan en la lista.

Riesgo legal: Es la posibilidad de pérdida en que incurre la Loteria al ser sancionadoo forzado a
indemnizar dafios como resultado del incumplimiento de normas, regulaciones u obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en loscontratos y
transacciones, derivados de actuaciones malintencionadas, negligencia o actos involuntarios que
afecten la formalizacién o ejecucién de contratos o transacciones.
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Riesgo operativo: la posibilidad de que la Loteria incurra en pérdidas o eventual incumplimiento
de sus obligaciones por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos,
la tecnologia, la infraestructura, los sistemas internos o por la ocurrencia de acontecimientos
externos.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre la Loteria por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de su entidad u organizacién y sus practicas de
negocios y derive en dificultades en el logro o no consecucionde sus objetivos misionales,
funcionales u organizacionales.

Rifas: Es una modalidad de juego de suerte y azar en la cual se sortean en fecha predeterminada
premios en especie entre quienes adquirieron o son poseedores de una o varias boletas, emitidas
en serie continua y puestas en venta en el mercado a precio fijjo por un tercero debidamente
autorizado. Son del orden territorial las rifas se operen: en un municipio o el Distrito Capital, en mas
de un municipio de un mismo departamento o en un municipio y el Distrito Capital.

ROS: Reporte de operaciones sospechosas, que se deben realizar de conformidad con lo establecido
en el Acuerdo 574 de 2021.

Promocionales: Son modalidades de juegos de suerte y azar organizados y operados con fines
de publicidad o promocion de bienes o servicios, por establecimientos, empresas, o entidades, en
los cuales se ofrece un premio al publico, sin que para acceder al juego se pague directamente.
Son del orden territorial los promocionales que se operen: en unmunicipio o el Distrito Capital, en
mas de un municipio de un mismo departamento o en un municipio y el Distrito Capital.

Sefiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos,
razones financieras y demas informacion que la Loteria determina comorelevante, a partir de los
cuales se puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o situacion
que escapa a lo que la Loteria determina como normal.

SIREL: Sistema de Reporte en Linea a la UIAF. Es una herramienta WEB que permite a las
entidades reportantes cargar y/o reportar en linea la informacion de las obligaciones establecidas
en la normatividad de cada sector, de forma eficiente y segura, disponible las 24horas al dia, siete
dias a la semana y 365 dias al afo.

SNS: Superintendencia Nacional de Salud.

Soborno: Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier valor (que
puede ser de naturaleza financiera o no financiera), directamente o indirectamente, e independiente de su
ubicacion, en violacion a la ley aplicable, como incentivo 0 recompensa para que una persona actué o deje
de actuar en relacién con el desempefio de las obligaciones de esa persona.

ST: Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar.

Tipologias: Descripcion de los modos y caracteristicas de las acciones desarrolladas por la
delincuencia para la comision de delitos.

Tratamiento del riesgo: Conjunto de medidas administrativas tendientes a mitigar o reducirla
probabilidad o impacto de los eventos de riesgo.

UIAF: Unidad de Informacion y Andlisis Financiero.

Valoracién del riesgo: Es la coordenada resultante de las mediciones de probabilidad eimpacto
que se grafican en un diagrama cartesiano y dan origen a la matriz de riesgos.
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Verificar: Es el proceso mediante el cual se comprueba que el formulario de conocimiento del ganador
de un premio, fue debidamente diligenciado y que la informacion suministrada es verdadera. Dentro del
proceso de verificacién se encuentra la corrobacién que consiste en comprobar que la informacion
contenida en los formularios esté debidamente soportada por los documentos exigidos por la entidad o
empresa.

Vulnerabilidad: Debilidades organizacionales o institucionales en el disefio, implementaciéno
ejecucién de medidas de prevencion, control, seguimiento y reporte, oportunas, adecuadas o
suficientes enfocadas a disminuir la exposicion a los riesgos LA/FT/FPADM.

4.6.CONTEXTO INTERNO Y EXTERNO

El contexto interno de la Loteria de Bogota esta directamente relacionado con su estrategia y las
acciones disefiadas para alcanzar sus propdsitos estratégicos, que la llevaran a ser una entidad
competitiva y sostenible en el tiempo. La implementacion de un enfoque en gestién y administracion
de riesgos LA/FT/FPADM contribuye a lo anterior.

Este contexto da forma a la gestién y administracion de riesgos LA/FT/FPADM y a las relaciones de
la Loteria de Bogota con sus contrapartes o partes interesadas a través de su cultura, sus principios,
sus procesos, las comunicaciones y su estructura organizacional de acuerdo con el estandar
utilizado por la Entidad en su metodologia®. A estos componentes se suman las instrucciones dadas
por el Articulo 9 del Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar
(CNJSA).

La construccion del contexto interno exigio la revisién de las diferentes metodologias expuestas en
teoria organizacional y de riesgos, y se establecié que cada una de esas metodologias contenia
fortalezas o debilidades segun el objeto de estudio. En este marco, el criterio experto consideré dos
metodologias que combinan elementos descriptivos en planeacién estratégica, identificacion de
riesgos, evaluacion cualitativa y cuantitativa. Se establece que la combinacion de los elementos mas
estratégicos de cada una de las metodologias seleccionadas, derivan en un método hibrido que se
convierte en un instrumento metodolégico aplicable, con enfoque de riesgos y que se soporta en
elementos cualitativos y cuantitativos de evaluacion, lo que al final lo consolida como un método
robusto de obtencién del contexto interno, adaptado a la complejidad de la Loteria de Bogota como
organizacion.

Para el desarrollo del contexto externo de la Loteria, se consideraron aspectos contractuales y
legales, aspectos econémicos, geograficos, sociales, culturales, operativos, de seguridad,
normativos, competitivos, financieros, legales, de imagen, entre otros, para los juegos de suerte y
azar de nivel territorial. Como apoyo a la identificacién de los riesgos, la empresa realiz6 un analisis
de la relacion e interaccion con su entorno, con el fin de acercarse al conocimiento de las amenazas
con relacion al LA/FT/FPADM.

El desarrollo del contexto interno y el contexto externo se encuentran como un documento individual
anexo al presente Manual del Sistema de Administracion de Riesgos de Lavado de Activos,
Financiacién del Terrorismo y la Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM para
los juegos de suerte y azar del nivel territorial.

5 NTC-ISO 31000:2018 y NTC-IEC/ISO 31010:2020.
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5. ETAPAS DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA

La Loteria de Bogota adopta dentro de su Sistema de prevencion del riesgo LA/FT/FPADM las
siguientes etapas:

v Identificacién

v' Medicién

v' Control, y

v" Monitoreo (Seguimiento)

El Sistema de Administracién, permite identificar los riesgos de LA/FT/FPADM inherentes al
desarrollo de la actividad de la Loteria, teniendo en cuenta los factores de riesgo definidos por la
misma considerando sus vulnerabilidades y amenazas.

5.1.IDENTIFICACION

Esta etapa debe realizarse previamente al lanzamiento de cualquier producto, la modificacion de
sus caracteristicas, la incursion en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones y el lanzamiento o modificacién de los canales de distribucion.

Para identificar el riesgo de LA/FT/FPADM la Loteria debe como minimo:

v' Clasificar los factores de riesgo LA/FT/FPADM de conformidad con la actividad econémica
de la Loteria y su materialidad.

v'  Establecer, una vez sean identificados, individualizados y clasificados los factores de riesgo
de LA/FT/FPADM, las metodologias para identificar el riesgo especifico de LA/FT/FPADM
que puede llegar a enfrentar la Loteria, asi como otros posibles riesgos asociados. Con base
en esa clasificacion, se deben sefalar, identificar e individualizar los riesgos.

v Establecer, una vez clasificados los factores de riesgo LA/FT/FPADM, la relevancia y la
prioridad con que se deben ejecutar las medidas de Debida Diligencia.

v' Disponer e implementar los mecanismos y medidas que le permitan un adecuado
conocimiento, identificacion e individualizacion de los factores de riesgo de LA/FT/FPADM.

v' Con base en las metodologias anteriores, identificar las formas a través de las cuales se
puede presentar el riesgo de LA/FT/FPADM, estas son las tipologias.

La metodologia para la identificacion de riesgo de LA/FT/PADM y sus riesgos asociados respecto a
cada uno de los factores de riesgo que implementa la Loteria, es la detallada en las normas NTC-
ISO 31000:2018 y NTC-IEC/ISO 31010:2020. Igualmente, se utiliza el método Delphi (experto).
Como resultado de esta etapa la Loteria esta en capacidad de identificar los factores de riesgo y los
riesgos asociados a los cuales se ve expuesta en relacion con el LA/FT/FPADM.

5.2. MEDICION

El objetivo del analisis es el de establecer una valoracién y priorizar los riesgos, con base en la
informacién obtenida en la etapa de identificacién de riesgos, con el fin de establecer el nivel de
riesgo o grado de exposicidn de acuerdo con los riesgos identificados y las acciones a implementar.
Una vez identificado el riesgo, se procede a determinar su Riesgo Inherente, de acuerdo a la
probabilidad, consecuencia y/o impacto que genere para la Loteria. Para lo cual, se toman como
marco de referencia las normas:

e Norma Técnica Colombiana NTC-ISO 31000:2018. Esta norma brinda los principios y
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¢ Norma Técnica Colombiana NTC-IEC/ISO 31010:2020. Esta norma suministra directrices
sobre la seleccién y la aplicacién de técnicas sistematicas para la valoracion del riesgo.

e Método Delphi (experto)®: Técnica de investigacion utilizada para identificar y solucionar
problemas o analizar una situacion. Consiste en agrupar las opiniones de varios expertos
en el tema, para tener un mejor entendimiento sobre la evolucién o comportamiento de la
entidad. Esto, con el objeto de alcanzar conclusiones valiosas a través del consenso, la
interaccién y retroalimentacion de los jefes y/o directivos de las diversas areas o unidades
de la Loteria.

La calificacion del riesgo se obtiene de la multiplicacién de las variables probabilidad por impacto y
se emplea una medicién cuantitativa y cualitativa.

VALORACION DE LA PROBABILIDAD

VALOR VALOR
CUANTITATIVO CUALITATIVO

DESCRIPCION

La situacion tiene ocurrencia
frecuente y continua. La
materializacion del riesgo ocurre con
frecuencia o de forma permanente.

La situacion tiene ocurrencia
frecuente pero no continua. La
materializacion del riesgo puede
darse algunas veces en un periodo.

4 Alta

La situacion tiene una ocurrencia
3 Media eventual. La materializacion del
riesgo puede darse alguna vez

La situacion tiene una ocurrencia
esporadica. La materializacion es
esperable en un nivel minimo.

La situacion nunca ha ocurrido o
dificilmente ocurrird. No obstante, el
riesgo es concebible, no es
esperable su materializacion.

1 Muy Baja

Tabla 1. Valoracién de la Probabilidad.
Fuente: Oficina Oficial de Cumplimiento.

6 El método se desarrollara en el anexo de la matriz de riesgos de LA/FT/FPDAM, anexo a este Manual.
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VALOR
CUANTITATIVO

VALOR

CUALITATIVO

RIESGO LEGAL

Recomendacion de
autoridad competente.

VALORACION DEL IMPACTO

RIESGO DE CONTAGIO

Efectos legales y
reputacionales derivados
de la relacién con un
contratista o contraparte
involucrado en alguna
actividad de
LA/FT/FPADM.

RIESGO
OPERACIONAL
Fallas en procesos,
personas, tecnologia e
infraestructura que no
representan pérdida
econodmica o interrupcion
de la operacién por
menos de un (1) dia.

RIESGO
REPUTACIONAL

El riesgo afecta la
imagen de algun area
y/o unidad de la
Entidad.

Plan de ajuste valor
implementacion de las
actividades.

Efectos legales y
reputacionales derivados
de la relacion con un
beneficiario final
involucrado en alguna
actividad de
LA/FT/FPADM.

Fallas en procesos,
personas, tecnologia e
infraestructura que
representan pérdida
econdmica o interrupcion
de la operacién por
un (1) dia completo.

El riesgo afecta la
imagen de la
Entidad internamente,
de conocimiento
general, de Junta
Directiva, contratistas
y/o proveedores.

Efectos legales y

Fallas en procesos,
personas, tecnologia e

El riesgo afecta la

5.2.1.

de organismos
nacionales y/o procesos
judiciales con fallo por
parte de jueces en
contra.

publico involucrado en
alguna actividad de
LA/FT/FPADM.

reputacionales derivados infraestructura que imagen de la
Orden administrativa y/o Ee la relacion con un representan pérdida Entidad, con algunos
Moderado procesos judiciales sin : : econdmica o interrupcion usuarios de
) cliente involucrado en - ;
fallo por parte de jueces. alguna actividad de de la operacion relevancia frente al
LA/ET/EPADM. mayor a un (1) diay Iogr_o c_!e los
menor a objetivos.
dos (2) dias.
Sancién de multa por
organismo nacional, .
I - El riesgo afecta la
suspension parcial de Efectos legales y Fallas en procesos, imagen de la
actividades autorizadas, | reputacionales derivados | personas, tecnologia e mag
" = f Entidad, con efecto
remocion de de la relacién con un infraestructura que publicitario
Mayor administradores o multa contratista y/o servidor representan pérdida sostenido a nivel de

econdmica o interrupcion
de la operacion por
dos (2) dias completos.

sector administrativo,
nivel departamental o
municipal.

Clausura de la entidad,
blogueo econémico o
multas de organismos

nacionales.

Efectos legales y
reputacionales derivados
de la relacién con un
Miembros de Junta
Directiva y/o
Representantes Legales
involucrados en alguna
actividad de
LA/FT/FPADM.

Fallas en procesos,
personas, tecnologia e
infraestructura que
representan pérdida
econdmica o interrupcion
de la operacion por
mas de dos (2) dias
completos.

El riesgo afecta la
imagen de la
Entidad, con efecto
publicitario
sostenido a nivel
nacional, con
efecto publicitario
sostenido a
nivel pais.

Tabla 2. Valoracion del Impacto.
Fuente: Oficina Oficial de Cumplimiento.

Valoracién del Riesgo Inherente

Como resultado de la etapa anterior, la Loteria esta en capacidad de establecer su perfil de riesgo
inherente (RI) de LA/FT/FPADM, las mediciones agregadas en cada factor de riesgo y en sus riesgos
asociados y por procesos, como se detalla a continuacién:

~NOoO O~ WN PR

Tratar

NIVEL DE
RIESGO SCORE MEDIDAS A TOMAR

Los riesgos en este nivel representan una baja
exposicion LA/FT/FPADM para la Loteria, estos no

tendran tratamiento, se actualizaran y verificaran por lo

menos una vez cada afio de acuerdo con las medidas

simplificadas.
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8 Los riesgos en este nivel representan una mediana

9 exposicion LA/FT/FPADM para la Loteria que debe ser
MEDIO 10 Tratar tratada por el prop_ietario dgl riesgo_ en el mediano plazo

11 y se deben aplicar medidas satisfactorias para la

12 mitigacion del mismo y se actualizaran y/o verificaran

13 cada 12 meses.

14 Los riesgos en este nivel representan una alta

15 exposicion LA/FT/FPADM para la Loteria, se deben

16 aplicar medidas de debida diligencia ordinarias o
ALTO 17 Prevenir/Tratar intensificadas segun su criticidad para prevenir o tratar

18 en el corto plazo para asegurar una disminucién en su

nivel y se actualizaran y/o verificaran por minimo

19 anualmente.

20 Los riesgos en este nivel representan una alta

21 exposicion LA/FT/FPADM para la Loteria, se deben

22 aplicar medidas de debida diligencia intensificadas y

23 Prevenir/Tratar/Evitar deben ser tratados de forma inmediata para asegurar

24 una disminucién en su nivel o evitar tenerlos, se deben

monitorear de manera permanente y se actualizaran y/o
verificardn por minimo semestralmente.
Tabla 3. Valoracion del Riesgo Inherente.
Fuente: Oficina Oficial de Cumplimiento.
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A partir del andlisis de la probabilidad de ocurrencia del riesgo y su nivel de impacto, la Loteria busca
determinar la zona de riesgo inicial, es decir, el Riesgo Inherente (RI) de LA/FT/FPADM, medido en
cuatro (4) escalas, tal como se ilustra a continuacion:

IMPACTO
Muy Alta
Alta
[an]
<
=
=
m
@]
0~
=9
Baja
Muy Baja
Leve Menor Moderado Mayor Catastrofico

Grdfico 1. Mapa Calor — Riesgo Inherente.
Fuente: Oficina Oficial de Cumplimiento
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En el mapa de calor se cruzara el nivel de probabilidad de ocurrencia del riesgo con el nivel de
impacto identificado, con miras a obtener el nivel de riesgo inherente, medido en las cuatro (4)
escalas de severidad del riesgo que se presentan en el mapa de calor.

5.3.CONTROL

Los controles se definen como la medida que permite reducir o mitigar el riesgo en la Loteria. Para
una adecuada redaccion del control se registra la siguiente estructura:

v

v

v

Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.
Accién: Se determina mediante verbos que indican la accién que deben realizar como parte
del control.

Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del
control.

En esta etapa, la Entidad debe dar respuesta al riesgo identificado y medido, es decir, debe adoptar
las medidas conducentes a controlar el Riesgo Inherente.

Para controlar el riesgo de LA/FT/FPADM la Loteria debe como minimo:

v

v

Establecer las medidas razonables de control del riesgo de LA/FT/PADM vy aplicarlas sobre
cada uno de los factores de riesgo y los riesgos asociados.

Establecer los niveles de exposicion debido a la calificacién dada a los factores de riesgo
en la etapa de medicion.

Establecer controles y herramientas para la deteccion de operaciones intentadas,
operaciones inusuales y operaciones sospechosas, con base en los riesgos LA/FT/FPADM
identificados en la clasificacion e individualizacién de los factores de riesgo LA/FT/FPADM
y conforme a la matriz de riesgo LA/FT/FPADM, teniendo en cuenta que a mayor riesgo
mayor control.

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos (contratistas y/o servidores publicos) expertos en su quehacer, ya
que los responsables directos de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

5.3.1. Valoracién de Controles

Se establece los niveles de exposicion debido a la calificacion dada a los factores de riesgo en la
etapa de medicion, para lo cual se tienen previsto controles del siguiente tipo:

v

Controles preventivos: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren
el resultado final esperado.

Controles detectivos: control accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Controles correctivos: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

v
v
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Controles manuales: controles que son ejecutados por personas.
Controles automaticos: son ejecutados por un sistema.
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Caracteristicas

Atributos de eficiencia

Tipo

Preventivo

\ Descripcion
Va hacia las causas del riesgo, aseguran
el resultado final esperado.

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos.
Se pueden generar reprocesos.

Correctivo

Dado que permiten reducir el impacto de
la materializacion del riesgo, tienen un
costo en su implementacién.

Implementacion

Automatico

Son actividades de procesamiento o
validacién de informacion que se
ejecutan por un sistema y/o aplicativo de
manera automatica sin la intervencion de
personas para su realizacion.

Manual

Controles que son ejecutados por una
persona, tiene implicito el error humano.

Tabla 5. Valoracién de Controles.
Fuente: Oficina Oficial de Cumplimiento.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento en la matriz de calor
(buscando disminuir la zona de riesgo inherente), se muestra cual es el movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles

Muy Alta
Alta
PREVENTIVOS =
Y DETECTIVOS = .
= Media
=
m
<
s
ATACAN &2 Baja
PROBABILIDAD
Muy Baja
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CONTROLES ATACAN
CORRECTIVOS IMPACTO
IMPACTO
Leve Menor Moderado Mayor Catastrofico

Grdfico 2. Mapa Calor — Movimiento Matriz de Calor.

Fuente: Oficina Oficial de Cumplimiento.
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5.3.2. Metodologia Para Controlar el Riesgo

La metodologia para controlar el riesgo LA/FT/FPADM de la Loteria, se basa en las normas NTC-
ISO 31000:2018 y NTC-IEC/ISO 31010:2020 y en el método Delphi (experto), con el fin de controlar
el riesgo inherente al que se ve expuesta, esta metodologia se aplica a cada uno de los factores de
riesgo y los riesgos asociados’.

Como resultado de esta etapa la Loteria establece su perfil de riesgo residual (RR) LA/FT/FPADM,
por factor de riesgo y por procesos, como se detalla a continuacion:

IMPACTO
Muy Alta
Alta
[an]
<
[ e el T S ——— 1
E Media i
@ |
= o ) :
S Eficiencia del Control :
o Baja i
___________ —
Muy Baja Riesgo Residual

Leve Menor Moderado Mayor Catastrofico

Grdfico 3. Mapa Calor — Riesgo Residual.
Fuente: Oficina Oficial de Cumplimiento.

5.4.MONITOREO Y/O SEGUIMIENTO

Esta etapa debe permitir a la Loteria hacer seguimiento del perfil de riesgo y, en general, del Sistema
de Administracion de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la Proliferacion
de Armas de Destruccién Masiva LA/FT/FPADM vy ver la evolucién de su riesgo.

Para realizar seguimiento al riesgo de LA/FT/FPADM, la Loteria debe como minimo:

v/ Hacer un seguimiento comparativo que permita la oportuna deteccion de las deficiencias del

7 Riesgos Asociados al LA/FT/FPADM: Son aquellos a través de los cuales se puede llegar a materializar el riesgo de LA/FT/FPADM, estos son: Reputacional,

Legal, Operativo y de Contagio.
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Sistema. La periodicidad de ese seguimiento se hara acorde con el perfil de riesgo residual
de LA/FT/FPADM de la Loteria, pero en todo caso, debe realizarse con una periodicidad
minima semestral.

v' Asegurar que los controles sean integrales y estén funcionando en forma oportuna, efectiva
y eficiente.

v' Asegurar gque los riesgos residuales se encuentren en los niveles de gestién determinados
por la Loteria.

El seguimiento del Sistema se basa en la metodologia detallada en las normas NTC-ISO 31000:2018
y NTC-IEC/ISO 31010:2020.

El seguimiento contempla los cambios en el contexto organizacional, los niveles de los riesgos y la
efectividad, eficiencia y oportunidad de los controles.

El Oficial de Cumplimiento, realizard seguimiento, como minimo, semestralmente de la efectividad,
eficiencia y oportunidad de los controles. Como resultado de este seguimiento se puede determinar
la necesidad de actualizacion, modificacion o adicién del Manual del Sistema y/o Matriz de Riesgos.
Como resultado del seguimiento se obtiene la evolucién individual y consolidada del perfil de riesgo
de la Loteria, la cual debe presentarse a la Junta Directiva de manera semestral.

Finalmente, el detalle de la metodologia utilizada para el desarrollo de las etapas del Sistema de
Administracion de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de
Armas de Destruccion Masiva LA/FT/FPADM vy ver la evolucion de su riesgo, se encuentra en los
anexos de Matriz de Riesgo LA/FT/FPADM de este Manual.
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6. TIPOLOGIAS LA/FT/FPADM

La Loteria ha identificado con base en las metodologias establecidas anteriormente, las formas a
través de las cuales se puede presentar el riesgo de LA/FT/FPADM.

Las mismas se encuentran detalladas en el documento denominado Tipologias de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva LA/FT/FPADM, anexo a este Manual.

7. POLITICAS

La Loteria de Bogota ha definido, en el marco de la normatividad aplicable a esta Entidad y su Manual
de Contratacion, las politicas que seguira para el cumplimiento e implementacion del Sistema de
Administracion de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de
Armas de Destruccién Masiva (LA/FT/FPADM), permitiendo su eficiente, efectivo y oportuno
funcionamiento, asi como su transformacién en reglas de conducta y procedimientos que oriente la
actuacion de sus directivos, funcionarios y distribuidores.

7.1.Politica de Primer Nivel

La Loteria de Bogotd se une al esfuerzo nacional e internacional en la lucha contra el riesgo
LA/FT/FPADM, para lo cual se compromete a ajustar sus procesos y operaciones a las politicas y
procedimientos establecidos en el Sistema de Administracion de Riesgos de Lavado de Activos,
Financiacién del Terrorismo y la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM),
determinado por la Loteria de Bogota, fortaleciendo la capacitacion y el cumplimiento de la
normatividad nacional e internacional en la materia.

Lo anterior, fortaleciendo al interior de la Loteria de Bogota una cultura de legalidad y colaboracion
eficiente, que permita efectuar sus operaciones con bajos niveles de riesgo, generando entre los
funcionarios y distribuidores la cultura de administracién Optima y adecuada del riesgo de
(LA/FT/FPADM).

7.2.Politicas de Segundo Nivel

a) La Loteria de Bogota manifiesta su compromiso de CERO TOLERANCIA con las acciones que
redunden en el lavado de activos, la financiacion del terrorismo y financiacion para la proliferacion
de armas de destrucciéon masivas, en el desarrollo de sus operaciones y la comercializacion de sus
productos y servicios.

b) La Loteria de Bogota identificara plenamente a las personas con las que establece o mantiene
relaciones contractuales y/o legales relacionadas con la administracion y operacién de los juegos de
suerte y azar territoriales.

c) La Loteria de Bogota establecera el procedimiento que determine los requisitos minimos de
informacidn para la identificacion de personas PEP y de los beneficiarios finales, asi como los niveles
de acceso a la misma y los casos los en los cuales se deba solicitar dicha informacion y/o debida
diligencia ampliada.

d) La Loteria de Bogot& estableceré los niveles maximos de exposicion al riesgo para sus procesos
y productos de conformidad con la metodologia y andlisis de riesgo determinados en sus diferentes
etapas de medicion del Sistema de Administracion de Riesgos de LA/FT/FPADM.

e) La Loteria de Bogota dara cumplimiento a las obligaciones relacionadas con listas internacionales
vinculantes para Colombia, de conformidad con el derecho internacional y dispondra lo necesario
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para que se consulten dichas listas, ademas de las listas del Consejo de Seguridad Nacional de
manera previa y obligatoria : (i) a la vinculacion a la Loteria de un potencial cliente, su beneficiario
final y sus accionistas (en caso de personas juridicas); (ii) empleados, proveedores y administradores
(enlos términos del articulo 22 y 23 de la Ley 222 de 1995) de la entidad. Adicionalmente, se realizara
consulta masiva a todas las personas naturales y juridicas que tengan cualquier tipo de vinculo
contractual con la entidad, como minimo una vez al afio.

f) La Loteria de Bogota atendera de manera oportuna los requerimientos expresos de las distintas
autoridades competentes, colaborando con la administracion de la justicia en la lucha contra los
delitos de LA/FT/FPADM.

g) La Loteria de Bogota se abstendra de atender o establecer relaciones contractuales y/o legales
con personas naturales o juridicas, cuando luego de realizar el proceso y analisis de la debida
diligencia, se concluya que se encuentran vinculadas a las listas expedidas por el Consejo de
Seguridad de Naciones Unidas, principalmente las tratadas en las Resoluciones 1267 de 1999; 1988
de 2011; 1373 de 2001; 1718 y 1737 de 2006; y 2178 de 2014; asi como las lista que incluya la
autoridad nacional en virtud de las facultades otorgadas al pais por la Resolucion 1373 de 2001.
Adicionalmente, con personas procedentes de paises donde no se aplican suficientemente las
recomendaciones del GAFI y/o cuyos ingresos, activos o fondos provengan de éstos, en razén de
representar un riesgo muy alto para la Loteria.

h) La Loteria de Bogota realizara reportes internos y externos que le permitan cumplir con los
requerimientos de las autoridades competentes, de manera eficaz y oportuna, segun lo establecido
en las disposiciones legales aplicables a la materia.

i) La Loteria de Bogoté en el desarrollo de su Sistema de Administracion de Riesgos de Lavado de
Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion
Masiva LA/FT/FPADM, establecera un eje transversal del sistema con enfoque basado en riesgos,
para la integracion de los procesos estratégicos, misionales, de apoyo y de evaluacién de la Loteria.

j) La Loteria de Bogota contara con procesos y procedimientos de control y auditoria en materia de
prevencion de LA/FT/FPADM que garantice el adecuado funcionamiento de este Sistema de
Administracion de Riesgo.

k) El Cédigo de Integridad y Etica de la Loteria de Bogotéa incluye los principios y comportamientos
que apoyan el cumplimiento del Sistema de Administracién de Riesgos de LA/FT/FPADM.
Adicionalmente, este cédigo se actualizara cuando asi se requiera.

I) La Loteria de Bogota sus directivos, administradores y colaboradores, se obligan a garantizar la
reserva de la documentacion e informacién recaudada y reportada, ante la UIAF o a cualquier
autoridad competente, asi como a mantener la reserva de la informacion que haga parte del Sistema
de Administracion de Riesgos de LA/FT/FPADM.

m) La Loteria de Bogotad adelantara las acciones conducentes para que se sancione penal,
administrativa y laboralmente, cuando fuere necesario, a los directivos, administradores vy
funcionarios que directa o indirectamente faciliten, permitan o coadyuven en la utilizacién de la
Loteria como instrumento para la realizacién de lavado de activos y financiacién del terrorismo.

n) La Loteria de Bogota establecerd y mantendra actualizado el Sistema de Administracion de
Riesgos de LA/FT/FPADM, protegiendo a la Loteria de ser utilizada directamente o a través de sus
operaciones como instrumento para el LA/FT/FPADM, siguiendo los lineamientos Consejo Nacional
de Juegos de Suerte y Azar (CNJSA) y los estandares internacionales sobre la materia,
especialmente los proferidos por el GAFI.

0) La Loteria de Bogota brindara a sus directivos, administradores, Organos de control y
colaboradores capacitacion permanente en el Sistema de Administracién de Riesgos para el
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LA/FT/FPADM. Todos los funcionarios de la Loteria deben conocer y cumplir con sus
responsabilidades respecto del sistema de acuerdo con las funciones definidas para cada cargo.

p) La Loteria de Bogota implementara procedimientos para conservar y reservar los documentos del
Sistema de Administracién de Riesgos de LA/FT/FPADM con las debidas medidas de control que
garantice seguridad, disposicion de los mismos para las autoridades competentes.

g) La Loteria de Bogota aceptara que sus servidores publicos, contratistas, trabajadores oficiales,

miembros de Junta Directiva, proveedores, distribuidores y personas naturales que tengan cualquier
tipo de vinculo con la entidad, puedan ser ganadores de premios.
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8. ESTRUCTURA ORGANIZACIONAL

Dado que controlar el Sistema de Administracion de Riesgos de LA/FT/FPADM es una
responsabilidad individual y un trabajo en equipo, es deber de todos los Servidores Publicos y
Contratistas de la Loteria de Bogota, segun la naturaleza general de sus funciones, las competencias
y los requisitos exigidos para su desempefio, asegurar el cumplimiento de los reglamentos internos
y de todas las disposiciones relacionadas con el Sistema de Administracion de Riesgos de
LA/FT/FPADM.

A continuacién, se establecen las funciones que aplican acorde con la dinamica de la Loteria de
Bogota a los drganos de direccion, administracion, control y del Oficial de Cumplimiento, sin
desconocer las minimas establecidas por el Consejo Nacional de Juegos de Suerte y Azar - CNJSA.

ESTRUCTURA FUNCIONAL DE LA LOTERI A DE BOGOTA Cot N

OFICINA JURIDICA Aacus ks Hidtacy

OFICINA DE GESTION
TEGNOLOGICA E
INNOVACION

OFICINA ASESORA DE
PLANEACION

ALCADIA
MAYOR

ORGANISMOS JUNTA
] DE CONTROL DIRE

OFICINA DE CONTROL
INTERNO

OFICINA DE CONTROL
DISCIPLINARIO INTERNO
OFICINA DEL OFICIAL

DE CUMPLIMIENTO

SUBGERENCIA
COMERCIAL Y DE
OPERACIONES.

ATENCION AL COMUNICACION Y
| CLIENTE MERCADEO
DIRECCION DE
SICA OPERACION DE
PRODUCTOS Y
TesoreriA [ CONTABILIDAD CARTERA

COMERCIALIZACION
Grdfico 4. Organigrama — Loteria de Bogotad.
Fuente: Pégina web oficial de la Loteria de Bogota®.

SECRETARIA
GENERAL

8 https://loteriadebogota.com/
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9. ORGANOS DE DIRECCION, ADMINISTRACION Y CONTROL

9.1. OGANOS DE DIRECCION

9.1.1. Junta Directiva

La Junta Directiva, tendra a su cargo las siguientes responsabilidades:

a)

b)

c)

d)

f)

Fijar y publicar las politicas y el Codigo de Integridad y Etica. Las politicas que se
establezcan deberan ser aprobadas mediante documento escrito firmado por los
funcionarios o empleados competentes o los que la Loteria tenga establecido.

Aprobar la estructura funcional del Sistema de Administracion de Riesgos de LA/FT/FPADM
para asegurar que el citado Sistema de Administracion del Riesgo LA/FT/FPADM sea
comprensivo de los grados de vulnerabilidad y amenaza y se enfoque en la disminucion de
la probabilidad e impacto de los eventos de riesgo, la Loteria de Bogota debe contar con una
estructura funcional acorde con su naturaleza organizacional que lo gestione y lo dote de
recurso humano, técnico, tecnolégico y financiero soportandolo con procesos y
procedimientos, expedidos por el gerente general.

Velar porque se le asigne al Oficial de Cumplimiento dependencia organizacional, oficina,
agencia, area los recursos adecuados y suficientes en aspectos humano, tecnolégico,
técnico, informatico y de seguridad informatica, para el desempenio eficiente y efectivo del
Sistema.

En cuanto al recurso humano, incluye la asignacion de presupuesto para el desarrollo de
programas de entrenamiento generales, con periodicidad anual, a todas las personas
vinculadas directamente con la Loteria; y especificos, a las personas que deban aplicar
directamente cualquiera de los procedimientos de que tratan los mecanismos e instrumentos
previstos en su Sistema de Administracién de Riesgos de LA/FT/FPADM.

Pronunciarse sobre los informes del Oficial de Cumplimiento. La fijacion de sus politicas
organizacionales respondera proporcional y directamente al informe de su gestién y el
resultado de la evaluacion que de los riesgos haga el Oficial de Cumplimiento y el
Representante Legal, a fin de que se fijen los objetivos y las acciones estratégicas
pertinentes por parte de la Junta Directiva, para que las amenazas y vulnerabilidades se
reduzcan al maximo, asi como las acciones urgentes.

Designar el cargo de Oficial de Cumplimiento y Suplente. La Junta Directiva asignara las
funciones de Oficial de Cumplimiento a quienes, de acuerdo a criterios objetivos, ostenten
las cualidades y competencias requeridas para ello. No sera viable su designacién en
personas que ostenten el cargo de gerente o subgerente de la Loteria de Bogot4, con o sin
representacion legal.

Los criterios objetivos para la designacion o destitucion del Oficial de Cumplimiento principal
y suplente deberan quedar consignados en las actas de sesién de la Junta Directiva e
informarse al CNJSA. En caso de designacion, se presentara a dicho organismo la hoja vida
del suplente con los respectivos soportes.

Aprobar el manual que desarrolla el Sistema de Administracion del Riesgo de
LA/FT/FPADM. La Junta Directiva aprobara el manual y sus modificaciones, el cual debera
contener las disposiciones del Acuerdo 574 de 2021 y sus normas concordantes.

9.2. ORGANOS DE ADMINISTRACION

9.2.1. Representante Legal

En aplicacion de las politicas fijadas por la Junta Directiva, el gerente general ejercera las siguientes
funciones:
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a) Verificar que los procedimientos establecidos desarrollen las politicas adoptadas por la Junta

Directiva.

LOTERIA,
DE BOGOTA

La que mas billete da



b) Colaborar con el disefio del Sistema de Administracién de Riesgos de LA/FT/FPADM vy el
Manual de Procedimientos.

c) Prestar efectivo apoyo al Oficial de Cumplimiento para el desarrollo de sus funciones.

d) Velar porque se cuente con el recurso humano, econémico y tecnolégico, para la
implementacioén, continuidad y efectividad del sistema.

e) Aprobar y expedir un procedimiento objetivo para la evaluacién de la idoneidad profesional
del Oficial de Cumplimiento, que considere las politicas institucionales u organizacionales
establecidas al respecto.

f) Presentar, en conjunto con el Oficial de Cumplimiento, los informes periédicos sobre la
evolucion del Sistema de Administracion de Riesgos de LA/FT/FPADM.

g) Comprometer sus esfuerzos porque la informacion, bases de datos y en general la
plataforma tecnoldgica al servicio de la Loteria de Bogotd cumplan con los requisitos
previstos en el Sistema de Administracion de Riesgos de LA/FT/FPADM.

h) Velar porque se cuente con una estructura funcional acorde con la naturaleza de La Loteria,
ademas de gestionar y lo dotar de recurso humano, técnico, tecnoldgico y financiero para el
Optimo desarrollo del Sistema de Administracion de Riesgos de LA/FT/FPADM.

9.2.2. Oficial de Cumplimiento

El Oficial de Cumplimiento seré designado por la Junta Directiva de la Loteria de Bogot4; tendra un
cargo de nivel directivo o similar en rango segun la estructura organizacional de la Loteria; gozara
de autonomia y capacidad decisoria. El gerente o subgerente de la Loteria de Bogota no podran ser
designados como Oficiales de Cumplimiento.

La seleccion de las calidades e idoneidad del Oficial de Cumplimiento obedeceran estrictamente al
enfoque basado en riesgos, en el sentido de que a mayor exposicion a los riesgos identificados
mayores seran las exigencias intelectuales, profesionales, experiencia y de competencias, tales
como liderazgo, pensamiento conceptual y analitico, comunicacion efectiva, trabajo en equipo e
integridad y compromiso.

El Oficial de Cumplimiento tendra un suplente que lo reemplazara en sus ausencias temporales o
definitivas, al cual le seran exigibles los mismos requisitos de idoneidad y cumplimiento de funciones
del principal, sin que este sea el gerente o subgerente de la Loteria de Bogota.

La designacion o cambio del Oficial de Cumplimiento y suplente debera ser informada a la Secretaria
Técnica del CNJSA, dentro de los cinco (5) dias siguientes a la formalizacién del acta de la Junta
Directiva, adjuntando la hoja de vida con los respectivos anexos y el extracto del acta de designacion,
para su registro.

9.2.2.1. Requisitos

El candidato a ostentar la designacion de Oficial de Cumplimiento y el suplente deberan llenar los
requisitos enunciados a continuacion. No obstante, cualquiera de estos podra elevarse en la medida
en que el sujeto obligado aplique su enfoque basado en riesgos, veamos:

a) Acreditar conocimientos en administracion de riesgos.

b) Acreditar que cuenta con las capacitaciones dictadas por la UIAF, sobre aspectos generales
de LA/FT/FPADM.

¢) No pertenecer a érganos de control.

d) Tener vinculo laboral con la Loteria para el desarrollo de sus funciones.

e) Presentar titulo de formacion universitaria.

f) Documentar su conocimiento en la gestién del riesgo de LA/FT/FPADM obtenido por
intermedio de cursos, diplomados, seminarios, entre otros, cuya suma total en horas de
entrenamiento haya sido superior a 90, virtuales y/o presenciales.
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g)
h)

No desempefiar las funciones de cumplimiento en mas de dos organizaciones del mismo
sector y en ninguna perteneciente a sectores diferentes a los juegos de suerte y azar.
Registrarse ante la Unidad de Informacion y Analisis Financiero (UIAF), como Oficial de
Cumplimiento de la Loteria, a efectos de interaccién y cumplimiento regulatorio relacionado
con esa Unidad.

9.2.2.2. Funciones

Sin perjuicio de la autonomia de la Loteria de Bogota en asignar funciones de prevencion, deteccion,
control y monitoreo al Oficial de Cumplimiento, relacionadas con el LA/FT/FPADM, este
desempefiara las siguientes funciones:
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a)

b)

c)

d)

e)

f)

9)

Disefiar la creacion, implementacion y vigencia del Sistema de Administracion de Riesgo de
LA/FT/FPADM, junto con el respectivo Manual de procedimientos del Sistema.

Sugerir la redaccion de las politicas antilavado de activos, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccién masiva a la Junta Directiva para su
aprobacion.

Coordinar con las distintas areas de la Loteria que estén expuestas a riesgos LA/FT/FPADM
los mecanismos e instrumentos de control que minimicen su exposicién, en consideracion a
las politicas organizacionales al respecto.

Recibir los informes sobre operaciones inusuales que le sean enviados por cualquier medio;
analizarlos con base en su experiencia y con la informacién que tenga disponible y
determinar si tales operaciones pueden considerarse o no como sospechosas.

Enviar a la Unidad de Informacién y Andlisis Financiero - UIAF los reportes que ésta
establezca, en especial los reportes de operaciones sospechosas y los reportes objetivos,
tales como los ganadores de premios o0 ausencia de ganadores de premios, garantizando la
reserva de la informacién que conoce o administra.

Consultar a las personas naturales y juridicas socias, duefias o inversionistas de la Loteria,
en los listados de personas incluidas en las Resoluciones del Consejo de Seguridad de
Naciones Unidas, especialmente la 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718y 1737
de 2006 y 2178 de 2014, asi como las lista que incluya la autoridad nacional en virtud de las
facultades otorgadas al pais por la Resolucién 1373 de 2001.

Una vez se constate que una persona se encuentra incluida en las listas de las Resoluciones
del Consejo de Seguridad de las Naciones Unidas, de manera inmediata y Acuerdo 574 de
2021 confidencial se debera comunicar tal circunstancia a la Fiscalia General de la Nacion
y a la UIAF, a travées de los correos cumplimientogafi67@uiaf.gov.co y
cumplimientogafi6 7 @fiscalia.gov.co, o los dispuestos para tal fin. Se debera generar informe
semestral, sobre la consulta.

Velar porque los documentos fisicos relativos al disefio, implementacion y actualizacion del
Sistema de Administracion del Riesgo LA/FT/FPADM sea conservados adecuadamente,
siguiendo estandares en materia de archivo. Igualmente, que los documentos electrénicos
sean preservados bajo criterios de integridad, confiabilidad y disponibilidad de la
informacion.

Presentar a la Junta Directiva, los ajustes y acciones de mejoramiento del Sistema de
Administracion de Riesgos de LA/FT/FPADM.

Atender los informes de los érganos de control relacionados con el funcionamiento del
Sistema de Administracion de Riesgos de LA/FT/FPADM y adoptar las medidas correctivas
gue sean pertinentes.

Exponer ante la Junta Directiva informe semestral, sobre la evolucién del Sistema de
Administracion de Riesgos de LA/FT/FPADM.

Presentar a la Junta Directiva informe semestral escrito, en los meses de julio y enero de
cada afio, donde exponga el resultado de su gestion. Estos informes son confidenciales para
los demas servidores publicos y/o colaboradores de la Loteria de Bogota, dentro de éstos
se encuentra la oficina de Control Interno.
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I) Disefiar e impulsar programas de capacitacion a todo el personal de la organizacion sobre
las generalidades del lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccion masiva y la aplicacion del Sistema de Administracién
de Riesgos de LA/FT/FPADM en la Loteria de Bogota.

m) Instruir y de ser necesario, entrenar a las personas que deban aplicar directa o
indirectamente cualquiera de los mecanismos o instrumentos de control previstos en el
Sistema y en el Manual del Sistema, abordando cuando menos los siguientes temas:

1) Ordenamiento juridico nacional, tratados y acuerdos internacionales que hagan
parte del blogue de constitucionalidad y estandares internacionales aplicables.

2) Tipologias de lavado de activos.

3) Identificacion de sefiales de alerta.

4) Deteccion de operaciones inusuales.

5) Reporte de operaciones sospechosas.

6) Procedimiento para pago de premios.

7) Reporte de ganadores de premios.

8) Debida diligencia en la identificacion de personas.

9) Uso y aplicacidn de listas restrictivas y de control.

n) Mantener actualizado sus niveles de conocimiento y entrenamiento especializado en materia
de lavado de activos, financiacion del terrorismo, financiacion de la proliferacion de armas
de destruccion masiva; actualizacion normativa nacional y aplicacion de estandares
internacionales, entre otras.

0) Realizar todos los reportes establecidos en el Acuerdo 574 de 2021, incluidos sus anexos y
las normas que lo modifiqguen o complementen.

p) Desarrollar e implementar los controles a las situaciones que puedan generar riesgo de
LA/FT/FPADM en las operaciones, negocios o contratos que realiza la Loteria de Bogota.

q) Presentar a la Junta Directiva los ajustes y acciones del mejoramiento del Sistema de
Administracién de Riesgos de LA/FT/FPADM.

r) Atender los informes de los 6rganos de control relacionados con el funcionamiento del
Sistema de Administracion de Riesgos de LA/FT/FPADM., y adoptar las medidas correctivas
gue sean pertinentes.

s) Evaluar los informes presentados por Control Interno referentes al Sistema de
Administracion de Riesgos de LA/FT/FPADM y adoptar las medidas del caso frente a las
deficiencias informadas, e informar a las entidades competentes si es el caso.

t) Monitorear permanentemente el cumplimiento de los reportes a través del Sistema de
Reporte en Linea (SIREL).

u) Revisar periddicamente los anexos técnicos, manuales y/o documentos de interés para las
empresas de juegos de suerte y azar publicados en diversas paginas web.

9.3.ORGANOS DE CONTROL
9.3.1. Organos de Control En materia Administrativa, Disciplinaria y de Gestion

Entidades explotadoras o administradoras de los juegos de suerte y azar territoriales: En el
caso de que la Loteria de Bogota conceda u otorgue por concesion o autorizacion la operacion de
juegos de suerte y azar territoriales, en desarrollo de sus facultades de supervision deberéa corroborar
la adopcion, funcionalidad y eficiencia del Sistema de Administracion de Riesgos LA/FT/FPADM
implementado por el concesionario y la ejecucion de lo previsto en el Manual adoptado de cada
entidad. Adicionalmente, verificard las medidas enfocadas a mitigar el riesgo de LA/FT/FPADM
adoptadas por las personas autorizadas para operar rifas y promocionales, cuando autoricen dichos
juegos.
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9.3.1.1. Control Interno

En cumplimiento del articulo 32 de la Ley 60 de 1993; el Articulo 2° y 6° de la Ley 87 de 1993 y sus
modificaciones, la oficina de Control Interno de los departamentos y municipios, en desarrollo de sus
funciones y al Principio 3.3 (Autogestién), del numeral 3, Principios del Modelo Estandar de Control
Interno, ejercera el control al cumplimiento en la Loteria de Bogota, de los procedimientos que
gobiernan la prevencién del Lavado de Activos, la Financiacion del Terrorismo y la Financiacion de
la Proliferacién de Armas de Destruccién Masiva, procurando que estos estén incluidos dentro de la
estructura de control de la entidad.

La dependencia de Control Interno de la Loteria de Bogoté debera realizar evaluaciones semestrales
0 antes si asi lo considera, a la eficiencia y efectividad del Sistema de Administracion de Riesgos de
LA/FT/FPADM vy presentar un informe a su Junta Directiva u érgano de administracion, que verse,
cuando menos, sobre los siguientes puntos:

a) Aplicacion de las politicas organizacionales en contra del Lavado de Activos, la Financiacién
del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva.

b) Integridad, eficiencia y eficacia de los procedimientos que ejecutan los mecanismos e
instrumentos de control del Sistema de Administracién de Riesgos de LA/FT/FPADM.

c) Las deficiencias evidenciadas en el funcionamiento del Sistema de Administracién de
Riesgos de LA/FT/FPADM.

d) Cumplimiento de la regulacién vigente sobre la materia.

9.3.1.2. Control Interno Disciplinario

Se podran adelantar actuaciones disciplinarias e imponer sanciones por parte de las autoridades que
estén investidas de dicha potestad disciplinaria, con base en la Ley 1952 de 2019 junto a las
modificaciones hechas por la Ley 1094 de 2021 “Coédigo General Disciplinario”, cuando se incurra
en falta disciplinaria gravisima, grave o leve, relacionadas con la aplicacion de los procedimientos,
normas y politicas establecidas en el presente documento, el Reglamento Interno de Trabajo y en el
Manual del Sistema de Administracion de Riesgos de LA/FT/FPADM de la Loteria de Bogota.

9.3.1.3. Contraloria de Bogota

Para el cumplimiento de su mision y de sus objetivos, en desarrollo de las disposiciones consagradas
en la Constitucion Politica, le corresponde a la Contraloria de Bogota, D.C.:

a) Realizar estudios, investigaciones, analisis y evaluaciones de las politicas publicas, plan de
desarrollo y finanzas del Distrito Capital, encaminados a orientar el control de la gestion
fiscal.

b) Dar cuenta al Concejo e informar al Alcalde Mayor de Bogot4, D.C. sobre el estado de las
finanzas del Distrito Capital.

c) Llevar el registro de la deuda publica del Distrito Capital y sus entidades descentralizadas.

d) Promover la participacién ciudadana y el control social en los procesos de control y vigilancia
fiscal.

e) Ejercer la vigilancia de la gestién fiscal del Sector Puablico Distrital y los particulares que
manejen bienes o fondos del Distrito Capital a través, entre otros, de un control financiero,
de gestion y de resultados, fundado en la eficiencia, la economia, la equidad y la valoracion
de los costos ambientales, conforme a los sistemas de control, procedimientos y principios
gue establezcan la ley, la Contraloria General de la Republica y el Contralor Distrital.

f) Ejercer el control posterior y selectivo sobre las cuentas de cualquier entidad del Distrito
Capital y particulares que manejen fondos o bienes Distritales en los casos previstos por la
ley, asi como de personas naturales o juridicas que administren bienes o recursos del
Distrito.
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g) Ejercer la vigilancia sobre la gestion fiscal y los resultados de la administracién y manejo de
los recursos nacionales que se transfieran a cualquier titulo al Distrito Capital de conformidad
con las disposiciones legales, en coordinacién con la Contraloria General de la Republica.

h) Atender el ejercicio de los procesos de responsabilidad fiscal, de la jurisdiccion coactiva, el
control global sobre la gestién fiscal, la vigilancia sobre el control interno y los demas
controles constitucional y legalmente asignados.

i) Imponer las sanciones pecuniarias que sean del caso en los procesos de vigilancia y control
fiscal.

j) Adelantar los procesos por jurisdiccion coactiva, con el fin de recaudar los valores de las
obligaciones con ocasién de las responsabilidades fiscales declaradas y las sanciones
pecuniarias en virtud del ejercicio de la vigilancia y control fiscal.

k) Ejercer funciones administrativas y financieras propias de la entidad para el cabal
cumplimiento y desarrollo de las actividades de la gestion del control fiscal y para su propio
funcionamiento.

9.3.1.4. Veeduria Distrital

Examina e investiga las quejas y reclamos que le presente cualquier ciudadano, o las situaciones
que por cualquier otro medio lleguen a su conocimiento, con el fin de establecer si la conducta de
los funcionarios y trabajadores oficiales es contraria a la probidad, discriminatoria o abiertamente
violatoria del ordenamiento juridico vigente.

Interviene en asuntos que tengan que ver con la moral publica ante tribunales y juzgados en defensa
de los intereses distritales; denunciar los hechos que considere delictuosos y que encuentre en las
investigaciones adelantadas o en los documentos llegados a su poder; verificar que las entidades se
constituyan en parte civil e inicien las demas acciones pertinentes, cuando a ello hubiere lugar, y
colaborar para que los procesos penales por delitos contra la administracion, imputados a
funcionarios o ex funcionarios, se adelanten regularmente, y

Solicita a la autoridad competente a la adopcién de las medidas que considere necesarias con el fin
de impedir la utilizacion indebida de los bienes y recursos distritales.

9.3.1.5. Personeria Distrital
Para el cumplimiento de su mision y de sus objetivos, le corresponde a la Personeria Distrital, D.C.:

a) Promover la defensa y proteccion de los derechos de las personas en el Distrito Capital con
énfasis en los sujetos de especial proteccién constitucional, en particular de las personas
mayores y mujeres y la poblacibn migrante a través de acciones que propendan por su
garantia.

b) Realizar acciones de prevencidn y control a la Funcién Publica, en el marco del cumplimiento
del Plan de Desarrollo, con énfasis en los Derechos e intereses colectivos.

¢) Vigilar la conducta oficial de los(as) servidores(as) publicos(as) del Distrito Capital, mediante
acciones preventivas y correctivas, que permitan un adecuado cumplimiento de los principios
de la Funcion Publica.

d) Fortalecer la gestion institucional a través del uso y apropiacion de tecnologias de la
informacion y las comunicaciones, la aplicacion de buenas préacticas, un Talento Humano y
una infraestructura adecuados para la prestacion del servicio.

e) Incorporar una cultura del conocimiento y la innovacion a través de actividades que permitan
el desarrollo de ideas, lecciones aprendidas e investigaciones para mejorar los resultados
de la gestion institucional.
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9.3.1.6. Procuraduria General de la Nacion

La Procuraduria General de la Nacién es la Entidad que representa a los ciudadanos ante el Estado.
Es el maximo organismo del Ministerio Publico, conformado ademas por la Defensoria del Pueblo y
las personerias.

Conformada por cerca de 4 mil servidores, la Procuraduria tiene autonomia administrativa, financiera
y presupuestal en los términos definidos por el Estatuto Organico del Presupuesto Nacional. Es su
obligacién velar por el correcto ejercicio de las funciones encomendadas en la Constitucion y la Ley
a servidores publicos y lo hace a través de sus tres funciones misionales principales:

a)

b)

c)

La funcion preventiva: Considerada la principal responsabilidad de la Procuraduria que esta
empefiada en “prevenir antes que sancionar”, vigilar el actuar de los servidores publicos y
advertir cualquier hecho que pueda ser violatorio de las normas vigentes, sin que ello
implique coadministracién o intromision en la gestion de las entidades estatales.

La funcién de intervencidén. En su calidad de sujeto procesal la Procuraduria General de la
Nacion interviene ante las jurisdicciones Contencioso Administrativa, Constitucional y ante
las diferentes instancias de las jurisdicciones penal, penal militar, civil, ambiental y agraria,
de familia, laboral, ante el Consejo Superior de la Judicatura y las autoridades
administrativas y de policia. Su facultad de intervencion no es facultativa sino imperativa y
se desarrolla de forma selectiva cuando el Procurador General de la Nacién lo considere
necesario y cobra trascendencia siempre que se desarrolle en defensa de los derechos y las
garantias fundamentales.

La funcion disciplinaria: La Procuraduria General de la Nacion es la encargada de iniciar,
adelantar y fallar las investigaciones que por faltas disciplinarias se adelanten contra los
servidores publicos y contra los particulares que ejercen funciones publicas o manejan
dineros del estado, de conformidad con lo establecido en el Cédigo Unico Disciplinario o Ley
734 de 2002.

9.3.1.7. Concejo Distrital

El Concejo es la suprema autoridad del Distrito Capital. En materia administrativa sus atribuciones
son de caracter normativo. También le corresponde vigilar y controlar la gestiébn que cumplan las
autoridades distritales. Sus funciones se encaminan a satisfacer los requisitos de los clientes
(Personas). Corresponde al Concejo de Bogota D.C., de conformidad con la Constituciéon y a la ley:
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a)

b)

c)

d)

e)

f)

Dictar las normas necesarias para garantizar el adecuado cumplimiento de las funciones y
la eficiente prestacion de los servicios a cargo del Distrito.

Adoptar el Plan General de Desarrollo Econémico y Social y de Obras Publicas. El plan de
inversiones, que hace parte del Plan General de Desarrollo, contendra los presupuestos
plurianuales de los principales programas y proyectos y la determinacién de los recursos
financieros requeridos para su ejecucion.

Establecer, reformar o eliminar tributos, contribuciones, impuestos y sobretasas: ordenar
exenciones tributarias y establecer sistemas de retencion y anticipos con el fin de garantizar
el efectivo recaudo de aquéllos.

Dictar las normas organicas del presupuesto y expedir anualmente el presupuesto de rentas
y gastos.

Adoptar el Plan General de Ordenamiento Fisico del territorio, el cual incluir4 entre otras
materias, la reglamentacion de los usos del suelo y el desarrollo fisico en las areas urbanas
y rurales. Con tal fin, dictard las normas que demanden los procesos de urbanizacion y
parcelacién, la construccion de vias y el equipamiento urbano.

Determinar los sistemas y métodos con base en los cuales las juntas administradoras locales
podran establecer el cobro de derechos por concepto de uso del espacio publico para la
realizacion de actos culturales, deportivos, recreacionales o de mercados temporales, de
conformidad con lo previsto en este estatuto.
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g) Dictar las normas necesarias para garantizar la preservacién y defensa del patrimonio ~ “®°me®eee

ecologico, los recursos naturales y el medio ambiente.

h) Determinar la estructura general de la Administraciéon Central, las funciones basicas de sus
Corporaciones y adoptar las escalas de remuneracién de las distintas categorias de
empleos.

i) Crear, suprimir y fusionar establecimientos publicos y empresas industriales y comerciales y
autorizar la constitucion de sociedades de economia mixta y la participacion del Distrito en
otras Corporaciones de caracter asociativo, de acuerdo con las normas que definan sus
caracteristicas.

j) Dictar las normas que garanticen la descentralizacion, la desconcentracion y la participacion
y veeduria ciudadanas. Revestir pro tempore al alcalde mayor de precisas facultades para
el ejercicio de funciones que corresponden al Concejo.

k) El alcalde le informara sobre el uso que haga de las facultades al término de su vencimiento.

I) Promover y estimular la industria de la construccion, particularmente la de vivienda; fijar los
procedimientos que permitan verificar su sometimiento a las normas vigentes sobre uso del
suelo; y disponer las sanciones correspondientes. Igualmente expedir las reglamentaciones
que le autorice la ley para la vigilancia y control de las actividades relacionadas con la
enajenacion de inmuebles destinados a vivienda.

m) Regular la preservacion y defensa del patrimonio cultural.

n) Fijar la cuantia hasta la cual se pueden celebrar contratos directamente y prescindir de la
formalidad del escrito, segun la naturaleza del contrato y de la Corporacion contratante.

0) Organizar la Personeria y la Contraloria Distritales y dictar las normas necesarias para su
funcionamiento.

p) Dividir el territorio del Distrito en localidades, asignarles competencias y asegurar su
funcionamiento y recursos.

q) Autorizar el cupo de endeudamiento del Distrito y de sus Entidades descentralizadas.

r) Expedir los Cddigos Fiscal y de Policia. Dictar normas de transito y transporte.

s) Crear los empleos necesarios para su funcionamiento.

t) Expedir las normas que autorice la ley para regular las relaciones del Distrito con sus
servidores, especialmente las de Carrera Administrativa.

u) Evaluar los informes periddicos que deban rendir los funcionarios y servidores distritales.

v) Ejercer de conformidad con lo dispuesto en el articulo 70. del presente estatuto, las
atribuciones que la Constitucion y las leyes asignen a las asambleas departamentales.

w) Darse su propio reglamento, y

x) Cumplir las demas funciones que le asignen las disposiciones vigentes.

9.3.2. Organos de Control en Materia Misional
9.3.2.1. Consejo Nacional de Juegos de Suerte y Azar CNJSA

Es un organismo administrativo que pertenece a la Rama Ejecutiva del Sector Central e integra el
Sector Administrativo de la Salud y Proteccién Social. El Consejo Nacional de Juegos de Suerte y
Azar esta adscrito al Ministerio de Hacienda y Crédito Publico. La Secretaria Técnica del Consejo
Nacional de Juegos de Suerte y Azar es ejercida por el Vicepresidente de Desarrollo Organizacional
de la Empresa Industrial y Comercial del Estado denominada COLJUEGOS.

De acuerdo a la nueva institucionalidad el CNJSA debe cumplir con las siguientes funciones:

a) Aprobar y expedir los reglamentos y sus modificaciones de las distintas modalidades de
juegos de suerte y azar, cuya explotacion corresponda a las entidades territoriales.

b) Definir los indicadores que han de tenerse como fundamento para calificar la gestion,
eficiencia y rentabilidad de las empresas industriales y comerciales del Estado, las
sociedades de capital publico departamental (SCPD) y demas agentes que sean
administradores u operadores de juegos de suerte y azar, cuya explotacidon corresponda a
las entidades territoriales
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d)

e)

f)

9)

k)
1)

Establecer los eventos o situaciones en que las empresas que sean administradoras u
operadores de juegos de' suerte y azar cuya explotacion corresponda a las entidades
territoriales, deban someterse a planes de desempefio para recobrar su viabilidad financiera
e institucional o deben ser definitivamente liquidadas y la operacién de los juegos respectivos
puesta en cabeza de terceros.

Establecer el término y condiciones en que las empresas que sean administradoras u
operadoras de juegos de suerte y azar cuya explotacion corresponda a las entidades
territoriales, podran recuperar la capacidad para realizar la operacion directa de la actividad
respectiva.

Evaluar anualmente la gestion, eficiencia y rentabilidad de las empresas industriales y
comerciales del Estado, las sociedades de capital publico departamental (SCPD) y demas
agentes que sean administradores u operadores de juegos de suerte y azar, cuya
explotacion corresponda a las entidades territoriales.

Determinar los porcentajes de las utilidades que las empresas territoriales operadoras de
juegos de suerte y azar, podran utilizar como reserva de capitalizacion y sefialar los criterios
generales de utilizacion de las mismas. Asi mismo, determinar los recursos a ser utilizados
por tales empresas como reservas técnicas para el pago de premios,

Vigilar el cumplimiento de la Ley 643 de 2001 y de los reglamentos de las distintas
modalidades de juegos de suerte y azar, cuya explotacion corresponda a las entidades
territoriales.

Llevar las estadisticas y recopilar la informacion relacionada con la explotacion del
monopolio de juegos de suerte y azar, que corresponda a las entidades territoriales
Preparar reglamentaciones de ley de régimen propio, y someterlas a consideracion al
Ministro de Hacienda y Crédito Publico.

Emitir conceptos con caracter general y abstracto sobre la aplicacién e interpretacién de la
normatividad que rige la actividad monopolizada de los juegos de suerte y azar en el nivel
territorial.

Darse su propio reglamento.

Las demas que le asigne la ley.

9.3.2.2. Superintendencia Nacional de Salud

Segun la ley 100 de 1993, es el maximo 6rgano de inspeccibn, vigilancia y control del Sistema
General de Seguridad Social en Salud. Su mision es contribuir al desarrollo social del Estado
Colombiano mediante el ejercicio de la inspeccion, vigilancia y control de los servicios de salud.

Basicamente, la entidad ejerce la inspeccion, vigilancia y control en salud en forma eficiente y eficaz,
con independencia, cobertura, equipo humano calificado y herramientas adecuadas, en un entorno
financieramente estable y de alta calidad.

Le corresponde a la Supersalud vigilar la gestion de las entidades que financian el sistema de salud,
entre otras las empresas licoreras, las loterias y otras empresas que administran juegos de suerte y
azar; a las Empresas Promotoras de Salud (EPS), a las Administradoras del Régimen Subsidiado
(ARS) y a las Instituciones Prestadoras de Servicios de Salud (IPS).

a)

b)
c)
d)

e)
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Consolidar la Superintendencia Nacional de Salud como un organismo técnico, rector del
sistema de vigilancia, inspeccién y control.

Promover el mejoramiento de la calidad en la atencion en salud.

Fortalecer la inspeccion, vigilancia y control del aseguramiento en salud.

Fortalecer a través de mecanismos de IVC la oportunidad en la generacién y flujo de los
recursos del Sistema General de Seguridad Social en Salud y los regimenes especiales y
exceptuados.

Promover y fortalecer la participacién ciudadana para la defensa de los derechos de los
usuarios del sector salud.
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f) Adelantar los procesos de intervencion forzosa administrativa aplicando mecanismos de =~ ©®¢merieed®
seguimiento a los agentes interventores, liquidadores y contralores y realizar inspeccion,
vigilancia y control a las liquidaciones voluntarias con el fin de proteger los derechos de los
afiliados y recursos del sector salud.
g) Proteger los derechos y reconocer las obligaciones y deberes de los distintos actores
participantes en el sector salud, a través de las funciones jurisdiccionales y de conciliacion.
h) Fortalecer la capacidad institucional de la Superintendencia Nacional de Salud.
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10. CODIGO DE INTEGRIDAD Y ETICA

La Loteria de Bogota cuenta con un Cédigo de Integridad y Etica reglamentado en el Acuerdo 574
de 2021 del Consejo Nacional de Juegos de Suerte y Azar CNJSA, incluyendo lo correspondiente al
Sistema de Administracion de LA/FT/FPADM. Adicionalmente, registra un formato denominado
“Seguimiento Cdédigo de Integridad y Etica del Sistema de Administracion de Riesgos de
LA/FT/FPADM”, en el cual los miembros de la Junta Directiva, los Servidores Publicos y Contratistas,
al momento de su diligenciamiento, se comprometen a cumplirlo a cabalidad y a seguir estrictamente
los patrones de comportamiento y demas lineamientos estipulados en este. Tanto el citado codigo
como el formato son documentos anexos al presente Manual.

11. MECANISMOS E INSTRUMENTOS DE CONTROL

11.1. Politicas Sobre Conocimiento de Cliente, Distribuidor, Gestor, Servidor

Pablico, Contratista y Contraparte

Toda persona natural o juridica, Cliente, Distribuidor, Gestor, Servidor Publico, Contratista y
Contraparte debe gestionar lo siguiente:

a)

b)

d)

f)

9)

h)
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Toda persona que se encuentre autorizada o facultada para disponer de los recursos o
bienes objeto del contrato (representante legal o apoderado), debe diligenciar el Formulario
de Vinculacion de Persona Natural o Formulario de Vinculacion de Persona Juridica,
adjuntando el documento que acredita dicha potestad.

Los campos del Formulario de Vinculacion de Persona Natural y Formulario de Vinculacion
de Persona Juridica deben ser diligenciados en su totalidad. En este sentido, es importante
que los Servidores Publicos y Contratistas encargados de realizar la vinculacién orienten y
soliciten oportunamente la informacién.

El Servidor Publico y Contratista de la Loteria debe analizar y verificar la informacién y
documentacién suministrada por el Cliente, Distribuidor, Gestor, Servidor Publico,
Contratista y Contraparte, asi como determinar su actividad econémica, antes de proceder
a su vinculacion.

Con la renovacion de cada contrato, o cada vez que lo requiera el Oficial de Cumplimiento
se deben actualizar los datos suministrados en el Formulario de Vinculacién de Persona
Natural y Formulario de Vinculacién de Persona Juridica que por su naturaleza puedan
variar.

Previo a toda vinculacion, el nombre y/o documento del Cliente, Distribuidor, Gestor, Servidor
Puablico, Contratista y Contraparte debe ser consultado en las listas vinculantes y de control
(listas restrictivas).

Cualquier hallazgo en las listas vinculantes y de control debe ser comunicado al Oficial de
Cumplimiento para el estudio correspondiente y por ninglin motivo informarle la situacion al
Cliente, Distribuidor, Gestor, Servidor Publico, Contratista y Contraparte.

El Cliente, Distribuidor, Gestor, Servidor Publico, Contratista y Contraparte que figuren en
las siguientes listas vinculantes para Colombia: lista consolidada del Consejo de Seguridad
de la Organizacién de las Naciones Unidas (CSUN), las listas de terroristas de los Estados
Unidos de América, lista de terroristas de la Unién Europea (en sus dos listas: pertenecientes
y no pertenecientes a la Unién Europea) y la lista OFAC, no se vincularan con la Loteria.
Los Clientes, Distribuidores, Gestores, Servidores Publicos, Contratistas y Contrapartes que
figuren en las listas de control nacionales e internacionales se vincularan a la Loteria, previo
analisis de cada uno de los casos, que no esté vinculado directa o indirectamente a un delito
LA/FT/FPADM. La decision de vinculacién no le corresponde a la Oficina Oficial de
Cumplimiento directamente, depende de Jefe de Area, Unidad, Oficina o Direccién y/o la
Administracion de la entidad, razén por la cual se dejara a su consideracion la decision final
de contratacion, acuerdo, convenio, etc. Si la vinculacion llega a feliz término, se debe
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k)

m)

informar al Oficial de Cumplimiento, para realizar seguimiento especial durante la vigencia
de la relacién contractual.

El Cliente, Distribuidor, Gestor, Servidor Publico, Contratista y Contraparte residente en el
exterior puede diligenciar los Formularios de Vinculacion disefiados y adoptados por la
Loteria y remitirlos, junto con sus soportes, por correo electrénico al Servidor Publico o
Contratista que esta llevando a cabo su vinculacién.

La calidad de la informacién de conocimiento de Cliente, Distribuidor, Gestor, Servidor
Puablico, Contratista y Contraparte que se cargue en la base de datos de la Loteria es
responsabilidad del empleado que ingresa la informacion.

La responsabilidad de asegurar el conocimiento del Cliente, Distribuidor, Gestor, Servidor
Publico, Contratista y Contraparte en la Loteria recae directamente en los responsables de
las areas, donde se lleve a cabo el negocio comercial, la contratacion, administraciéon de
proveedores, distribuidores, servidores publicos, contratistas y demas relaciones con las
contrapartes.

La informacién generada en la verificacion de los controles de proteccién contra el Lavado
de Activos, el Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas
de Destruccion Masiva LA/FT/FPADM debe ser usada para fines exclusivos de la Loteria por
lo que se debe mantener absoluta reserva de esta y no se debe informar al Cliente,
Distribuidor, Gestor, Servidor Publico, Contratista y Contraparte por ningan motivo.

Toda informacién del Cliente, Distribuidor, Gestor, Servidor Publico, Contratista y
Contraparte, asi como el soporte fisico que la sustentan, debe ser manejada bajo nivel
estrictamente confidencial, so pena de incurrir en las sanciones mencionadas en el Cédigo
de Integridad y Etica de la Loteria.

11.2. Politica Frente a la Conservacion y Archivo de Documentacién

La Loteria conserva los documentos y registros relativos al cumplimiento de las buenas practicas
sobre prevencion y control del LA/FT/FPADM, incluidas las establecidas en el presente Manual, por
el término establecido en la Ley.
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a)

b)

c)

d)

e)

f)

Los documentos que soportan la decision de determinar una operacién como sospechosa,
se conservan de forma centralizada, secuencial y cronolégica en la oficina del Oficial de
Cumplimiento, junto con el respectivo reporte a la UIAF, con el propésito de hacerlos llegar
en forma completa y oportuna a las autoridades cuando éstas los soliciten.

Los formularios de conocimiento del cliente/contrapartes y sus documentos soporte, son
archivados en orden ascendente por nimero de documento de identidad y respaldados
digitalmente en el aplicativo destinado para el efecto por la Loteria cada area encargada de
la vinculacion de clientes y contrapartes es la responsable de la gestion y custodia de su
archivo y correspondencia durante el tiempo estipulado por la Ley. Pasado este tiempo y si
no se ha efectuado ningln requerimiento al respecto por autoridad competente podra ser
destruida, garantizando su reproduccion en otro medio diferente al fisico.

Para la destruccion de estos documentos se debe realizar un acta suscrita por el Oficial de
Cumplimiento y el Representante Legal de la Loteria de acuerdo con los procedimientos
para el manejo del proceso documental.

Toda solicitud o requerimiento de documentacién o informacion por temas relacionados con
el Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva que sea remitido a cualquiera de las areas por parte del Oficial
de Cumplimiento debera ser atendido de manera prioritaria y eficiente.

La documentacién generada en la verificacion de la trazabilidad y el desarrollo de actividades
de control del riesgo LA/FT/FPADM, debe ser usada para fines exclusivos de la Loteria por
lo que se debe mantener absoluta reserva de esta.

Los reportes internos sobre sefales de alerta, operaciones intentadas, operaciones
inusuales y operaciones sospechosas deben ser custodiados y resguardados por el Oficial
de Cumplimiento y sobre los mismos se debe conservar su confidencialidad.
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g)

Los documentos deben ser elaborados de la manera mas breve, clara y concisa posible, sin
ambigledades.

h) La Oficina Oficial de Cumplimiento, se regira a los lineamientos de conservaciéon documental
establecidos por la Unidad de Recursos Fisicos de la Loteria de Bogota.

11.3. Politica sobre Clientes PEP’s y de Alto Riesgo LA/FT/FPADM

a) Todo servidor publico, contratista o contraparte que sea catalogado como PEP debe
diligenciar el Formulario PEP creado por la Loteria de Bogota.

b) Cualquier Servidor Publico y/o Contratista de la Loteria puede informar mediante correo
electronico o Memorando Interno SIGA, al Oficial de Cumplimiento, la identificacion de una
Persona Expuesta Politicamente (PEP) y/o de Alto Riesgo LA/FT/FPADM.

c) Toda persona natural o juridica que en su composicion cuente con una persona que sea
considerada PEP, sera catalogada como tal.

d) La notificacién que se envie por correo electrénico o Memorando Interno SIGA al Oficial de
Cumplimiento, debe describir como minimo nombres y apellidos completos, nimero del
documento de identidad, cargo desempefado e indicar el (los) perfil (es) que le (s) aplica
(n).

e) La verificacién y aprobacién de la vinculacion de un PEP y/o un cliente de Alto Riesgo debe
llevarse a cabo por una instancia de jerarquia superior, en este caso, el Oficial de
Cumplimiento y/o el Representante Legal.

f) Todo cliente o beneficiario final que cambie su condicién a PEP y/o de Alto Riesgo debe ser
informado al Oficial de Cumplimiento para su inclusion en la base de datos de PEP’s y
clientes de Alto Riesgo para su correspondiente monitoreo y aprobacion por parte del
Representante Legal.

g) Las contrapartes consideradas como PEP’s y/o de Alto Riesgo, se les aplicara una debida
diligencia intensificada de acuerdo con lo establecido en el Manual del Sistema.

h) Todo cliente o beneficiario final que pierda su condicién de PEP y/o de Alto Riesgo sera
excluido de la base de datos correspondiente, teniendo en cuenta el plazo establecido en la
Ley para la pérdida definitiva de tal condicién.

11.4. Politica sobre Reportes al Oficial de Cumplimiento

Los duefios de proceso de la Loteria deben realizar un reporte en forma inmediata sobre las sefiales
de alerta, operaciones inusuales, operaciones intentadas, coincidencias en las listas vinculantes y
de control que identifiquen o demas alertas que identifiquen.
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a)

b)

c)
d)

Diligenciar en su totalidad el formato de Reportes al Oficial de Cumplimiento dispuesto para
tal fin y remitirlo al Oficial de Cumplimiento via SIGA o correo electrénico institucional con
los soportes si hubiere.

El reporte en cita debe contener como minimo: nombre del cliente y/o contraparte; nUmero
de identificacién, reporte asociado de acuerdo con el literal (a) antes detallado, fecha del
reporte, Servidor Publico o Contratista que reporta y/o area reportante con el respectivo
soporte de la operacion, si a ello hubiere lugar. En caso de que el reporte no cumpla con
estos requisitos podra ser devuelto por el Oficial de Cumplimiento.

Cuando un éarea obligada a realizar el reporte no lo realice, debera informar por escrito al
Oficial de Cumplimiento los motivos por los cuales se incumplié con esta politica.

Los resultados del andlisis y cumplimiento a este procedimiento serd uno de los insumos
principales del Oficial de Cumplimiento para cumplir con la obligacion de reporte interno de
operaciones inusuales que puedan ser después de un andlisis catalogadas como
operaciones sospechosas.
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11.5. Politica sobre la Identificacion y Analisis de Sefiales de Alerta, Andlisis,

a)

b)

c)

d)

e)

f)

Determinacion y Reporte de Operaciones Inusuales

Es responsabilidad de todos los Servidores Publicos y Contratistas, duefios de proceso y del
Oficial de Cumplimiento, teniendo en cuenta las sefales de alerta que se relacionan en el
documento denominado Sefiales de Alerta anexo a este Manual, analizar todas y cada una
de las operaciones que se dan al interior de sus areas con el fin de detectar alguna
inusualidad.

El Servidor Publico o Contratista que en el desarrollo de sus actividades observe alguna
sefial de alerta que identifique como una inusualidad o tenga duda en la operacion del cliente
y/o contraparte debe informarla de manera inmediata al Oficial de Cumplimiento mediante
correo electrénico o Memorando Interno SIGA, adjuntando el reporte establecido por la
Loteria, detallando los hechos, circunstancias o indicadores que hacen suponer la existencia
de esta operacion.

Los Distribuidores, Gestores, Servidores Publicos, Contratistas y Contrapartes que figuren
en las listas vinculantes para Colombia lista consolidada del Consejo de Seguridad de la
Organizacion de las Naciones Unidas (CSUN), las listas de terroristas de los Estados Unidos
de Ameérica, lista de terroristas de la Unién Europea (en sus dos listas: pertenecientes y no
pertenecientes a la Union Europea) y la lista OFAC, no se vincularan con la Loteria de
acuerdo con las politicas establecidas para tal fin, y se debe informar al Oficial de
Cumplimiento el hecho presentado.

Los Clientes, Distribuidores, Gestores, Servidores Publicos, Contratistas y Contrapartes que
figuren en las listas de control nacionales e internacionales se vincularan a la Loteria, previo
analisis de cada uno de los casos, que no esté vinculado directa o indirectamente a un delito
LA/FT/FPADM. La decisibn de vinculacion no le corresponde a la Oficina Oficial de
Cumplimiento directamente, depende de Jefe de Area, Unidad, Oficina o Direccién y/o la
Administracion de la entidad, razén por la cual se dejara a su consideracion la decision final
de contratacion, acuerdo, convenio, etc. Si la vinculacién llega a feliz término, se debe
informar al Oficial de Cumplimiento, para realizar seguimiento especial durante la vigencia
de la relacién contractual.

La informacién generada en la verificacion de los controles de proteccion contra el
LA/FT/FPADM debe ser usada para fines exclusivos de la Loteria por lo que se debe
mantener absoluta reserva de esta y no se debe informar al cliente y/o contraparte por ningdn
motivo.

Toda informacion reportada al Oficial de Cumplimiento, asi como el soporte fisico que la
sustente, debe ser manejada bajo el nivel “Estrictamente Confidencial”, so pena de incurrir
en las sanciones mencionadas en el Codigo de Integridad y Etica de la Loteria.

11.6. Politica Frente a la Atencion de Solicitudes y Requerimientos de Informacién

a)

b)

de Autoridades Competentes y Entes Externos

Toda solicitud o requerimiento por temas relacionados con el LA/FT/FPADM que sea
remitido a la Loteria y/o area de la misma por autoridades competentes y entes externos de
acuerdo a las facultades de Ley, deben atenderse, recepcionarse, tramitarse y contestarse
por el Oficial de Cumplimiento, con la colaboracién de las areas de la Loteria, para lo cual el
Oficial realizara a las areas involucradas la solicitud de informacién necesaria para poder dar
respuesta a las solicitudes y requerimientos en los plazos estipulados, de manera oportuna,
eficiente y con la calidad requerida.

Toda solicitud o requerimiento realizado por una autoridad competente y ente externo, debe
ser verificado con la autoridad y ente, toda vez que esta solicitud la puede realizar de oficio,
correo electronico, circular o por cualquier otro medio establecido por la Ley.

El Oficial de Cumplimiento de la Loteria, realiza esta confirmacién dejando constancia de la
fecha, hora y persona que contacto para verificar, procediendo asi a contestar la solicitud o
requerimiento.
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d)

D
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Toda solicitud o requerimiento debe ser respondido a la autoridad competente y ente
externo, relacionando en el oficio o comunicacion remisoria el (los) documento (s) a que
hubiere(n) lugar, o manifestando segun el caso, que no posee ninguna relacién comercial o
de cualquier tipo con la Loteria. Asi mismo, se debe referenciar el nimero de oficio de la
solicitud o requerimiento, la autoridad y el ente que lo solicita, la fecha de solicitud y el
radicado y foliando los documentos remitidos.

Las solicitudes y requerimientos realizados por la autoridad competente y ente externo,
debera contener como minimo la siguiente informacion:

Logo de la autoridad competente y ente externo.

Fecha de la realizacion del oficio.

Ndmero de Oficio.

NUmero de Radicado segun sea el caso.

Numero de Juzgado, Fiscalia, UIAF, DIAN, entre otros.

Unidad a la que se encuentra adscrita segun sea el caso.

Ciudad, Direccion, Teléfonos y correo electrénico de la entidad (Opcional).
Nombre y numero de identificacién de la persona que se esta investigando o de
la cual se esta requiriendo informacién, si la autoridad o ente cuenta con ella.

Lo anterior, no quiere decir que si no cumple con los anteriores requisitos no se le dé la debida
respuesta a la autoridad solicitante.
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11.7. Politica sobre Capacitacion y Evaluacion

a)
b)

c)

d)

f)

g)
h)

Todos los Servidores Publicos y Contratistas nuevos deben recibir capacitacion al momento
de su ingreso a la Loteria sobre el riesgo de LA/FT/FPADM.

Todos los Servidores Publicos y Contratistas de la Loteria deben recibir por lo menos una
vez al afio capacitacion sobre el riesgo de LA/FT/FPADM.

En el plan anual de capacitaciéon se debera incluir las capacitaciones sobre el riesgo de
LA/FT/FPADM, que se tengan contempladas por el Oficial de Cumplimiento, que pueden ser
dictadas por este, por algun Servidores Publicos o Contratistas de la Loteria, o por una
persona externa a la misma.

La Junta Directiva y la gerencia general de la Loteria participaran en la(s) capacitaciones
programadas o segun la necesidad se programara una capacitacion especial para estos
organos de administracion.

De las capacitaciones realizadas por la Loteria quedara evidencia de estas, para lo cual sera
necesario registrar el nombre de cada uno de los participantes, el cargo, el tema(s)
tratados(s) en la misma, fecha y la duracion de la capacitacion.

El Oficial de Cumplimiento debera tener en cuenta los temas que se detallan en la Ley y en
las buenas practicas sobre la materia para incluirlos dentro de los planes de capacitacion
anuales.

De la capacitacion anual impartida se debera realizar una evaluacion a los asistentes segun
el Plan Anual de Capacitacion dispuesto por el Oficial de Cumplimiento.

La Loteria suministrara los recursos técnicos y humanos que sean necesarios y solicitados
por el Oficial de Cumplimiento para el desarrollo de las capacitaciones que se den a los
Servidores Publicos y Contratistas.

La Loteria atendera las solicitudes o requerimientos de capacitacion realizadas por el Oficial
de Cumplimiento para atender las obligaciones propias de su cargo y que son requeridas
por la Ley y las mejores practicas especialmente las relativas al riesgo LA/FT/FPADM.
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11.8. Politicas sobre Reportes de Identificacién y Analisis De Sefiales de

a)

b)

c)

d)

e)

f)

9)

h)

Alerta, Operaciones Inusuales, Operaciones Sospechosas y Reportes
Complementarios

Toda operacién intentada o rechazada que contenga caracteristica de sospechosa debe ser
remitida a la Unidad de Informacién y Andlisis Financiero — UIAF, de acuerdo con los
parametros establecidos para ello.

Toda operacién que la Loteria determine como sospechosa, debe ser reportada de manera
directa e inmediata a la UIAF por el Oficial de Cumplimiento.

Se debe enviar un archivo como “Ausencia de Reporte de Operacion Sospechosa AROS” si
durante el transcurso del mes no se presentd ninguna operacion catalogada como
sospechosa, transmitiéndolo dentro de los ultimos diez (10) dias calendario siguientes al
vencimiento del respectivo mes.

Cuando las conclusiones obtenidas por el Oficial de Cumplimiento a partir del analisis e
investigaciones de transacciones, operaciones o actividades detectadas como inusuales, y
la contraparte no acredite documentalmente un fundamento, explicacién o justificacién legal,
financiera, econémica o comercial sobre las mismas; o que aun presentando lo anterior, el
Oficial de Cumplimiento de cualquier manera presuma, sospeche o existan indicios que los
fondos provienen o puedan estar destinados a una actividad ilicita, independientemente que
no se enmarquen en las sefiales e indicadores de alerta, la Loteria debe elaborar un ROS.
El reporte de operaciones sospechosas no dara lugar a ningun tipo de responsabilidad para
los Servidores Publicos, Contratistas o terceros de la Loteria, razén por la cual, el reporte
respectivo se entregara a titulo informativo, no requiere de firma y en ningdn momento
constituird denuncia penal.

La informacién generada en la verificacién de los controles de proteccién contra el riesgo de
LA/FT/FPADM debe ser usada para fines exclusivos de la Loteria por lo que se debe
mantener absoluta reserva de esta y no se debe informar al Cliente, Empleado y Contraparte
por ninglin motivo.

Toda informacion reportada al Oficial de Cumplimiento, asi como el soporte fisico que la
sustentan, debe ser manejada bajo un nivel de “Estricta Confidencialidad”, so pena de
incurrir en las sanciones mencionadas en el Codigo de Integridad y Etica de la Loteria.

El Oficial de Cumplimiento debera realizar los reportes complementarios que disponga la
Unidad de Informacién y Analisis Financiero UIAF, como reportes en noticias de prensa,
coincidencias en listas y operaciones intentadas.

11.9. Reporte de Ganadores de Premios en Dinero o en Especie

La Loteria debe informar a la UIAF en la forma, cuantia, condiciones y contenido establecido por
ésta, los ganadores de premios, dentro de los Gltimos diez (10) dias del mes siguiente al pago del
premio, de acuerdo con los siguientes valores:
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a)
b)
c)
d)

Apuestas permanentes o chance y apuestas en eventos hipicos: Los ganadores que
obtengan premios cuyo valor superen las 15 Unidades de Valor Tributario (UVT).

Loteria tradicional o de billetes y loteria instantanea: Los ganadores que obtengan premios
cuyo valor superen las 140 Unidades de Valor Tributario (UVT).

Rifas y promocionales: Los ganadores de premios cuyo valor superen 150 Unidades de Valor
Tributario (UVT).

Toda informacién reportada al Oficial de Cumplimiento, asi como el soporte fisico que la
sustentan, debe ser manejada bajo un nivel de “Estricta Confidencialidad”, so pena de
incurrir en las sanciones mencionadas en el Cadigo de Integridad y Etica de la Loteria.
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11.10. Reporte de Ausencia de Ganadores de Premios

La Loteria cuando no haya pagado premios o los premios pagados no superen los montos
enunciados en el Articulo 11.9. del presente Manual referente al reporte de ganadores de premios
en dinero o especie, debe informar la ausencia de ganadores a la UIAF dentro de los ultimos diez
(10) dias del mes siguiente al presentarse tal circunstancia, en la forma y contenido establecido por
ésta.

11.11. Gestién dereportes al Consejo Nacional de Juegos de Suerte y Azar
(CNJSA)
La Loteria cuando autorice rifas y promocionales debe enviar al CNJSA un informe que contenga la

totalidad de los ganadores de premios, en la forma, condiciones, monto y oportunidad que este
disponga.
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12. PROCEDIMIENTOS

La Loteria establece los procedimientos de ejecucion y de control que permitan la adecuada
implementacién y funcionamiento de los elementos y las etapas del Sistema y las politicas
establecidas en el mismo.

12.1. Procedimientos Generales

Los procedimientos que a continuacion se relacionan, son los aprobados por la Junta Directiva de la
Loteria, en los cuales se desarrollan las politicas LA/FT/FPADM incluidas en este Manual, igualmente
desarrollan los mecanismos e instrumentos y se encuentran como anexos al presente Manual:

v Identificacién y Andlisis de Sefiales de Alerta, Operaciones Inusuales, Operaciones
Sospechosas y Reportes Complementarios.

Atencion a Solicitudes y Requerimientos de Informacién por Parte de Autoridades
Competentes y Entes Externos.

Conservacion Documental.

Capacitacion y Evaluacion.

Matriz de Riesgo LA/FT/FPADM.

Conocimiento de Contrapartes.

Ganadores de Premios Vinculados con la Entidad.

Vinculacion PEP’S y Alto Riesgo.

Consulta en Listas Vinculantes y de Control.

Reportes a la Unidad de Informacion y Analisis Financiero UIAF.

Sanciones Financieras Dirigidas (procedimiento especial).

AN
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12.2. Procedimientos Especiales

La Loteria, contempla en su Sistema los siguientes procedimientos especiales:

12.2.1. Sanciones Financieras Dirigidas

Para garantizar el cumplimiento de las obligaciones internacionales del pais relativas a la aplicacion
de disposiciones sobre congelamiento y prohibicion de manejo de fondos u otros activos de personas
y entidades designadas por el Consejo de Seguridad de las Naciones Unidas, asociadas a
Financiacion del Terrorismo y de la Proliferaciéon de Armas de Destruccion Masiva, en consonancia
con la Ley y las recomendaciones 6 y 7 del GAFI, la Loteria, debera hacer seguimiento y monitoreo
permanente a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006
y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, asi como las listas que incluya
la autoridad nacional en virtud de las facultades otorgadas al pais por la Resolucién 1373 de 2001,
aplicar los procedimientos vigentes para el reporte de estos casos a las autoridades competentes y
a todas aquellas que le sucedan, relacionen y complementen.

Una vez la Loteria constate que un ganador de premios se encuentra incluido en las listas de las
Resoluciones del Consejo de Seguridad de las Naciones Unidas o en las de la Autoridad Nacional,
de manera inmediata y confidencial deberan comunicar tal circunstancia a la Fiscalia General de la
Naciébn y a la UIAF, a traves de Ilos correos cumplimientogafi67@uiaf.gov.co vy
cumplimientogafi6 7 @fiscalia.gov.co, o los dispuestos para tal fin, y suspender el proceso de entrega
del premio, hasta que la Fiscalia General de la Nacién expida la imposicién de medidas cautelares,
las que se espera ocurran dentro de las 72 horas siguientes a la comunicacion.

En el evento de encontrar cualquier bien, activo, producto, fondo o derecho de titularidad a nombre,
administracion o control de cualquier pais, persona o entidad designada por estas Resoluciones, el
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Oficial de Cumplimiento, de manera inmediata, debera reportarlo a la UIAF y ponerlo en conocimiento
de la Fiscalia General de la Nacién y seguir el procedimiento por esta.

12.2.2. Paises de Mayor Riesgo

La Loteria establece procedimientos mas estrictos para la iniciacion y seguimiento a las relaciones
comerciales y operaciones con personas naturales o juridicas e instituciones financieras procedentes
de paises donde no se aplican las recomendaciones del GAFI o no se les aplica suficientemente. El
Sistema debe contemplar las medidas intensificadas, eficaces y proporcionales a los riesgos que
representen.

12.2.3. Sanciones
En caso de incumplimiento a las politicas y procedimientos detallados en este Manual y dependiendo

de su gravedad, la Loteria aplicara las sanciones disciplinarias a que haya lugar de acuerdo con los
documentos internos dispuestos por ésta y lo dispuesto en el Cédigo de Integridad y Etica.

49

LOTERIA,
DE BOGOTA

La que mas billete da



13. HERRAMIENTAS INFORMATICAS QUE APOYAN LA IMPLEMENTACION DEL
SISTEMA

13.1. Herramienta Para la Consulta en Listas Vinculantes y de Control

Con el fin de apoyar las medidas de control en el conocimiento de personas naturales y juridicas, la
Loteria de Bogota cuenta con un proveedor de listas, con servicio en Gestién de Riesgos de Lavado
de Activos, Financiacién del Terrorismo y Proliferacion de Armas de Destruccion Masiva
LA/FT/FPADM que permite consultar en el mayor numero de fuentes de prevenciéon de riesgos
generales, de sanciones administrativas y disciplinarias, procesos judiciales, lavado de Activos,
Financiacién del Terrorismo, entre otros, nacionales e internacionales, incluidas las listas vinculantes
para Colombia.

13.2. Sistema de Informacién Para la Gestion de Correspondencia y Expedientes
Documentales de Archivo S.I.G.A.

Herramienta que permite realizar la radicacion de documentos, a saber, radicaciones de entrada
correspondientes a documentos que llegan a la Loteria de diferentes fuentes externas, radicaciones
de salida es decir documentos que deben enviados a entidades o empresas externas a la Loteria,
y/o memorandos que son documentos internos que se utilizan entre las dependencias de la entidad.
El ciclo del documento dentro de la entidad es gestionado activando alarmas y notificaciones segin
el tramite que se debe aplicar sobre el documento desde el momento de su ingreso al sistema. El
sistema cuenta con una pantalla consulta de radicaciones, en esta versién del producto se ha
adicionado la funcionalidad de generacion de reportes dinamicos y estaticos para consultar con
diferentes criterios la informacién sobre las radicaciones efectuadas.

Esta herramienta tiene la funcionalidad de realizar la gestion de documentos, ya sean, radicaciones
de entrada o memorandos. De acuerdo con el tipo de trAmite se gestionan las alarmas, las
notificaciones y todos los procesos pertinentes que se realizan sobre un documento.

13.3. Chanseguro - Oracle Bl

Herramienta informatica que describe los reportes que se encuentran desarrollados en la
herramienta de BI, sus tablas fuente y una breve descripcién de su objetivo. La informacion existente
esta compuesta de dos fuentes de datos, los archivos planos que coloca Grupo Empresarial en Linea
- GELSA en el FTP que comprenden el consolidado de las transacciones del dia, que se almacenan
en la base de datos en el esquema Auditoria o Pruebas Bl, y el esquema Loteria Stage que contiene
la informacion transaccional en tiempo real, los archivos planos cargan la informacion consolidada
del dia anterior y se compara contra lo que envia el WS en las transacciones diarias, el objetivo es
validar que no existan diferencias o inconsistencias en las dos fuentes de datos, la informacion debe
ser la misma, y los reportes permiten de manera facil poder evidenciar dichas diferencias.

13.4. Convenio Interadministrativo de Cooperacién Registraduria Nacional del
Estado Civil

Se establecen condiciones y procedimientos para el acceso a la herramienta informatica de bases
de datos de informacién que produce y administra la Registraduria Delegada para al Registro Civil y
la Identificacion y la Gerencia de Informética, entre las cuales se encuentra la consulta via Web del
Archivo Nacional de Identificacién —ANI- y la consulta del Sistema de Informacién de Registro Civil —
SIRC-, esto con el fin de adoptar medidas orientadas a la prevencién del Lavado de Activos, la
Financiacién del Terrorismo y la Financiacién de la Proliferacién de Armas de Destruccion Masiva
LA/FT/FPADM para el juego de Apuestas Permanentes (chance).
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14. PROCESOS, PROCEDIMIENTOS, FORMATOS, FORMULARIOS Y DEMAS
DOCUMENTOS ANEXOS

PROCESOS

CUMPLIMIENTO Y GESTION LA/FT/FPADM, ANTICORRUPCION Y ANTISOBORNO (SGAS)

PROCEDIMIENTOS

IDENTIFICACION Y ANALISIS DE SENALES DE ALERTA, OPERACIONES INUSUALES, OPERACIONES
SOSPECHOSAS Y REPORTES COMPLEMENTARIOS

ATENCION A SOLICITUDES Y REQUERIMIENTOS DE INFORMACION POR PARTE DE AUTORIDADES
COMPETENTES Y ENTES EXTERNOS

CONSERVACION DOCUMENTAL

CAPACITACION Y EVALUACION

MATRIZ DE RIESGO LA/FT/FPADM

CONOCIMIENTO DE CONTRAPARTES

GANADORES DE PREMIOS VINCULADOS CON LA ENTIDAD

VINCULACION PEP’S Y ALTO RIESGO

CONSULTA EN LISTAS VINCULANTES Y DE CONTROL

REPORTES A LA UNIDAD DE INFORMACION Y ANALISIS FINANCIERO UIAF

SANCIONES FINANCIERAS DIRIGIDAS

FORMATOS

SEGUIMIENTO CODIGO DE INTEGRIDAD Y ETICA

REPORTES AL OFICIAL DE CUMPLIMIENTO

CONSULTA EN LISTAS VINCULANTES Y DE CONTROL

IDENTIFICADOR DEL GANADOR LOTERIA

IDENTIFICADOR DEL GANADOR RIFAS Y PROMOCIONALES

REPORTES UIAF

FORMULARIO DE VINCULACION PERSONA JURIDICA

FORMULARIO DE VINCULACION PERSONA NATURAL

FORMULARIO DELPHI

FORMATO PEP

DECLARACION DE ORIGEN DE FONDOS PERSONA NATURAL
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DECLARACION DE ORIGEN DE FONDOS PERSONA JURIDICA

ACUERDO DE CONFIDENCIALIDAD

CONSULTA EN LISTAS VINCULANTES Y DE CONTROL (EXTERNOS)

DOCUMENTOS

TIPOLOGIAS DE LA/FT/FPADM

CONTEXTO INTERNO Y CONTEXTO EXTERNO

SENALES DE ALERTA

PROCEDIMIENTO MATRIZ DE RIESGOS

PLAN ANUAL DE CAPACITACION

POLITICAS DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LA/FT/FPADM

CARTILLA DE BUENAS PRACTICAS

15. CONTROL DE CAMBIOS

FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
04/01/2016 Manual de Politicas y Procedimientos Sistema Integral de Prevencion y Control 1
de Lavado de Activos y Financiacién del Terrorismo SIPLAFT
28/07/2022 Se actualiza teniendo en cuenta el Acuerdo 574 de 2021, la Circular 001 de 2021 2
y Circular 002 de 2022 del Consejo Nacional de Juegos de Suerte y Azar
31/08/2023 Se actualiza teniendo en cuenta los ajustes realizados a la matriz de riesgos, 3
procedimientos, formatos y documentos del sistema.
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