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INTRODUCCION

La Loteria de Bogota adopt6 el Sistema de Gestion de Seguridad de la Informacion-SGSI
siguiendo las recomendaciones dispuestas en el Modelo de Seguridad y Privacidad de la
Informacion - MSPI del Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MinTIC, como una herramienta habilitadora para gestionar la confidencialidad, integridad y
disponibilidad de la informacién de forma eficiente, asi mismo con lo relacionado con la
administrando los riesgos, cumpliendo con la legislacién vigente y, promoviendo una cultura
de seguridad de la informacién en los servidores publicos, colaboradores y demas partes
interesadas.

Con base en lo mencionado anteriormente, se busca proteger, preservar y administrar la
integridad, confidencialidad, disponibilidad y autenticidad de la informacion de la entidad, asi
como la seguridad digital y la gestion de la continuidad de la operacion, conforme al mapa de
procesos de la entidad y en cumplimiento de los requisitos legales aplicables a la entidad,
previniendo incidentes mediante la gestion de riesgos de seguridad y privacidad de la
informacién, la implementaciéon de controles de seguridad fisicos y digitales, orientados a la
mejora continua en la gestion y el desempefio del Sistema de Gestion de Seguridad de la
Informacion, con la finalidad de prestar servicios con calidad y transparencia a la ciudadania
en general.

En tal sentido, la loteria de Bogota adopta el presente documento que contiene las politicas de
seguridad de la informacién complementarias, como compromiso y responsabilidad que tiene
la entidad con la confidencialidad, integridad y disponibilidad de la informacién, de acuerdo con
lo establecido en el MSPI el cual toma como base la norma ISO/CEI 27001:2022 “Seguridad
de la informacion, ciberseguridad y proteccion de privacidad — Sistemas de gestion de la
seguridad de la informacion”; las cuales se implementan a partir de los planes, procedimientos
y controles, asegurando la integracion de los requisitos del sistema de seguridad en los
procesos de la entidad, asi como los recursos necesarios para su implementacion y
operatividad.

Este documento se complementa con el manual del SGSI de la loteria de Bogota, la guia para

identificacion de activos de informacion, y demas herramientas que conforman el sistema.
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1. Politica general del SGSI.

La LOTERIA DE BOGOTA establece la politica general de la seguridad de la informacion del

SGSI, la cual es adecuada al propésito de la organizacién y busca garantizar la identificacion

y proteccién de los activos de informacion, implementando los mecanismos y controles para

asegurar su confidencialidad, integridad, disponibilidad, y evitar la divulgacién no autorizada

de la informacion institucional acorde con sus riesgos. Cuenta también con el compendio de

politicas complementarias que se desarrollan en el presente documento.

Las Politicas aplican en todo el &mbito de la LOTERIA DE BOGOTA, a sus recursos y a la

totalidad de los procesos, ya sean internos o externos vinculados a la entidad a través de

contratos o0 acuerdos con terceros, encontrandose alineada con el enfoque de la gestion del

riesgo, sefalado en el documento CONPES 3854 de 2016, y su reconocimiento como uno de

los elementos mas importantes para abordar la seguridad digital, involucrando a las partes

interesadas y asegurando una responsabilidad compartida

Asi mismo, las Politicas cubren todos los aspectos administrativos y de control que deben ser
cumplidos por los funcionarios y contratistas de la LOTERIA DE BOGOTA para conseguir un
adecuado nivel de proteccion de las caracteristicas de seguridad y calidad de la informacion
relacionada.

1.1 Politica general del sistema de gestion de seguridad de la informacion:

Consciente de las necesidades derivadas de sus actividades, la LOTERIA DE BOGOTA adopta
el Sistema de Gestion de la Seguridad de la Informacién como una herramienta para garantizar
la confidencialidad, integridad, disponibilidad y privacidad de la informacion, administrando los
riesgos, cumpliendo con la legislacion vigente y generando una cultura de seguridad de la

informacion en los servidores, colaboradores publicos y demas partes interesadas.

2. OBJETIVO

Establecer las politicas de seguridad complementarias para preservar la confidencialidad,

integridad, disponibilidad de los activos de informacién, mediante la gestion de los riesgos, que
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permita ademas definir un marco de confianza a las partes interesadas en concordancia con

la plataforma estratégica de la entidad.

2.1. Objetivos especificos

Las presente politicas de seguridad de la informacién estan orientada al cumplimiento de los
siguientes objetivos especificos:

e Proteger la informacion de la loteria de Bogota y de todos los grupos de interés en el
marco de su gestidn, salvaguardando su confidencialidad, integridad y disponibilidad a
través del establecimiento de politicas para mitigar los riesgos que vulneren los activos
de informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, colaboradores,
terceros, aprendices, practicantes y demas partes interesadas de la Loteria de Bogota.

e Generar confianza en los ciudadanos, colaboradores y demas grupos de interés en las
gestiones que se adelanten con la Loteria de Bogota.

o Gestionar y mitigar los riesgos que se puedan presentar para proteger los activos de
informacion de la Loteria de Bogota. contra ataques, intrusiones, robo, accesos no
autorizados y fuga de informacidn que afecte a laimagen, los intereses y el buen nombre
de la Loteria de Bogota.

e Propender por un nivel apropiado de concientizacién, conocimientos y habilidades

necesarios para minimizar la ocurrencia de incidentes de seguridad de la informacion.

3. ALCANCE

Inicia con la descripcion de los parametros y disposiciones de las politicas del SGSI, continta
con las politicas especificas de seguridad y privacidad de la informacion y finaliza con la
comunicacion de estas.

Las politicas del SGSI aplican a todos los funcionarios, colaboradores, contratistas,
proveedores y aquellas personas o terceros que, debido al cumplimiento de sus funciones u
obligaciones, compartan, utilizan, recolectan, procesan, intercambien o consulten su
informacion, asi como los entes de control y entidades relacionadas que accedan, ya sea
interna 0 externa a cualquier archivo de informacién, independiente de su ubicacion. Asi
mismo, estas politicas aplican a toda la informacion creada, procesada, transmitida o

resguardada por la Loteria de Bogot4, sin importar el medio, formato, presentacion o lugar.
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4. NORMATIVIDAD (BASE LEGAL)

Que el articulo 15 de la Constitucion Politica de Colombia, consagra que "todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
la informacién que se haya recogido sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas". Que el articulo 209 ibidem, establece que, "la administracion
publica, en todos sus 6rdenes, tendra un control interno, el cual se ejercera en los términos
gue sefale la ley", y asi mismo, en el articulo 269 impone a las autoridades de las entidades
publicas la obligacién de disefiar y aplicar, seguin la naturaleza de sus funciones, métodos y
procedimientos de control interno.

Que la Ley 1581 de 2012 "Por la cual se dictan disposiciones generales para la proteccion de
datos personales”, Reglamentada parcialmente por el Decreto Nacional 1377 de 2013,
Reglamentada parcialmente por el Decreto 1081 de 2015, tiene como objeto "desarrollar el
derecho constitucional que tienen las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales" dicta, ademas las disposiciones generales
para la proteccién de datos personales.

Que laLey 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones", tiene por objeto
"regular el derecho de acceso a la informacion publica, los procedimientos para el ejercicio y
garantia del derecho y las excepciones a la publicidad de informacion”.

Que el Decreto 1078 de 2015 Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, subrogado por el Decreto Nacional 1008 de 2018, en el
articulo 2.2.9.1.1.3 sefiala que la Politica de Gobierno Digital "se desarrollara conforme a los
principios que rigen la funcion y los procedimientos administrativos consagrados en los
articulos 209 de la Constitucion Politica, 3° de la Ley 489 de 1998, 3° de la Ley 1437 de 2011,
2°y 3° de la Ley 1712 de 2014, asi como los que orientan el sector TIC establecidos en el
articulo 2° de la Ley 1341 de 2009", y en particular los principios de innovacion, competitividad,
proactividad y seguridad de la informacion.

Que el Decreto Nacional No. 1083 de 2015, Decreto Unico del Sector Funcién Publica,

modificado por el Decreto Nacional No. 1499 de 2017, establece el MIPG, el cual integra los
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sistemas de gestidn de la calidad y de desarrollo administrativo creando un Gnico sistema de
gestion articulado con el sistema de control interno, el cual se actualiza y alinea con los mejores
estandares internacionales.

Que en el CONPES 3854 de 2016 se establece la Politica Nacional de Seguridad Digital en la
Republica de Colombia, para realizar una gestion de riesgos de seguridad digital, con el fin de
promover un entorno digital confiable y seguro, que maximice los beneficios econémicos y
sociales de los colombianos, impulsando la competitividad y productividad en todos los
sectores de la economia.

Que teniendo en cuenta el MSPI, que conduce a la preservacion de la confidencialidad,
integridad, disponibilidad de la informacién, permite garantizar la privacidad de los datos,
mediante la aplicacién de un proceso de gestion del riesgo, brindando confianza a las partes
interesadas acerca de la adecuada gestion de riesgos.

Que el articulo 2.2.9.1.2.1 del Decreto Nacional 1008 de 2018, define la estructura de los
Elementos de la Politica de Gobierno Digital a través de componentes, que son las lineas de
accion que orientan el desarrollo de su implementacion, y habilitadores transversales, los
cuales, son los elementos fundamentales de Seguridad de la Informacién, Arquitectura y
Servicios Ciudadanos Digitales, que permiten el desarrollo de los componentes y el logro de
los propdsitos de la Politica de Gobierno Digital.

Que mediante el Decreto Distrital 591 de 2018 se adopta para el Distrito Capital el MIPG de
que trata el Decreto Nacional 1083 de 2015, sustituido por el Decreto 1499 de 2017, como
marco de referencia para el ajuste del disefio, la implementacién y la mejora continua del
Sistema Integrado de Gestion Distrital - SIGD, con el fin de fortalecer los mecanismos, métodos

y procedimientos

5. DEFINICIONES

ACTIVO DE INFORMACION: se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacién

misional, operativa y administrativa de cada entidad, érgano u organismo.

DATOS PERSONALES: Segun la Ley 1581 de 2012, un dato personal se define como
cualquier informacion que pueda asociarse a una o varias personas naturales determinadas o

determinables. Una persona o individuo puede ser identificado directa o indirectamente a
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través de su nombre, nimero de identificacion, datos de ubicacion, informacion laboral, entre

otros.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

GESTION DE RIESGOS DE SEGURIDAD DIGITAL: actividades coordinadas dentro de una
organizacion, para abordar el riesgo de seguridad digital, mientras se maximizan

oportunidades.

INFORMACION PUBLICA CLASIFICADA: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado
0 exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos

particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania
por dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014

INFRAESTRUCTURA CRITICA CIBERNETICA NACIONAL: aquella soportada por las TIC y
por las tecnologias de operacién, cuyo funcionamiento es indispensable para la prestacion de

servicios esenciales para los ciudadanos y para el Estado.

LINEAMIENTOS TI: Son reglas que especifican una accién o respuesta que se debe seguir
en una situacion determinada. En si, son especificaciones técnicas que tienen una funcion

instrumental que responden a como se implementa una politica.

MEJORES PRACTICAS: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a una
implementacion de seguridad concreta. Las mejores précticas son establecidas para asegurar

gue las caracteristicas de seguridad de los sistemas utilizados con regularidad estén
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configurados y administrados de manera uniforme, garantizando un nivel consistente de

seguridad a través de la entidad.

MODELO DE SEGURIDAD Y PRIVACIDAD DE INFORMACION — MSPI: El Modelo de
Seguridad y Privacidad de la Informacion entrega una guia para construir un Sistema de Gestion
de Seguridad de la Informacion (SGSI), buscando generar una conciencia colectiva sobre la
importancia de clasificar, valorar y asegurar los activos de informacion de la entidad.

POLITICAS TI: Son directrices u orientaciones que debe generar la DTl y que indican la
intencién de la alta gerencia, con el propésito de establecer pautas para lograr los objetivos
propuestos en la estrategia de TI. Son establecidas para que perduren a largo plazo y aplican
a grupos grandes de areas o personas dentro y, muchas veces, fuera de la organizacion (deben
ser cumplidas por los contratistas y terceros y que por sus funciones deben tener acceso a la

informacién y a su infraestructura).

PRIVACIDAD: se entiende el derecho que tienen todos los titulares de la informacién en
relacién con la informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a ella
le compete realizar y que generan en las entidades destinatarias la correlativa obligacién de

proteger dicha informacién en observancia del marco legal vigente.

RIESGO DE SEGURIDAD DIGITAL: es la expresién usada para describir una categoria de
riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital. Este riesgo

puede resultar de la combinacién de amenazas y vulnerabilidades en el ambiente digital.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacién es el conjunto de
medidas técnicas, operativas, organizativas, y legales que permiten a las organizaciones
resguardar y proteger la informacion buscando mantener la confidencialidad, la disponibilidad
e integridad de esta. El concepto de seguridad de la informaciéon no debe ser confundido con
el de seguridad informéatica, ya que este Ultimo so6lo se encarga de la seguridad en el medio
informatico, pero la informacién puede encontrarse en diferentes medios o formas, y no solo

en medios informaticos.
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SEGURIDAD DIGITAL: Es la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacion de los fines esenciales del Estado mediante la gestién
del riesgo de seguridad digital; la implementacién efectiva de medidas de ciberseguridad; y el
uso efectivo de las capacidades de ciberdefensa; que demanda la voluntad social y politica de
las multiples partes interesadas y de los ciudadanos del pais.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI: Conjunto de politicas
de administracion de la informacion el cual consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de

una organizacion.

SOFTWARE: Son aquellos elementos informéaticos, sobre los cuales la Secretaria Distrital de
Gobierno, tiene el derecho de uso o de propiedad intelectual, que permiten que las labores de
procesamiento de Informacion sirvan como herramienta de productividad y gestion. Estan
conformados entre otros por: A) Sistemas operativos. B) Software de ofimatica, ¢) Software de

desarrollo, D) Software comercial, E) Software de comunicaciones.

6. RESPONSABILIDAD Y AUTORIDAD

El maximo lider del SGSI es la Alta direccion, por medio del comité de gestion y desempefio,
en donde estara la responsabilidad sobre el control, mejora y el seguimiento al cumplimiento
de los elementos que conforman el SGSI articulados con el Modelo Integrado de Planeacion 'y
Gestion - MIPG, asi como garantizar los recursos necesarios para su adecuado
funcionamiento, en la Loteria de Bogota.

Cabe mencionar que esta politica se encuentra articulada con la politica de administracion de
riesgos y las responsabilidades se enmarcan en las tres lineas de defensa base y la linea
estratégica. Asi mismo, se establece como maxima autoridad del Sistema de Gestion de
Seguridad de la Informacion SGSI al Comité Institucional de Gestion y Desempefio quien es
responsable de la orientacion estratégica para la administracion de los activos de informacion,
la sostenibilidad y mejora del Sistema en la Entidad, como también garantizar los recursos
necesarios para su adecuado funcionamiento, en la Loteria de Bogota.

La politica de seguridad de la informacion de la SDA esta acorde con las mejores practicas

definidas en ISO 27001:2022 y el Modelo de Seguridad y Privacidad de la Informacion, por
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tanto, todos los servidores publicos, colaboradores, contratistas, asi como proveedores y
usuarios en general, son responsables de su aplicacion y tomaran las medidas aplicables para
garantizar su cumplimiento. Respecto al tema de aprobaciones, todas las solicitudes hechas
en temas que impacten a la Seguridad de la Informacién de la entidad y que necesiten
aprobacion, dado que pueden afectar la operacion o la confidencialidad, disponibilidad e
integridad de la informacién, deben ser solicitadas por los jefes de areas y/o supervisores, por

medio de la mesa de servicio.

6.1 Roles de seguridad de la informacién

Se deben tener en cuenta los roles establecidos en el manual de seguridad de la informacién
de la Loteria de Bogota sobre la informacién reservada, clasificada y publica, lo anterior con el
fin de cumplir con la responsabilidad definida para cada rol; de esta manera se garantiza el
adecuado manejo de la informacion, teniendo en cuenta los roles y responsabilidades asignadas
segun el cargo o actividades contractuales establecidas, ademas de las lineas de defensa
establecidas en la politica de administracion de riesgos de la Loteria de Bogota

Asi mismo, los duefios y custodios que se identifican en inventarios de los activos de informacién
deben tener asignado el rol adecuado, de acuerdo con el acceso que se tiene sobre cualquier

activo. Dichos roles, deben estar asignados formalmente.

7. POLITICAS DE SEGURIDAD DE LA INFORMACION.

La secretaria Distrital de Ambiente establece las siguientes politicas de seguridad y privacidad

de la informacion.
7.1 Seguridad de los recursos humanos

La Loteria de Bogota aplica los lineamientos dados por la normatividad vigente y los
procedimientos internos de seleccion y vinculacién de personal, realizando las verificaciones
necesarias para confirmar la veracidad de la informacién suministrada por el funcionario o la
persona candidata a contratar.

Por medio del proceso de Gestidn de Bienes y Servicios, se gestionan los contratos de
proveedores y contratistas, es necesario tener en cuenta que, si en las actividades que se

desarrollen en las fases contractuales, existe la posibilidad de tener manejo de informacion
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sensible de la entidad, se deben aplicar los acuerdos de confidencialidad aprobados por la
entidad.

El personal provisto por terceras partes que realicen labores para la Loteria de Bogota debe
aplicar y respetar las politicas de seguridad de la informacion y los acuerdos de
confidencialidad, antes de que se les otorgue acceso a las instalaciones y a la plataforma
tecnologica.

De igual forma, la entidad propendera por la generacion de la cultura de los funcionarios y
contratistas de la Loteria de Bogotéa con relacion a la seguridad de la informacion, con el fin de
reducir el riesgo, gestionar adecuadamente los activos de informacion y proteger las
instalaciones, asi como con los deméas procedimientos y puntos de control generados en el

marco del Sistema de Gestién de Seguridad de la Informacién — SGS.

7.1.1 Vinculacion, desvinculacion y cambio de cargo

En atencion a los requisitos de la norma NTC-ISO/IEC 27001:2013 y la legislacion aplicable con
relacion a la contratacion publica, la vinculacién laboral, retiro laboral y el cambio de cargo se
llevaran a cabo siguiendo los procedimientos definidos para tal fin.

En la vinculacién de los funcionarios o contratistas se debera solicitar por talento humano, jefe
de la oficina, lider de proceso o supervisor del contrato, la creacion del usuario de red y de
dominio; dicha solicitud debera realizarse por peticion al correo
mesadeservicio@loteriadebogota.com. Cabe aclarar que, para los servidores publicos, se
maneja desde Talento Humano y para contratistas, la Secretaria general.

7.1.2 Capacitacion y entrenamiento en seguridad de la informacion

La LOTERIA DE BOGOTA debe asegurar que todos los servidores, contratistas, visitantes y
todos aquellos con acceso a la informacién y que tengan definidas responsabilidades de
seguridad de la informacién sean competentes (en cuanto a capacitacion formal y no formal) para
desempeniar sus funciones u obligaciones.

La Oficina de Gestion Tecnoldgica e Innovacion de la LOTERIA DE BOGOTA solicitara a la
Unidad de Talento Humano incluya en el Plan Institucional de Capacitacion (PIC) como minimo
una capacitacion al afio sobre temas de seguridad de la informacion, para lo cual la Oficina de

Gestién Tecnoldgica e Innovacion la gestionara y desarrolla. La solicitud de Talento Humano o
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supervisor del contrato enviado a mesadeservicio@loteriadebogota.com para la capacitacién al
servidor o contratista en los temas de seguridad., el cual hara parte del proceso de induccion de
la LOTERIA DE BOGOTA.

7.1.3 Procesos disciplinarios

Los procesos disciplinarios en la Loteria de Bogota se tramitan conforme con lo dispuesto en la
Ley 1952 de 2019 “Por el cual se expide el Cédigo General Disciplinario”, por parte de la Oficina
de Control Disciplinario Interno. En dicha Ley se establece, entre otras cosas, lo relacionado con
la reserva procesal y las faltas disciplinarias relacionadas con la seguridad de la informacion a

cargo de los servidores del Estado.

7.1.4 Intercambio de informacién

Cuando se desee intercambiar informacion publica clasificada o publica reservada se debera
clasificar de acuerdo con el caso:

e Para los organismos de control y autoridades de supervision se generara unacarta de
Gerencia que implica la responsabilidad de la LOTERIA DE BOGOTA, para la entrega de
la informacion y el compromiso del ente que recibe con relacién al manejo de dicha
informacién en términos de seguridad y privacidad.

e Para los servidores y contratistas se encuentran en las clausulas de confidencialidad de
los contratos.

e Para terceros y partes interesadas se suscribird un acuerdo de confidencialidad e

intercambio de informacion y seguridad de la informacion entre las partes.
7.2 Seguridad de lainformacion en la gestion de contratos

La seguridad de la informacion debe ser parte integral en la entidad y se debe asegurar que los
riesgos de seguridad de la informacion se identifiquen y traten como parte de los contratos. Esto
aplicard a cualquier contrato, independientemente de su naturaleza. Por lo tanto, es
responsabilidad de los supervisores del contrato asegurar que se sigan las siguientes directrices:

e Incluir clausulas de seguridad de la informacion en el contrato.
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e Realizar valoracion de los riesgos de seguridad de la informacion en la fase de estudios
previos del contrato, para identificar los controles necesarios.

o Hacer seguimiento a los riesgos y controles aplicados para tratar los riesgos, durante
todas las fases del contrato.

7.3 Dispositivos Moviles Y Teletrabajo O Trabajo En Casa

7.3.1 Dispositivos moviles

e Se dispondra de una red de invitados para la conexion de los equipos de visitantes a la
Loteria, la cual permitira la salida hacia Internet, pero no permitira la conexién con equipos
de computo o servidores de la LOTERIA DE BOGOTA.

e Las estaciones de trabajo y equipos portatiles que son propiedad de la LOTERIA DE
BOGOTA cuentan con software licenciado y proteccién contra codigo malicioso.

e LaLOTERIA DE BOGOTA se reserva el derecho de monitorear y revisar los equipos de
cdmputo conectados a la red de la entidad.

e La LOTERIA DE BOGOTA debe suministrar el antivirus para todos los equipos de la
entidad.

7.3.2 Teletrabajo o trabajo en casa

Cuando se requiera realizar labores de teletrabajo el jefe del area y/o dependencia a la cual
pertenece el servidor o contratista, debe solicitar a la Oficina de Gestibn Tecnolbgica e
Innovacion la configuracion de una VPN peticion a mesadeservicio@Ioteriadebogota.com, los
servicios, ambientes y aplicativos a los cuales se requiere acceder. El servidor o contratista se

debe comprometer a hacer un uso adecuado de la VPN.
7.4 GESTION DE ACTIVOS

La Loteria de Bogota establece métodos de proteccion para la propiedad legal del contenido

de cualquier documento (fisico, electrénico y digital) que se genere, obtenga, adquiera,

transforme o controle durante el desarrollo de sus funciones.

La entidad se compromete mediante los lideres de los procesos y responsables, a identificar y

proteger los activos de informacion, con el fin de garantizar su administracion y control.
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Los activos de informacién seran identificados y/o actualizados cada vez que sea requerido
por el lider de proceso asociado, con el apoyo técnico del Oficial de Seguridad de la
Informacion, o quien haga sus veces. Determinando la clasificacion de los activos de
informacién de acuerdo con la criticidad, sensibilidad y reserva de esta, teniendo en cuenta la
Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1712 de 2014, Decreto 103 de 2015, entre otras
que puedan aplicar de acuerdo con la naturaleza de la entidad. En caso de ser necesario, se
podra disponer del acompafiamiento del proceso de gestion juridica o un profesional en el area
del conocimiento del Derecho que tenga la dependencia para su clasificacion. La Gestion de
activos se articula con la Politica de administracion de riesgos de la entidad y los
procedimientos que de ella se deriven.
Asi mismo, se debe tener en cuenta los siguientes lineamientos:

e Los propietarios de los activos de informacion deben garantizar que los documentos que
se clasifiquen con informacién parcialmente clasificada cuenten con una version que
contenga solo las partes que si pueden ser publicadas.

e Se debe prever que los activos de informacion criticos se encuentren localizados en
areas/medios seguros y debidamente protegidos contra amenazas que puedan afectar
su buen uso, disponibilidad y confidencialidad.

e Los activos de informacion criticos que sean de tipo digital deben estar protegidos con
una contrasefa.

e Se deben establecer controles 0 medidas acordes con la valoracion de los activos de
informacion y los riesgos asociados.

e Los colaboradores deben almacenar siempre la informacion digital de la entidad en las
ubicaciones donde se esté respaldando la informacion.

e Se debe aplicar lo indicado en la guia para la identificacion de activos de informacién de

la Loteria de Bogota.

7.4.1 Inventario de activos

Los lideres de las oficinas, direcciones y unidades areas responsables mantendran actualizado
el inventario de activos de la informacion, con base en la necesidad de cada proceso y de la
entidad.

7.4.2 Asignacion de activos
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La asignacion de los activos de informacion se realizara en coordinaciéon con Unidad de
Recursos Fisicos y Oficina de Gestion Tecnoldgica e Innovacién Recursos Fisicos y Sistemas,
de acuerdo con la solicitud del jefe inmediato o supervisor del contrato realizada a través del

correo mesadeservicio@loteriadebogota.com.

7.4.3 Uso aceptable de los activos

La informacion, archivos fisicos, sistemas, servicios, y los equipos (ej. estaciones de trabajo,
portétiles, impresoras, redes, internet, correo electrénico, herramientas de acceso remoto,
aplicaciones, teléfonos, entre otros), son activos de la entidad y se proporcionan a los servidores,
contratistas y terceros autorizados, para cumplir con los propositos de la LOTERIA DE BOGOTA.
Los servidores, contratistas, proveedores y visitantes de la entidad deben reportar los eventos
de seguridad de la informacién identificados al correo mesadeservicio@loteriadebogota.com.

Se debera garantizar el diligenciamiento del Formato de Inventario Documental o el instrumento
gue haga sus veces, desde la produccion de la informacién (Fisica y/o electrénica)
independientemente de su soporte, lo cual permitira el control seguimiento y cumplimiento

durante del ciclo de vida de la informacion.

7.4.4 Devolucidon de activos

La devolucién de activos se actualizara con la solicitud de almacén realizada al correo electrénico
mesadeservicio@loteriadebogota.com.

La devolucién de equipos de computo o activos cuando se finalizan contratos o se presente retiro
definitivo de la entidad o traslado de funciones, se hara por medio de la solicitud por parte de

talento humano a través de correo electronico mesadeservicio@loteriadebogota.com.

7.4.5 Uso de equipos de cOmputo

Esta prohibido que personal ajeno a la Oficina de Gestion Tecnoldgica e Innovacién, destape o
retire partes de los equipos de computo que pertenecen al inventario de la LOTERIA DE
BOGOTA.

La instalacion de cualquier tipo de software o hardware en los equipos de cémputo es

responsabilidad de la Oficina de Gestidon Tecnoldgica e Innovacion, por tanto, se debe realizar
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una solicitud al correo mesadeservicio@loteriadebogota.com para la realizacibn de estas
actividades.

Los equipos de computo no podran ser trasladados del sitio asighado inicialmente, ni cambiar el
funcionario o contratista al que le fue asignado, sin previo aviso la Oficina de Gestién Tecnolbgica
e Innovaciéon y Almacén. Debe respetarse y no modificarse la configuracion de hardware y
software establecida por la Oficina de Gestidén Tecnoldgica e Innovacién. Se restringe el acceso
de medios extraibles (USB, discos externos, CD, DVD, entre otros) para almacenamiento de
informacion institucional en todas las estaciones de trabajo de la entidad, salvo las autorizadas
explicitamente por la gerencia de la entidad.

Toda actividad informética (escaneos de seguridad, ataques de autenticacién o de denegacién
de servicio, etc.) no autorizada que afecte tanto las redes corporativas como los sistemas de
informacion de la LOTERIA DE BOGOTA, esta prohibida y dard lugar a los procesos
disciplinarios y/o legales correspondientes establecidos en la presente politica.

Durante la permanencia en las instalaciones de la LOTERIA DE BOGOTA, los equipos de
cdmputo externos deben estar conectados Unicamente a la red de datos Wifi corporativa
configurada por la Oficina de Gestion Tecnoldgica e Innovacion, en caso de requerir acceso a la
red LAN o cableada, deben hacer la solicitud a través de la mesa de servicio, cualquier otro tipo
de acceso no esta autorizado y dard lugar a los procesos disciplinarios y/o legales
correspondientes.

Los equipos de computo (CPU), servidores, teléfonos IP y equipos de comunicaciones, deben
conectarse a los puntos de corriente eléctrica identificados como regulados (tapa naranja), el
monitor debe conectarse a la toma de corriente normal (toma blanca).

La seguridad fisica e integridad de los equipos de computo que ingresen a las instalaciones de
la LOTERIA DE BOGOTA y que no son propiedad de la entidad, seran responsabilidad tnica y
exclusiva de sus propietarios. La LOTERIA DE BOGOTA, no seréa responsable por estos equipos

en ningun caso.

7.4.6 Uso de internet

Est& prohibido conectar cualquier dispositivo en modo Access Point para acceder a Internet,
dentro de la red WAN de la entidad. Queda prohibido a todos los funcionarios y contratistas
acceder a cualquier pagina o direccion que contenga material pornografico en cualquiera de sus
variantes, o bien paginas que promuevan cualquier tipo de ideas que puedan ser consideradas
ofensivas para las normas de la LOTERIA DE BOGOTA tales como violencia, terrorismo, grupos
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al margen de la ley, discriminacion, entre otras. Se prohibe el envio, descarga o visualizacion de
informacion con contenido que atente contra la integridad moral personal, institucional o que
conlleven a la comisién de algun delito.

Con el proposito de minimizar la probabilidad de saturacion, interrupcién, alteraciones no
autorizadas y errores en la red de la LOTERIA DE BOGOTA, no se permite el envio o descarga
de informacién masiva como musica, videos y/o software no autorizado.

Todo usuario es responsable del contenido de toda comunicacion e informacion que se envie o
descargue desde su cuenta (correo, directorio activo y demas aplicaciones institucionales).
Todas las actividades realizadas en los sistemas de informacion de la LOTERIA DE BOGOTA
podran ser monitoreadas con el fin de preservar la seguridad informatica de la entidad.

Los usuarios no deben intentar burlar o evadir los sistemas de seguridad y de control de acceso;
acciones de esta naturaleza se consideran violatorias de las politicas de la entidad y de la ley y
seran sancionadas, que en caso de funcionarios se realiza con base en la Ley 1952 de 2019 “Por
el cual se expide el Codigo General Disciplinario”; para el caso de contratistas y terceros, se debe

evaluar su cumplimiento desde la supervision del contrato y escalar con los entes competentes.

7.4.7 Uso del correo institucional

La entidad proveera a todos los funcionarios y contratistas un correo electrénico institucional en
el dominio loteriadebogota.com, de acuerdo con las funciones realizadas y a la capacidad de
cuentas disponibles apropiadas en la LOTERIA DE BOGOTA.

e La cuenta de correo electrénico institucional es personal e intransferible, los usuarios son
completamente responsables de todas las actividades realizadas con sus credenciales
de acceso y el buzén asociado al correo de la entidad.

e EIl correo electronico institucional se debe utilizar estrictamente como herramienta de
comunicacion de la LOTERIA DE BOGOTA, es decir, que debe ser usado para transmitir
informacion relacionada Unica y exclusivamente con el desarrollo de las funciones
misionales y de apoyo asignhadas.

e Teniendo en cuenta que el correo electrénico institucional es una herramienta para el
intercambio de informacion necesaria que permita el cumplimiento de las funciones
propias de cada cargo y no una herramienta de difusién masiva de informacion, no debe
ser utilizada como servicio personal de mensajes o cadenas a familiares o amigos,

esquemas piramidales, terrorismo, pornografia, programas piratas, proselitismo politico,
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religioso o racial, amenazas, estafas, virus o cédigo malicioso. Acciones de esta
naturaleza se consideran violatorias de las politicas de la entidad y de la ley y seran
sancionadas de acuerdo con la Ley 1952 de 2019 “Por el cual se expide el Cédigo General
Disciplinario”. Para el caso de contratistas y terceros, se debe evaluar su cumplimiento
desde la supervision del contrato y escalar con los entes competentes.

e El servidor de correo bloqueara archivos adjuntos o informacion nociva como archivos
.exe o de ejecucion de comandos.

e Bajo ningln motivo se debe abrir o ejecutar un correo de origen desconocido, debido a
gue podria tener codigo malicioso (virus, troyanos, keyloggers, gusanos, etc.), lo cual
podria atentar contra los sistemas, programas e informacién de la LOTERIA DE
BOGOTA.

e En casos de generar password o clave de forma automatica, el usuario debe cambiarla
en el momento en que acceda a la plataforma de correo electrénico.

¢ La informacion contenida en el buzén es de completa responsabilidad del usuario, en
caso de eliminacion accidental de correos electrénicos, inclusive de la papelera, se puede
pedir apoyo mediante la mesa de servicio. Teniendo en cuenta que no se asegura una
recuperacion de los correos al 100%, y depende de la funcionalidad y disponibilidad de la
plataforma de correo que se tenga contratada por la entidad.

e Si por cualquier raz6n el usuario sospecha o sabe que la seguridad de su cuenta se ve
comprometida de cualquier forma, debe cambiar su contrasefia e informar al oficial de
seguridad de la informacion.

e En caso de recibir correos sospechosos, en los que no se tenga conocimiento o relacion
de los temas a tratar, ademas con adjuntos; debe abstenerse de abrirlos y descargar los
archivos adjuntos. Si el remitente del correo es una entidad publica, se debe verificar con
la entidad la autenticidad de este, antes de realizar cualquier gestidn. y debe notificar a
Seguridad de la Informacién, por medio de la mesa de servicios, para adelantar el andlisis

respectivo.

No esta permitido abrir, usar o revisar la cuenta de correo electrénico de otro usuario como si
fuera propia o suplantdndolo. Solamente se podra acceder al correo electronico para consulta de

otro usuario bajo las siguientes excepciones:

e Los colaboradores con nivel Directivo podran realizar solicitudes relacionadas con el
correo electronico de colaboradores que estan bajo su coordinacion o supervision.
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¢ Que el servidor publico que se ausente por enfermedad o vacaciones y la entidad tenga
la imperante necesidad de acceder a la informacidén que se encuentre en los dispositivos
0 correos asignados al colaborador. Para el caso de los contratistas, por ausencia,
suspension o terminacion del contrato, el supervisor del contrato podra acceder a dicha
informacion; cabe mencionar que el acceso es solo para consulta y no para
comunicaciones en nombre de la persona a la que se le ha asignado la cuenta.

¢ Que el colaborador y la entidad rompan estrepitosamente la relacién laboral o contractual
y LOTERIA DE BOGOTA requiera acceso a la informacion que se encontraba en poder
del colaborador.

e Cuando existan sospechas de espionaje corporativo, de algin acto de corrupcion,
soborno, lavado de activos, financiacion del terrorismo y financiacion de la proliferacion
de armas de destruccion masiva, incidente de seguridad de la informacion o en general,
de alguna actividad delictiva por parte de alguin colaborador que pudiera afectar los
intereses de la LOTERIA DE BOGOTA.

e Para evitar el sabotaje, la modificacion o eliminacion de la informacién que se encuentre
en poder de algun colaborador, en caso de un eventual conflicto o terminacion de la

relacion laboral o contractual con la entidad.

El usuario debe natificar correos sospechosos a través de la mesa de servicio GLPI o mediante
el correo mesadeservicio@loteriadebogota.com, estos correos no deben ser reenviados a ningin
usuario, no se deben abrir enlaces, ni abrir los archivos adjuntos que contengan.

El servidor que entre en periodo de vacaciones o ausencia de algun tipo debe redireccionar su
correo electrénico a su jefe inmediato o supervisor del contrato (caso de contratistas) o a quien
asignen sus funciones, de no hacerlo la entidad podra bloquear dicha cuenta.

El uso incorrecto del correo electronico institucional podra dar lugar a eventuales sanciones
disciplinarias de acuerdo con la Ley 1952 de 2019 “Por el cual se expide el Cddigo General

Disciplinario”.

7.5 Gestion de medios removibles (unidades de almacenamiento)

La LOTERIA DE BOGOTA promovera el uso de carpetas compartidas en lugar de medios
removibles (USB, discos externos, CD/DVD, entre otros) para el intercambio de informacion al

interior de la entidad.
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Las unidades de medios removibles de las estaciones de trabajo, equipos portatiles y servidores
se administraran mediante directorio activo y quien requiera hacer uso de estas unidades debe
solicitar la activacion la Oficina de Gestion Tecnol6gica e Innovacién, previa autorizacion del jefe
de direcciones, oficinas y unidades unidad, indicando el tiempo por el cual se requiere la
activacion.
e Las personas que requieran los medios removibles habilitados de forma permanente
deben tener una autorizacion por el jefe de dependencia y/o area.
e La empresa de vigilancia de la entidad controlara el ingreso y salida de los equipos de
computo de la entidad.
e Los medios removibles en los que se almacene informacion catalogada como informacion
publica clasificada e informacién publica reservada deben estar cifrados.
Si ya no se requiere el contenido de un medio reusable, se debe remover de forma que la
informacidn no se pueda recuperar, esta actividad sera responsabilidad de la Oficina de Gestion

Tecnolbgica e Innovacion.

7.5.1 Almacenamiento En la Nube y carpetas compartidas

El almacenamiento en la nube es un servicio que proporciona un lugar de almacenamiento para
los archivos, asi como la posibilidad de crear documentos de texto, hojas de calculo,
presentaciones, formularios y carpetas. Ademas, permite compartirlos con otros usuarios. Todas
las cuentas de usuario tienen acceso a un espacio personal de almacenamiento en la nube y un
espacio compartido con todos los usuarios de una dependencia.

o El contenido de las carpetas en la nube y de las carpetas compartidas, debe albergar
documentos finales o aprobados. Las carpetas de las cuentas personales pueden
almacenar documentos de trabajo o documentos finalizados. Por ninguna razén se debe
transferir a las carpetas informacion personal excepto si esta es soporte de una actuacion
publica o parte de la gestion contractual con la Loteria de Bogota.

e Los usuarios son responsables de todas las actividades realizadas con sus cuentas de
espacio en la nube.

¢ No se debe facilitar y ofrecer acceso a la propia cuenta a personas no autorizadas por la
Loteria de Bogota o su representante legal.

e Laestructura de las carpetas y archivos de la unidad de cada dependencia estara a cargo

de la persona que delegue el jefe de cada dependencia.
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Los espacios asignados para cada dependencia, solo debe tener registrada informacion

institucional.

e Los administradores de cada dependencia deben velar por mantener actualizada y
organizada la informacion de cada carpeta, de ser necesario eliminar las versiones
borrador o las que no se consideren finales.

¢ Asi mismo, se deben asignar permisos sobre carpetas compartidas a grupos de usuarios.

e Es responsabilidad de cada usuario el manejo adecuado y la informacion que se

almacena en los espacios asignados.

7.6 Clasificacion de lainformacion

En atencién a los requisitos de la norma NTC-ISO/IEC 27001:2013, la Ley 1712 de 2014 y el
Decreto 103 de 2015, la LOTERIA DE BOGOTA clasifica, etiqueta y maneja la informacion y sus
activos asociados de acuerdo con las actividades de Control de Documentos de la LOTERIA DE
BOGOTA.

7.6.1 Disposicion de los medios

Los medios que contienen informacién confidencial se deben disponer en concordancia con lo
establecido en la ley 1581, TITULO Il PRINCIPIOS RECTORES, articulo 4, literales: a), f), g) y
h), en tal sentido la disposicion de la informacion de que trata el presente numeral, se realizara
teniendo en cuenta la legalidad del procedimiento, con la debida autorizaciéon del duefio de la
informacion y/o por las personas que determine la ley, acatando y siguiendo las medidas técnicas
(destruccion, borrado de datos o el procedimiento establecido en la politica de tratamiento de
datos de la Loteria de Bogotd) y administrativas que garanticen la seguridad y reserva de la

informacion.

En caso de requerirse, transportar informacion de Backups que contengan informacién reservada
o clasificada, en medios fisicos como discos o cintas, se deben cifrar antes de ser entregados a
la empresa transportadora. Lo anterior atendiendo a los principios de los literales: b) Principio
de finalidad y d) Principio de veracidad y calidad, antes de ser entregados a la empresa

transportadora
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La informacion almacenada en medios magnéticos con obsolescencia tecnologica tendra que ser
migrada a medios con tecnologia actual, antes de que se vuelvan ilegibles, de acuerdo con el

tiempo de vida util de los mismos.

7.6.2 Transferencia de medios fisicos

Para la transferencia de medios fisicos se deben seguir las directrices y orientaciones
establecidas en el proceso de gestibn documental, y el instrumento archivistico pertinente,
desarrollado para realizar el Control de Documentos de la LOTERIA DE BOGOTA, asi como los

documentos relacionados

7.7 CONTROL DE ACCESO

La Loteria de Bogot4 gestiona el control de acceso de todos los servidores publicos, funcionarios,
contratistas, proveedores y usuarios a las redes, aplicaciones, informacion fisica, sistemas de
informacion, e instalaciones de procesamiento de informacion.

Para la Loteria de Bogota es prioritario definir el personal que debe tener acceso sobre la
informacion que considera es sensible, por lo cual limita el acceso de usuarios de aplicaciones
computarizadas, Unicamente a los funcionarios y demas personal tanto interno como externo que
tengan que ver directamente con sus responsabilidades y funciones a cargo, debido a que la
Entidad debe salvaguardar y custodiar su informacién de forma adecuada, y mas cuando es
informacion categorizada como sensible o tener un caracter confidencial. Asi mismo, es
necesario restringir el acceso a las instalaciones donde dicha informacién se encuentra
guardada, garantizando asi la confidencialidad e integridad de esta.

La administracion de la plataforma tecnoldgica es responsabilidad de la Oficina de Gestion
Tecnoldgica e Innovacion, y controla los accesos de los usuarios a través del directorio activo,
asi como los sistemas de informacién de la Entidad que formalmente le han sido asignados, en

donde se establecen los controles de acceso pertinentes a dichos recursos.

7.7.1 Politica de control de acceso a los sistemas de informacién.

La Oficina de Gestidén Tecnoldgica e Innovacion controlara el acceso mediante el enfoque basado

en roles, aplicando los siguientes principios:
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Lo gue necesita conocer: solamente se concede acceso a la informacion que la persona
necesita para la realizacion de sus tareas (diferentes tareas/roles significan diferentes cosas que
se necesita saber y, en consecuencia, diferentes perfiles de acceso).

Lo que necesita usar: solamente se concede acceso a las instalaciones de procesamiento de
informacion (equipos de TI, aplicaciones, procedimientos, recintos) que la persona necesita para
la realizacion de su tarea/trabajo/rol.

Establecer y verificar que los datos de acceso a los sistemas estan compuestos por un nombre
de usuario, una contrasefia y que sean unicos para cada servidor publico, colaborador o tercero.
En caso de retiro, terminacion, jubilacion, suspension, cesion o cambio de cualquier servidor
publico, colaborador o tercero, se debera deshabilitar o actualizar los privilegios en los sistemas
a los que el usuario estaba autorizado, lo anterior siempre con el soporte documental que
respalde la accion y previa comunicacion de la dependencia solicitante y a la cual pertenece el

usuario y la novedad.

7.7.2 Acceso aredes y a servicios en red

Ningun servidor publico o contratista podra compartir archivos o carpetas de un equipo de
cOémputo a otro sin la respectiva autorizacion de la Oficina de Gestion Tecnoldgica e Innovacion
y del jefe inmediato o supervisor.

El acceso a redes Wifi se controla con autenticacion por contrasefia utilizando el protocolo WPA2-
PSK o el portal cautivo.

La Oficina de Gestidn Tecnoldgica e Innovacion proporciona un servicio de conectividad a todos
los servidores, contratistas, proveedores y visitantes de la entidad para la navegacion en internet,
la cual es controlada mediante perfiles de navegacion.

La conexion remota a la red de area local de La LOTERIA DE BOGOTA debe ser realizada a
través de una conexién VPN segura o mediante conexion de acceso remoto, suministrada por la
Oficina de Gestion Tecnoldgica e Innovacion, previa autorizacion del jefe de unidad o lider de
proceso quien serda el encargado de realizar la solicitud formal a la Oficina de Gestion Tecnolégica

e Innovacion.
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7.7.3 Gestion de acceso de usuarios

El acceso a usuarios, la gestion de derechos de acceso privilegiado, la gestion de informacion
de autenticacién secreta, retiro o ajuste a los derechos de acceso se realizan de acuerdo con la
solicitud previamente enviada por la Unidad de Talento Humano, o jefes de direcciones, unidades
y oficinas o lideres de procesos al correo mesadeservicio@loteriadebogota.com.

7.7.4 Uso de Informacion de autenticacion secreta (Responsabilidades de los

Usuarios)

Cada usuario es responsable de mantener a salvo la contraseiia de ingreso al equipo.
Adicionalmente, los usuarios autorizados a acceder a los sistemas de informacion de la LOTERIA
DE BOGOTA son responsables de la seguridad de las contrasefias y cuentas de usuario. Cabe
resaltar que las contrasefias son Unicas e intransferibles.
¢ No se debera guardar o escribir las contrasefias en papeles fisicos o documentos de texto
como bloc de notas, Word o las notas de Windows.
e La contrasefia escogida para el acceso a cada uno de los sistemas de informacién de la
LOTERIA DE BOGOTA debe:
e Ser diferente para cada aplicacién o sistema de informacién con excepcion de aquellos
sistemas que se autentiquen contra el directorio activo.
¢ No debe contener caracteristicas personales o de los parientes tales como nombres,
apellidos, fechas de cumpleafios o alguna otra fecha importante.
¢ No debe contener palabras de diccionario. Las palabras en idioma inglés y espafiol son

las primeras utilizadas por los atacantes.

Las contrasefias se deben establecer teniendo en cuenta los siguientes parametros: Deben
contener mayusculas, minusculas, nimeros, caracteres especiales y minimo ocho (8) caracteres.
Las contrasefias deben ser cambiadas cada cuarenta y cinco (45) dias. Para ello, las
aplicaciones controladas mediante el directorio activo al igual que el correo electrénico, exigiran
el cambio automético de las contrasefias con la periodicidad mencionada. Las contrasefias del
Sistema ERP (SICOF) y Misional deben ser actualizadas por el usuario.

Esta prohibido facilitar o proporcionar acceso a las aplicaciones e informacién a usuarios o a

terceros no autorizados.
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Para desbloquear la clave de acceso a los diferentes sistemas de informacion, el usuario debe
realizar la solictud ante la mesa de servicio a través del correo

mesadeservicio@loteriadebogota.com.

7.7.5 Control de acceso a sistemas y aplicaciones

El control de acceso a sistemas y aplicaciones se establece de acuerdo con el rol del usuario y
sus funciones en la entidad, el jefe inmediato debe enviar por correo la solicitud a través de la
mesa de servicio - mesadeservicio@loteriadebogota.com.

Con el fin de controlar el acceso no autorizado a sistemas y aplicaciones, las contrasefias de
cuentas de administracion genéricas (root, SYS, SYSADMIN, cuenta de administrador de
Windows, entre otras) deben ser cambiadas anualmente o cada vez que expire el tiempo.

La Oficina de Gestion Tecnoldgica e Innovacién debe cambiar las contrasefias por defecto (y
donde sea posible, los usuarios por defecto) de las aplicaciones y servicios utilizados por la
LOTERIA DE BOGOTA.

El uso de programas utilitarios que pudieran tener capacidad de anular el sistema y los controles
de las aplicaciones, no estan permitidos para fines diferentes a las actividades propias de la
Oficina de Gestién Tecnoldgica e Innovacion.

7.8 CONTROLES CRIPTOGRAFICOS

La Oficina de Gestidon Tecnoldgica e Innovacion debe determinar los algoritmos criptograficos y
protocolos autorizados para su uso en la entidad y configurar los sistemas para permitir
Unicamente aquellos algoritmos autorizados, teniendo en cuenta la informacion de los grupos de
interés con el fin de descartar algoritmos de cifrados débiles tales como DES, RC3, RC4 y
protocolos débiles tales como SSLv2 y SSLv3. Se debe considerar en su lugar el uso de
algoritmos tales como AES (cifrado simétrico), RSA (cifrado asimétrico) y los protocolos SSL/TLS
1.2 0 1.3 y tamafios de cifrado de 168 o 256 bits (cifrado simétrico) y 2048 bits (cifrado asimétrico)
preferiblemente en el caso de ser requeridos.

Las llaves criptograficas deben ser cambiadas anualmente o cada vez que se sospeche que han

perdido su confidencialidad.
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La administracién de tokens bancarios, tokens para acceso a sistemas de informacién de entes
de control y firmas digitales, estaran a cargo de cada uno de los funcionarios o contratistas a
guienes les fueron asignados para el desempefio de sus funciones y/u obligaciones.

Los tokens bancarios y tokens de acceso sistemas de informacion de entes de control y firmas
digitales, deben estar almacenados bajo llave cuando no los estan utilizando o cuando se van a
retirar de sus puestos de trabajo.

7.9 SEGURIDAD FISICA Y DEL ENTORNO

7.9.1 Areas seguras

La LOTERIA DE BOGOTA cuenta con los siguientes controles para prevenir el acceso no
autorizado a las instalaciones de la entidad.

e Sistema de acceso biométrico en la entrada, para servidores y/o contratistas.

e El personal de vigilancia, son los encargados de validar el ingreso de visitantes con el
area la Unidad, oficina y direccion correspondiente, en caso de ingresar equipos deben
guedar registrados en la minuta respectiva.

e Camaras de seguridad en los pasillos de la LOTERIA DE BOGOTA, monitoreadas todo
el tiempo desde la recepcion de la entidad. Las grabaciones deben permanecer por el
tiempo que la capacidad de almacenamiento de la entidad lo permita.

El Centro de Cémputo de la LOTERIA DE BOGOTA cuenta con sistema de deteccion y extincion
de incendios, aire acondicionado, sistema de alimentacion ininterrumpida (UPS) y corriente
regulada.

Las areas de la LOTERIA DE BOGOTA estan delimitadas por una barrera fisica y el ingreso debe
hacerse a través de cualquiera de las dos puertas de acceso controlada por cerraduras.

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible, asi
como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacién y comunicaciones, se consideran areas de acceso restringido. En
consecuencia, deben contar con medidas de control de acceso fisico en el perimetro tales que
puedan ser auditadas, asi como con procedimientos de seguridad operacionales que permitan
proteger la informacion, el software y el hardware de dafos intencionales o accidentales.

El Centro de Computo debe contar con mecanismos que garanticen que cumplen los requisitos
ambientales (temperatura, humedad, voltaje, entre otros) especificados por los fabricantes de los

servidores y equipos de comunicaciones que alberga.
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Todo acceso al Centro de Cémputo de la LOTERIA DE BOGOTA se registra por medio de una
bitacora de acceso, en donde se deben registrar los accesos y tiempo de permanencia y actividad

a realizar.

7.9.2 Ubicacion y proteccion de los equipos

El Centro de Cémputo esté ubicado en la Oficina de Gestion Tecnholdgica e Innovacion, de forma
tal que personas no autorizadas no puedan ingresar y tener acceso fisico. Este acceso es

controlado por los funcionarios de la Oficina de Gestién Tecnolégica e Innovacion.

7.9.3 Servicios de suministro

La entidad cuenta con aire acondicionado, un sistema de alimentacion no interrumpida (UPS),
gue asegura el tiempo necesario para que entre en funcionamiento la planta eléctrica que tiene
el edificio, también se tiene un canal dedicado para el acceso a internet con su respectivo canal
de backup.

La planta eléctrica es la encargada de suministrar energia de respaldo en caso de interrupciones
del suministro eléctrico principal, permitiendo que los equipos de computacién funcionen de
manera ininterrumpida y evita pérdida de datos o dafios en los equipos debido a cortes de

energia.

7.9.4 Seqguridad del cableado

El cableado del Centro de Computo de la entidad debe cumplir con la normas y buenas practicas
de cableado estructurado (como por ejemplo la ISO/IEC 11801 o ANSI/TIA-568-C.1) y estar

debidamente certificado.

7.9.5 Mantenimiento de equipos
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La Oficina de Gestidn Tecnoldgica e Innovacién establece, ejecuta (mantenimiento correctivo),
subcontrata (mantenimiento preventivo) y hace seguimiento a los planes anuales de

mantenimiento de la infraestructura tecnolégica de la entidad.

7.9.6 Seguridad de equipos y activos fuera de las instalaciones

La salida de equipos de computo fijos y de escritorio de la entidad se debe controlar mediante
memorando o correo electronico, autorizada por el jefe de la unidad de recursos fisicos y/o del
Almacén. Esta politica aplica para todos los funcionarios y/o contratistas, excepto para el (1a)
gerente, subgerente y secretario general. Para el caso de equipos portatiles, en porteria los
usuarios deben reportar el ingreso y salida de los equipos, y se deja el registro en la bithcora de
vigilancia.
Los medios removibles que son retirados de las instalaciones de la entidad con Backup deben
ser debidamente cifrados por la Oficina de Gestion Tecnoldgica e Innovacion.
Los servidores y contratistas que retiren equipos o medios removibles de las instalaciones de la
entidad deben seguir las siguientes directrices:
e En ninguna circunstancia los equipos de computo pueden ser dejados desatendidos en
lugares publicos o0 a la vista, en el caso que esté siendo transportado en un vehiculo.
e Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.
En caso de pérdida o robo de un equipo de la entidad, se debe poner la denuncia ante la
autoridad competente e informar inmediatamente al Unidad de Recursos Fisicos, al responsable
del Almacén y al responsable de la Oficina de Gestion Tecnoldgica e Innovacién para que se
inicie el trdmite interno correspondiente. Asi mismo, se debe reportar al Oficial de Proteccién de
Datos para que reporte el incidente ante la Superintendencia de Industria y Comercio SIC segun

lo dispuesto en el procedimiento para tal fin.

7.9.7 Disposicion segura o reutilizacion de equipos

Cuando una estacion de trabajo, equipo portatil o medio removible vaya a ser reasignado o dado
de baja, se debe realizar una copia de respaldo de la’ informacion de la entidad que alli se
encuentre almacenada (en caso de ser necesario). Posteriormente, el equipo debe ser sometido

a un proceso de eliminacion segura de la informacion almacenada (destruccion fisica, eliminacion
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0 sobreescritura de los medios que contienen informacién) con el fin de evitar pérdida de la
informacién y/o recuperacion no autorizada de la misma.
Para el caso de las licencias que se encuentran en fisico se destruyen y se deja evidencia y

testigos del procedimiento realizado.

7.9.8 Politica de equipo desatendido, escritorio y pantalla limpios

Los servidores publicos funcionarios y contratistas de la LOTERIA DE BOGOTA deben conservar
su escritorio fisico libre de informacion propia de la entidad, que pueda ser alcanzada, copiada o
utilizada por terceros o personal que no tenga autorizacién para su uso o conocimiento.

Los computadores mostraran por defecto el fondo y protector de pantalla que la LOTERIA DE
BOGOTA defina, incluyendo publicidad institucional o temas corporativos.; estos no podran ser
modificados por ningun usuario y deben permanecer activos.

Los funcionarios y contratistas de la LOTERIA DE BOGOTA deben bloquear la pantalla de su
computador cuando por cualquier motivo se ausenten del puesto de trabajo.

Se prohibe el almacenamiento de informacién personal en los computadores y servidores de la
LOTERIA DE BOGOTA.

El escritorio I6gico debe estar libre de informacion publica clasificada e informacion publica

reservada.

7.10 SEGURIDAD DE LAS OPERACIONES

7.10.1 Documentacion de procedimientos operativos

Se debe contar con procedimientos o guias documentadas para las actividades operativas
asociadas con las instalaciones de software y procesamiento de informacion, los cuales deben

definir las restricciones que se aplican para estas actividades.

7.10.2 Control de cambios
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Los cambios en los procesos de negocio seran gestionados por el Comité Institucional de Gestién
y Desempefio (CIGYD).

Los cambios en la documentacién de los procesos se deben realizar siguiendo las actividades
gue soportan el Control de Documentos.

Los cambios en los sistemas de informacion se realizan de acuerdo con la solicitud de realizadas

por el servidor a través de la mesa de servicio mesadeservicio@loteriadebogota.com.

7.10.3 Gestion de capacidad

La entidad gestiona la capacidad de su plataforma tecnoldgica (hardware y software) de acuerdo

con las indicaciones que seran tomadas en la Oficina de Gestion Tecnolégica e Innovacion.

7.10.4 Separacion de los ambientes

La entidad cuenta con ambientes de desarrollo y produccién separados por maquinas virtuales.
La entidad controla el acceso al ambiente de desarrollo de la misma forma que controla el acceso
al ambiente de produccion, siguiendo las directrices de la politica de control de acceso.

7.11 PROTECCION CONTRA CODIGOS MALICIOSOS

e Se deben proteger las estaciones de trabajo, equipos portatiles y servidores de la entidad
contra cédigos maliciosos.

e Los contratistas y servidores publicos que hagan uso de equipos portatiles personales
deben contar con un software antivirus licenciado.

e El servicio de antivirus no requiere de solicitud o autorizacién para su uso, todos los
equipos de la LOTERIA DE BOGOTA conectados a la red deben tener el antivirus
instalado y activo.

El Unico servicio de antivirus autorizado para las estaciones de trabajo y los equipos portatiles de
los funcionarios de la LOTERIA DE BOGOTA es el asignado directamente por la Oficina de
Gestion Tecnoldgica e Innovacién, el cual cumple con todos los requisitos técnicos y de

seguridad requeridos.
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El usuario no debe propiciar el intercambio de archivos que hayan sido identificados como
infectados por virus o cddigos maliciosos o sean sospechosos de estar infectados.

El usuario NO debe instalar o emplear programas no autorizados para manejo de antivirus.

Los usuarios no deben desactivar o eliminar los archivos que forman parte del programa antivirus.
El programa antivirus debe ser instalado Unica y exclusivamente por la Oficina de Gestion
Tecnolodgica e Innovacion, en los servidores, estaciones de trabajo y equipos de computo de los
Servidores Publicos funcionarios y contratistas de la LOTERIA DE BOGOTA.

Es deber de los usuarios informar a la Oficina de Gestién Tecnoldgica e Innovacion en caso de

gue el antivirus no se encuentre activo o este desactualizado.

7.12 COPIAS DE RESPALDO

La entidad debe realizar copias de respaldo de la informacion y pruebas periddicas a las mismas.
Para ello la Oficina de Gestién Tecnolodgica e Innovacion cuenta con actividades para realizar la
Gestion de Copias de Seguridad.

La Oficina de Gestion Tecnoldgica e Innovacion establecera las politicas y estandares de copias
de seguridad para los sistemas de informacion y bases de datos.

Las copias de respaldo se guardaran tnicamente con el objetivo de restaurar informacién cuando
por situaciones como borrado de datos, incidente de seguridad de la informacion, defectos en los
discos de almacenamiento, problemas de los servidores o equipos de cémputo, o por
requerimientos legales, sea necesario recuperarla.

Los funcionarios y contratistas son responsables de almacenar la informacion que requiera
copias de respaldo, en las carpetas compartidas asignadas por la Oficina de Gestién Tecnolbgica
e Innovacién a cada una de las areas de la LOTERIA DE BOGOTA, dado que la informacién que

se encuentra almacenada en ubicaciones diferentes no sera respaldada.

7.13 REGISTRO Y SUPERVISION

7.13.1 Registro de eventos

Los sistemas operativos, servicios y sistemas de informacion que hacen parte de la
infraestructura para el procesamiento de informacién y comunicaciones de la entidad, deben
generar archivos de registro de eventos (logs) definidos en conjunto por los responsables de su

administracion.
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7.13.2 Proteccion de lainformacién de registro

La Oficina de Gestion Tecnolégica e Innovacion con el fin de proteger la informacion de registro
de maodificacion por parte de usuarios no autorizados, administradores u operadores de los
sistemas de informacién, implementara mecanismos para generar logs en sus aplicaciones, para

tener control y trazabilidad.

7.13.3 Sincronizacién de relojes

Con el fin de obtener un control apropiado para la relacion adecuada de eventos no deseados
en la infraestructura o para la investigacion efectiva de incidentes, los relojes de los diferentes
equipos de cémputo, servidores y sistemas de informacion utilizados por la LOTERIA DE

BOGOTA deberan estar sincronizados por el servidor de dominio.

7.14 CONTROL DE SOFTWARE OPERACIONAL

7.14.1 Instalacion de software en sistemas operativos

El proceso de instalacién y desinstalacion de software esta autorizado exclusivamente al
personal de la Oficina de Gestion Tecnolégica e Innovacion. Por lo tanto, a cualquier otro servidor
publico o contratista no le es permitido realizar esta labor.
Para la instalacion de software se tendran en cuenta las siguientes directrices por la Oficina de
Gestién Tecnoldgica e Innovacion y Gnicamente es esta Area la que podra hacer cualquier
instalacion:
o El software propietario debe contar con su respectiva licencia y en el caso del software
libre debe estar permitido el uso comercial.
¢ Elinstalador debe ser descargado de la pagina oficial del fabricante.
¢ Debe verificarse la integridad del archivo por medio de la comprobacion de codigos hash
(siempre que el fabricante proporcione esta informacion).
¢ Ningun usuario se encuentra autorizado para instalar aplicaciones o software en los
equipos de Cémputo de la LOTERIA DE BOGOTA.
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e Se debe proporcionar capacitacion adecuada a los usuarios y al personal técnico en los
aspectos de operacion y funcionalidad de los nuevos sistemas de informacion o mejoras
a sistemas de informacion existentes, antes de su puesta en marcha.

e Todos los sistemas nuevos y mejorados deben estar completamente soportados por una
documentacion suficientemente amplia y actualizada, y no deben ser puestos en el

ambiente de produccion sin contar con la documentacion disponible.

7.15 GESTION DE LA VULNERABILIDAD TECNICA

7.15.1 Gestion de las vulnerabilidades técnicas

La Oficina de Gestion Tecnoldgica e Innovacion, es responsable de verificar de manera periddica
(al menos semestralmente) la informacién publicada por parte de los fabricantes y foros de
seguridad en relacién con nuevas vulnerabilidades identificadas que puedan afectar los sistemas
de informacion de la entidad.

Se debe generar y ejecutar por lo menos una vez al afio un plan de analisis de vulnerabilidades
y/o hacking ético para las plataformas criticas de la LOTERIA DE BOGOTA, cuya viabilidad

técnica y de administracion lo permita.

7.16 SEGURIDAD EN LAS COMUNICACIONES

7.16.1 Gestiéon de la seguridad en las redes

La Oficina de Gestién Tecnoldgica e Innovacién debe definir e implementar los mecanismos de
control que considere apropiados para proteger la confidencialidad, integridad y disponibilidad de
las redes, los servicios en red y la informacién por alli transmitida.

La Oficina de Gestion Tecnoldgica e Innovacion define e implementa los mecanismos de
separacion de las redes de la LOTERIA DE BOGOTA con base en los niveles de confianza (por
ejemplo, dominio de acceso publico, dominio de acceso interno)

El acceso remoto a las redes de la entidad se controla mediante conexiones VPN.

7.16.2 Transferencia de informacién
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La entidad incluye una clausula de confidencialidad en los contratos con terceros que tengan
acceso a la informacién y que por alguna razén requieran conocer o intercambiar informacion
restringida o confidencial. En este acuerdo quedaran especificadas las responsabilidades para
el intercambio de la informacién para cada una de las partes y se firmaran antes de permitir el
acceso o uso de dicha informacion.

Los funcionarios publicos y contratistas deben seguir las indicaciones de gestion documental
para la transferencia de informacion, siguiendo los pardmetros de la clasificacion de la
informacion de acuerdo con las tablas de retencion documental - TRD de la LOTERIA DE
BOGOTA y con la Politica de Tratamiento de Datos de la entidad.

7.17 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

7.17.1 Requisitos de seguridad de los sistemas de informacion

La Oficina de Gestiébn Tecnoldgica e Innovacion define los requisitos de seguridad de la
informacion para sistemas de informacién nuevos o mejoras a los sistemas de informacion
existentes, contratados externamente o desarrollados en la entidad. Para ello, deben tener en
cuenta:

¢ El nivel de confianza requerido con relacion a la identificacion declarada de los usuarios,
para obtener los requisitos de autenticacién de usuario. Por ejemplo,la implementacién
de segundos factores de autenticacion y un sistema de gestionde contrasefias que exija
el uso de contrasefas fuertes, el cambio periédico de contrasefias y que guarde un
historial de contrasefias para evitar de nuevo su uso.

e Los procesos de suministro de acceso y de autorizaciéon para usuarios, al igual que para
usuarios privilegiados o técnicos. Por ejemplo, el suministro de datos de acceso por
correo electrénico.

e Las necesidades de protecciébn de activos involucrados, en particular acerca de
disponibilidad, confidencialidad e integridad. Por ejemplo, cifrado de informacion
almacenada, el envio de informacion por canales cifrados.

o Los requisitos obtenidos de los procesos del negocio, tales como los requisitos de
ingreso, seguimiento, y no repudio, formularios de autenticacion mediante HTTPS, cifrado
de contrasefas almacenadas y uso de firmas digitales.

o Los requisitos de trazabilidad (registro de eventos) de las actividades de los usuarios.

e La necesidad de exigir la implementacion de metodologias de desarrollo seguro.
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e Todos los desarrollos 0 adquisicion de software de terceros deben ser gestionados por la
Oficina de Gestion Tecnoldgica e Innovacién con el fin verificar requisitos técnicos y

seguridad de la informacion.

7.17.2 Seguridad en los procesos de desarrollo y soporte

7.17.2.1 Politica de desarrollo seguro

La Loteria de Bogota debe garantizar un ambiente de desarrollo seguro durante la ejecucion de
los proyectos, arquitecturas, software o sistemas, estableciendo metodologias que incluya
requisitos de seguridad en cada una de las fases del proyecto, acuerdos de soporte y niveles de
servicio a terceros, y separacion fisica y virtual en los ambientes de operacion, todo a través de
técnicas de programaciéon seguras. Asi mismo, cada sistema de informacion debera contar con
sus manuales de uso y técnicos disponibles de acuerdo con los niveles de protecciéon de la
informacion dados para estos datos, asi como la arquitectura del software.

Los administradores de los sistemas de informacién son responsables de realizar las pruebas
para asegurar que cumplen con los requerimientos de funcionamiento establecidos antes del
paso a produccién de los sistemas. Estas pruebas deben realizarse por entrega de
funcionalidades nuevas, por ajustes de funcionalidad o por cambios sobre la plataforma
tecnoldgica.

Los propietarios de los sistemas de informacion deben aprobar las migraciones entre los
ambientes de desarrollo, pruebas y produccién de sistemas de informacion nuevos y/o de
cambios o nuevas funcionalidades.

En todos los desarrollos que se adelanten en la Loteria de Bogota se deben considerar las
buenas practicas y lineamientos de desarrollo seguro durante el ciclo de vida de estos, pasando
desde el disefio hasta la puesta en marcha.

Los aplicativos desarrollados proporcionaran la minima informacion de la sesion establecida,
almacenada en cookies y complementos, entre otros.

Se debe garantizar que no se divulgue informacion sensible en respuestas de error, incluyendo
detalles del sistema, identificadores de sesion o informacién de las cuentas de usuarios; asi
mismo, deben implementar mensajes de error genéricos.

Se debe garantizar que no se divulgue informacion sensible en respuestas de error, incluyendo
detalles del sistema, identificadores de sesidon o informacidon de las cuentas de usuarios; asi

mismo, deben implementar mensajes de error genéricos.
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La privacidad, confidencialidad e integridad del activo de informacion, con base en el nivel al que
pertenezcay el nivel de evaluacién de riesgo, debera ser salvaguardada a través de la aplicacion
de:

o Cifrado de datos clasificados como reserva: Los datos en transito entre diferentes
sistemas y el almacenamiento de esta informacion se deben cifrar con un algoritmo
criptografico. Usar HTTPS para aplicaciones web.

e Control de acceso: Mecanismos de autenticacion por usuario y contrasefia siguiendo la
Politica de control de acceso a la informacion establecida.

o Registro: Registrar eventos que evidencien las acciones realizadas con el fin de tener un
registro de auditoria de las acciones que realiza el usuario.

e Validar la integridad de los datos: Implementar opciones que permitan validar la integridad
de los datos almacenados y/o transmitidos dependiendo de su criticidad.

Las funcionalidades y archivos que no sean necesarios para los aplicativos se removeran, previo
a la puesta en produccién, ademas se debe prevenir la revelacion de la estructura de directorios
de los sistemas de informacién construidos.

Ademas, no se debe permitir que los aplicativos desarrollados ejecuten comandos directamente

en el sistema operativo.

7.17.2.2 Cambios en sistemas, plataforma tecnol6gica o paquetes de software

Los cambios en sistemas deben llevarse a cabo de acuerdo con el procedimiento Gestion del
Cambio PRO340-472-2.

7.17.2.3 Principios de desarrollo seguro

La Oficina de Gestion Tecnolégica e Innovacion debe definir e implementar principios de
desarrollo seguro en actividades de construccion de sistemas de informacion internos. Se debe
contar con un protocolo para revisar los desarrollos que entregan los diferentes contratistas
(Proveedores), para garantizar la calidad de los entregables y el cumplimiento de los
requerimientos hechos.

Los principios de desarrollo establecidos se deben aplicar con base en el protocolo 02. PRO340-
243-10 DESARROLLO DE APLICACIONES, en donde se definen las actividades para asegurar
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gue se estad contribuyendo a mejorar los estdndares de seguridad dentro del proceso de
desarrollo y asegurar que permanezcan actualizados en términos de combatir nuevas amenazas
potenciales y seguir siendo aplicables a los avances en las tecnologias y soluciones que se
aplican.

Los datos de configuracion del sistema como, por ejemplo: contrasefias, direcciones IP, datos de
conexion a bases de datos y otros parametros de configuracién deben quedar almacenadas en
archivos o bases de datos cifradas. Esté prohibida la inclusion de estos parametros en el codigo

fuente.

7.17.2.4 Ambiente de desarrollo seguro

La Oficina de Gestidbn Tecnoldgica e Innovacién aplicara los mismos controles aplicados al
ambiente de produccion en el ambiente de pruebas, tales como, control de acceso, copias de
respaldo, registro de eventos y separacion de ambientes (desarrollo y produccién).

La Oficina de Gestion Tecnoldgica e Innovacion debe asegurar que las migraciones entre los
ambientes de pruebas y produccion han sido aprobadas y son exitosas, de acuerdo con las
actividades para gestionar cambios de seguridad de la informacion.

La Oficina de Gestion Tecnolégica e Innovacion debe contar con sistemas de control de
versiones para administrar los cambios en los sistemas de informacién desarrollados al interior

de la entidad.

7.17.2.5 Desarrollo contratado externamente

La Oficina de Gestion Tecnoldgica e Innovacion debe asegurase que los sistemas de informacion
adquiridos o desarrollados por terceros cuenten con un acuerdo de licenciamiento en el cual se
especifiquen las condiciones de uso del software y los derechos de propiedad intelectual.

Las areas y/o dependencias deben exigir el suministro de evidencia que se realizaron pruebas
de seguridad al software desarrollado por terceros.

Los principios de desarrollo seguro se deben aplicar, en donde sea pertinente, a desarrollos
contratados externamente.

Las areas y/o dependencias que contraten desarrollos externos deben asegurar que se realicen
pruebas de aceptacion del software, con el fin de verificar el cumplimiento de los requisitos de

seguridad acordados.
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Las areas y/o dependencias deben tener en cuenta e incluir en los acuerdos contractuales la
necesidad de que el software cumpla con las leyes y regulaciones aplicables.

Las &reas y/o dependencias deben incluir en acuerdos contractuales, en donde sea posible, el
derecho de la entidad a realizar auditorias durante el desarrollo del contrato.

Cuando se contrata un desarrollo externo se debe acordar el cumplimiento de los niveles de
soporte requeridos por la entidad. Adicionalmente, se debe acordar la entrega de manual(es)
técnico(s), que describa(n) la estructura interna del sistema, asi como el diccionario de datos,
librerias y archivos que lo conforman; y manual(es) funcional(es), que describa(n) las
funcionalidades de cada una de las opciones del menu de la aplicacién. Asi mismo, se deben

incluir clausulas de confidencialidad.

7.17.2.6 Pruebas de seguridad de sistemas

Se debe contar tanto para desarrollos internos como externos con la ejecucién de pruebas
funcionales que incluyan la evaluacién de los requisitos de seguridad de la informacion y la

proteccion contra vulnerabilidades conocidas.

7.17.2.7 Pruebas de aceptaciéon de sistemas

Se deben realizar pruebas de aceptacion del software, independientemente de que sea un
desarrollo interno o un desarrollo contratado externamente, con el fin de validar los requisitos de
seguridad de la informacion y la adherencia a practicas de desarrollo de sistemas seguros (en
donde sea aplicable).

En estas pruebas se puede hacer uso de herramientas automatizadas, tales como herramientas
de analisis de codigos o escaneres de vulnerabilidad, y se debe verificar que se han corregido
los defectos relacionados con la seguridad.

De ser posible, las pruebas de aceptacion se deben llevar a cabo en un ambiente de pruebas
realista, para asegurar que el sistema no introducird vulnerabilidades al ambiente de la entidad,

y gque las pruebas son confiables.

7.17.2.8 Datos de prueba
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La Oficina de Gestion Tecnoldgica e Innovacién debe certificar que la informacion a ser
entregada a los desarrolladores (tanto internos como externos) para sus pruebas sera
enmascarada o que los datos sensibles seran eliminados con el fin de no revelar informacién
confidencial de los ambientes de producciony, por ende, dar cumplimiento a la Ley 1581 de 2012
(Ley de Proteccion de Datos Personales) y la Ley 1712 de 2014 (Ley de Transparencia 'y Acceso

a la Informacion publica).

7.18 RELACION CON LOS CONTRATISTAS (PROVEEDORES)
7.18.1 Seguridad de la informacién en las relaciones con los proveedores

7.18.1.1 Politica de seguridad de la Informacién para las relaciones con Contratistas

(proveedores)

La LOTERIA DE BOGOTA, por medio de los supervisores establecera mecanismos de control
en sus relaciones con contratistas (proveedores), con el objetivo de asegurar la informacion a la
gue tengan acceso O servicios que sean provistos por los mismos, y que se cumpla con las
politicas de la entidad. Esta actividad, dependera de la naturaleza y particularidad del servicio
prestado.

7.18.1.2 Tratamiento de la seguridad dentro de los acuerdos con Contratistas

(proveedores)

Los supervisores de contratos se aseguraran de comunicar las politicas y procedimientos a los
proveedores y/o contratistas.
Se deben incluir en los acuerdos con proveedores y/o contratistas, como minimo, los siguientes
requisitos de seguridad de la informacion:
» Clausula de confidencialidad.
» Clausula de proteccion de datos personales.
» Clausula que defina las responsabilidades que continian después de terminado el
contrato (por ejemplo, confidencialidad durante 5 afios después de terminado el contrato).
> Cumplimiento de las politicas de seguridad de la informacion de la LOTERIA DE
BOGOTA.
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» Acciones para tomar en caso de incumplimiento de las politicas de seguridad de la
informacion.

> Reporte de eventos de seguridad de la informacibn a través de la
mesadeservicio@loteriadebogota.com.

» Clausula de seguimiento y revision de los servicios prestados por los proveedores y/o
contratistas para asegurar que los términos y condiciones de seguridad de la informacion
de los acuerdos se cumplan.

» Responsabilidades de los proveedores incluidos en la cadena de suministro, tales como,
soporte técnico y garantia.

Los supervisores de contratos deben administrar los cambios en el suministro de servicios por
parte de los proveedores, manteniendo los niveles de cumplimiento de servicio y seguridad de la
informacion establecidos con ellos, y monitoreando la aparicion de nuevos riesgos.

Los accesos a los sistemas de informacion y equipos de computo requeridos por los proveedores
deben ser solicitados de manera formal a la Oficina de Gestién Tecnoldgica e Innovacion a través

de la mesa de servicios mesadeservicio@loteriadebogota.com.

7.19 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La entidad realizara el seguimiento a los incidentes de seguridad de la informacion de acuerdo
con las directrices del procedimiento Gestiéon de Incidentes de Seguridad de la Informacién.

7.20 CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES

7.20.1 Identificacion de la legislaciéon aplicable y de los requisitos contractuales

La Secretaria General y el Oficial de Seguridad o quien haga sus veces, deben identificar,
documentar y mantener actualizados los requisitos legales, reglamentarios o contractuales
aplicables a la entidad que estan relacionados con seguridad de informacién. Para ello, se

pueden apoyar en el Comité Institucional de Gestion y Desempefio (CIGD).

7.20.2 Derechos de propiedad intelectual

La Oficina de Gestion Tecnoldgica e Innovacion realizara revisiones periddicas (al menos

semestralmente), con el fin de asegurar que todo el software que se ejecute en la entidad esté
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protegido por derechos de autor y requiera licencia de uso o, en su lugar sea software de libre
distribucién y uso.

Los usuarios no deben instalar software o sistemas de informacién en sus estaciones de trabajo
0 equipos portétiles suministrados para el desarrollo de sus funciones.

Los usuarios deben cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de
software. Es ilegal duplicar software o su documentacion sin la autorizacion del propietario de los
derechos de autor y, su reproduccion no autorizada es una violacion de ley; no obstante, La
Oficina de Gestidén Tecnoldgica e Innovacion podra distribuir un nimero de copias de software
bajo una licencia otorgada.

Los supervisores de contratos deben asegurarse de incluir clausulas de propiedad intelectual y
derechos de autor en contratos con terceros.

7.20.3 Proteccion de registros

La LOTERIA DE BOGOTA se obliga a proteger todos los registros que muestren evidencia del
cumplimiento de los requisitos normativos, legales o regulatorios contra la pérdida de
confidencialidad, disponibilidad e integridad, siguiendo las directrices de los activos de

informacion.

7.20.4 Privacidad y proteccion de informacion de datos personales

La LOTERIA DE BOGOTA, quien sera responsable del tratamiento de los Datos Personales, tal
y como este término se define en la Ley 1581 de 2012, respeta la privacidad de cada uno de los
terceros que le suministren sus datos personales a través de los diferentes puntos de recoleccién
y captura de dicha informacion. Por lo tanto, la entidad implementara los controles necesarios
para su proteccion y en ningin momento divulgara esta informacion a terceras partes a menos
que cuente con la autorizacion formal de los mismos o en los casos en que la ley lo permita.
Ademas, se debe cumplir con lo establecido en la Politica para el tratamiento de datos personales

aprobada por la entidad.

7.20.5 Reglamentacion de controles criptograficos
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La LOTERIA DE BOGOTA, se regira por la Ley 527 de 1999 (acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de

certificacion y otras disposiciones) y sus decretos reglamentarios, seglin se requiera.

7.21 REVISIONES DE SEGURIDAD DE LA INFORMACION

7.21.1 Revisién independiente de la seguridad de la informacion

La Oficina de Control Interno realizara auditorias internas de revision al Modelo de Seguridad y
Privacidad de la Informacion, siguiendo las directrices del procedimiento de Auditorias Internas
al Sistema Integrado de Gestion. Esta revision independiente es necesaria para asegurar la
conveniencia, la adecuacion y la eficacia continuas del enfoque de la entidad para gestionar la
seguridad de la informacion.

7.21.2 Cumplimiento con las politicas y normas de seguridad

Los jefes de unidad y/o dependencia deben revisar con regularidad (al menos una vez por afio)
el cumplimiento de las politicas y procedimientos de seguridad de la informacion dentro de su
area de responsabilidad. La Oficina de Gestidbn Tecnol6gica e Innovacion, lidera el apoyo y

asesoramiento para su eficiente cumplimiento.

7.21.3 Revision del cumplimiento técnico

La Oficina de Gestion Tecnolégica e Innovacion debe coordinar la revisién periodica (La
periodicidad se establece con base en la hecesidad y recursos con los que cuente la entidad) de
los sistemas de informacion utilizados en la LOTERIA DE BOGOTA, para determinar el
cumplimiento en términos de seguridad de la informacion. Para ello, se debe determinar a qué

sistemas de informacién se hara revisién cada vez.

Paginal44

www.loteriadebogota.com - cliente@loteriadebogota.com
PBX (57) 1 335 1535 - Carrera 32A # 26 -14




LOTERIA,
DE BOGOTA

LOTERIA DE BOGOTA — POLITICAS COMPLEMENTARIAS DE LA INFORMACION POL340-648-1

La que més billete da

7.21.4 Medidas a Adoptar en Caso de Incumplimiento

El incumplimiento de una o mas politicas descritas en este documento, esti sujeto a las
sanciones disciplinarias, fiscales y penales segun se deriven de la conducta del implicado, incluso
cuando se encuentre en situaciones administrativas como permisos, licencias, vacaciones,
suspensiones en ejercicio del empleo o en comisién, de acuerdo con la Ley 1952 de 2019, la Ley
906 de 2004 y la Ley 1273 de 2009.

8. VIGENCIA

Las presentes politicas entraran en vigencia a partir de la fecha de aprobacion.
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