PROCEDIMIENTO

CAPACITACION Y EVALUACION SISTEMA DE ADMINISTRACION DE LA/FT/FPADM

Lincuan b

OBJETIVO
Definir el procedimiento para el desarrollo de de itacio y i6n a los
Contratistas y Servidores Publicos del Sistema de Administracion de Riesgos de Lavado de Activos, Inicia con la vinculacion de los nuevos Contratistas y Servidores Piblicos, hasta las capacitaciones periédicas para estos,
Financiacién del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva, conforme a directivos y demés partes interesadas de la Loteria, y es de uso exclusivo del Oficial de Cumplimiento.
lo establecido en el Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar (CNJSA), asi B

como los temas anticorrupcién y antisoborno.

GAFI: Es el Grupo de Acci6n Financiera Internacional sobre el Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién Masiva, organismo intergubernamental cuyo propésito es
elaborar y promover recomendaciones con el fin de evitar y/o prevenir estos riesgos, ademds cuenta con la participacién del Fondo Monetario Internacional, Banco Mundial y Transparencia Internacional.

sistema de Administracién de Riesgos de Lavado de Activos, Financiacién del Terrorismo y la Proliferacién de Armas de Destruccién Masiva LA/FT/FPADM: Hace referencia al Sistema de Prevencién y Control del Riesgo de LA/FT/FPADM
que se prevé en el Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar (CNJSA).

AdministraciGn de riesgos: £s un proceso interactivo y sistematizado de apoyo a a Loteria para la toma de decisiones con relacidn a eventos de riesgo que pueden afectarle, y para los cuales se aplican metodologias logicas para el

de contextos, identificacién, analisis, i itoreo y icacién de los riesgos, a fin de identificar oportunidades para evitar o mitigar posibles pérdidas.
Amenaza LA/FT/FPADM: Peligro que se cierne sobre la Loterfa de ser permeada con recursos de origen ilicito o licito, por persona naturales o juridicas que buscan usarla para cometer cualquiera de los delitos fuente de lavado de activos,
los relaci con la financiacién del ter y la financiacién de la proliferacién de armas de destruccién masiva.

Evento de riesgo: Situacién, incidente, suceso, acontecimiento o eventualidad, que puede ocurrir en un lugar o en la ejecucién de cualquier actividad, durante un periodo de tiempo.
Financiacién del Terrorismo: Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacién, adquisicién, posesidn, desarollo, exportacién, traiego de material, raccionamiento, transporte,

transferencia, depdsito o uso de armas nucleares, quimicas o biolégicas, sus medios de jento y otros i fas y bienes de uso dual para propési en i6n de las leyes
u i inter
Financiacién de la proliferacién de armas de destruccién masiva: Es todo acto que provea fondos para la fabricacién, adquisicién, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento, transporte, ia, depésito

0 uso de armas nucleares, quimicas o biologicas.
Lavado de Activos: es el proceso mediante el cual organizaciones criminales buscan dar apariencia de legalidad a los recursos generados de sus actividades ilicitas.

LA/F/FPADM: Abreviatura de Lavado de Activos, Financiacién del Terrorismo, Financiacién de la Proliferacién de Armas de Destruccién Masiva.

Oficial de imiento: Es la persona desi por el operador de juegos de suerte y azar como responsable de implementar, liderar, velar por la efectividad y hacer seguimiento al Sistema de Administracion del Riesgo de LA/FT/FPADM.
Grupo de Accién Financiera de Latinoamérica - GAFILAT (antes GAFISUD): Organizacién intergubernamental tipo GAFI, de base regional que agrupa paises de América del Sur y Centroamérica; para combatir el lavado de activos y la
financiacion del terrorismo.

POLITICAS

1. Creaci6n del Plan Anual de Capacitacién

En el mes de diciembre de cada afio, se debe disefiar e implementar un programa anual de capacitacion a todo el personal de la Loterfa, asi como a sus directivos, miembros externos de los Comités y dems partes interesadas. Dicho
programa debe incluir fechas propuestas, temario y posibles expositores; ademas debe contener al menos, los siguientes temas:
a) Capacitacién especifica en las politicas, procedimientos y controles del Manual del Sistema de Administracion de Riesgos LA/FT/FPADM, que le apliquen al personal correspondiente segin sus funciones.

b) Capacitacion especifica sobre Prevencion de Lavado de Activos, Fi iacion del Terrorismo y Fi iacion de la Proli i6n de Armas de Destruccion Masiva.
) Anallsls de la \eg\s\aclon naclonal y normativa vigente, incluyendo las implicaciones para la Loteria y sus empleados.
d) Di: de i y sus implicaci para la Loteria y el Pais.

e) Anlisis y desarrollo de casos actuales relacionados con el tema, incluyendo tipologias de Lavado de Activos, Financiacién del Terrorismo y sobre la Financiacién de la Proliferacion de Armas de Destruccién Masiva.
f) Capacitacion en temas anticorrupcion y antisoborno.

2. Capacitacién de Induccién

Se debe desarrollar e implementar un programa de induccion al personal de nuevo ingreso, en materia de LA/FT/PADM, anticorrupcion y antisoborno, los cuales deben contener al menos los siguientes temas:
a) Conceptos generales de Lavado de Activos, Financiacion del Terrorismo, Financiacién de la Proliferacién de Armas de D i6n Masiva y su impacto en la Loteria.
b) Contenido del Manual del Sistema de Administracion de Riesgos LA/FT/FPADM y politicas internas sobre la prevencion de LA/FT/FPADM.

¢) El Rol de los procesos de la Loteria.

d) Esta Internaci de ion y lucha LA/FT/FPADM.

€) Funciones y responsabilidades del Oficial de Cumplimiento.

f) Etica y Conflictos de Interés.

g) Mantenimiento y custodia de la informacién y documentacion en general.

h) Persona Expuesta Politicamente (PEP).

i) Regulacion Nacional e Internacional.

i) Reporte de Operacién Sospechosa (ROS).

K) y sanciones penales, administrativas e internas.

1) Sefiales de Alerta.

m) Reporte de Operaciones Inusuales.

n) Sistemas de Administracion de Riesgos LA/FT/FPADM.

o) Politicas anticorrupcién y Sistema de Gestion Antisoborno.

3. Capacitacién Anual
Con el fin de mantener un proceso de actualizacion en los aspectos mas importantes relacionados con la prevencién y gestion del riesgo LA/FT/FPADM para todos los Servidores Pblicos, Contratistas y demds partes interesadas se debe
efectuar una capacitacion anual. El proceso de capacitacion masivo se aplicard a toda la poblacién laboral y de vinculacion a la Loteria por lo menos una vez al afio.

4. Insumos y Evaluacion
Se utilizard una presentacién base que incluird todos los temas descritos en el temario. Como medio de comprobacion se aplicard una prueba de verificacién de conocimientos para cada Servidor Pablico, Contratista y dems partes
interesadas la cual es parte integral del proceso. I Oficial de Cumplimiento por medio de un comunicado oficial estableceré el plazo y demés condiciones que regirén el proceso de capacitacién masiva para el periodo.

5. Campafias Permanentes de Comunicacién

El Oficial de Cumplimiento implementara campafias internas via correo electrénico, las cuales tratardn temas generales de sensibilizacién y prevencién dirigidas a todo el personal y vinculados a la Loteria. Sera responsabilidad de los
lideres y duefios de procesos velar por la comunicacion a todo el personal. Se implementaran campafias internas asociadas con los temas generales sobre la prevencion del riesgo LA/FT/FPADM, anticorrupcion y antisoborno. El Oficial de
Cumplimiento establecera los temas prioritarios con el fin de informar o darlos a conocer a los Servidores Publicos, Contratistas y demas partes interesadas de la Loteria por medio del correo electrénico institucional y/o memorando
interno por el Sistema Integrado de Gestién Documental SIGA.

Este documento es de uso interno, no debe ser distribuido sin autorizacién previa, queda prohibida su modificacion,
reproduccién parcial y/o total. Si este documento esta impreso se considera copia no controlada
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5.1. Aspectos a considerar

a) Se podran confeccionar volantes, brochures, flyers y otro tipo de publicidad alusiva al tema de la prevencion y gestién del riesgo de LA/FT/FPADM, que estard d
b) Inclusién de articulos sobre temas especificos dentro de los medios de comunicacién internos de la Loterfa.

¢) Contratacion para la elaboracién de videos u otro material de corte artistico que permita comunicar de manera efectiva intereses especificos de la Loteria, en este tema y que eventualmente pueda ser utilizado en las capacitaciones
masivas o especificas.

d) Implementacién de eventos de capacitacion, donde se expongan las obligaciones de la Loteria y guias generales para evitar que la misma, sea utilizada para el LA/FT/FPADM.

e) Traer invitados profesionales en la materia, para exposiciones a los Servidores Publicos y Contratistas de la Loteria.

ida a los Servidores Publicos y Contratistas de la Loteria.

6. C: itacion a la Alta i i i y Oficial de C:

El Oficial de Cumplimiento debe velar por la adecuada comunicacién a la Administracién de las funciones, responsabilidades u obligaciones asociadas al Articulo 14 del Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar
y otros estandares internacionales. Se debera coordinar anualmente una charla especifica con la participacién de un instructor interno o externo, nacional o internacional, que brinde una capacitacion efectiva dirigida a la Alta
Administracion y Directivos segun la necesidad establecida por el Oficial de Cumplimiento. De igual forma, y con el propésito de mantener capacitados y actualizados tanto al Oficial de Cumplimiento como a los demés Servidores Publicos
o Contratistas designados a esta labor, la Alta Administracién de la Loteria facilitara los recursos necesarios para que los i rvidores Publicos o i puedan participar en capacitaciones de diferente indole, relacionadas
con esta materia con el fin de actualizar y ampliar los conocimientos en el campo de la prevencion y gestion de riesgos LA/FT/PADM en cumplimiento del Articulo 15.3. del Acuerdo 574 de 2021 antes mencionado.

6.1. Aspectos a considerar
De dichas actividades se levantan las actas respectivas con detalle de los nombres de los asistentes, fecha y temas tratados y es r il del Oficial de Ct imi velar por el debido registro y custodia de esa informacion, la cual
debe estar disponible para consulta de los Servidores Publicos y Contratistas de los Organos de Control y de los u otras i que asf lo requieran.

7. Herramientas y Metodologia
La capacitacion estd constituida por los siguientes aspectos:
 La capacitacion es de caracter obligatorio para todo el personal de la Loteria.

* Los casos de Servidores Publicos y C i inactivos (i i i permisos u otros), deben ser justificados por el duefio de proceso ante el Oficial de Cumplimiento.
*Se itacion virtual y/o

* Se enviard material relacionado en la prevencion y gestion del riesgo de LA/FT/FPADM.

* Se efectuaré una ion individual de i6n de imi

 Se efectuara campafias masivas institucionales.

 Se efectuaran curso(s) de induccion.

 Se efectuara una capacitacién anual masiva (Material Didactico y la Evaluacién).
* Charlas extraordinarias.

8. Material

« Uso de presentaciones en Prezi, Power Point o cualquier otro programa, incluye partes tedricas y practicas, asi como videos con estudio de casos y cualquier otro material de apoyo que se considere pertinente.
* Uso del Acuerdo 574 de 2021 del Consejo Nacional de Juegos de Suerte y Azar.

« Cédigo de Integridad y Etica.

« Uso de Politicas y procedimientos internos.

« Uso de , reportajes y noticias relaci con LA/FT/FPADM.

« Uso de materiales de apoyo.

9. Evaluacién
La induccién y capacitacién impartida anualmente a todo el personal, sera evaluada. El Oficial de Ct imit realizard i del aproy i de las itaci pudiendo efectuar distintas formas de evaluar. Las
evaluaciones seran pruebas escritas o electrénicas, de seleccién nica, asocie, falso o verdadero, complete o desarrollo de casos. La nota minima para aprobar las evaluaciones serd de un 80% para todas las pruebas, en un méximo de 2
intentos. La evaluacién del aprovechamiento se haré posterior a la realizacién de la charla o envio del material via correo electrénico, mediante la aplicacién de pruebas cortas, casos practicos, exposicién sobre el tema, o cualquiera otra
forma vélida que permita determinar el apr i segun la dela itacion. Los de las i se archivaran en el expediente de cada uno de los empleados. De estos resultados se elaboraran
estadisticas que serdn conocidas por el Representante Legal, duefios de procesos. La evaluacién se realizara al finalizar cada tarea. Las evaluaciones de induccién, las regulares y las extraordinarias sobre LA/FT/PADM y Politica de
Conocimiento de Contrapartes, se realizardn tnicamente 2 veces, es decir la primera prueba realizada y la evaluacién de recuperacion.

10. Aspecto a considerar
El expositor encargado de impartir el curso debe asegurarse de que los participantes del curso conozcan el manejo, manipulacién, lectura y bisqueda de los documentos internos y las referencias de documentacién interna y corporativa en
la intranet. El Oficial de Cumplimiento debera comunicar con al menos 1 mes de i6n la fecha de itacién, para que los directivos y demds partes i prog sus citasy

DOCUMENTOS DE SOPORTE
CODIGO NOMBRE ENTIDAD
N/A MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LA/FT/FPADM LOTERIA DE BOGOTA
N/A ACUERDO 574 DE 2021 CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR - CNJSA'
N/A 40 RECOMENDACIONES DEL GRUPO DE ACCION FINANCIERA INTERNACIONAL GAFI
N/A PLAN ANUAL DE CAPACITACION LOTERIA DE BOGOTA
CTIVIDADES
# ACTIVIDAD DESCRIPCION REGISTRO RESPONSABLE
INICIO Creacion del programa anual de capacitacion para:
- Induccién. Manual del Sistema de Administracion - .
P . Oficial de Cumplimiento
- Capacitacion anual. de Riesgos de LA/FT/FPADM. < ,p L
1 o190 PP . o Area de Planeacion Estratégica
Creacién - Alta Administracion, Directivos y partes interesadas. - Programa de capacitacion anual. Unidad de Talento Humano
- Oficina del Oficial de Cumplimiento
Manual del Sistema de Administracion
2 Desarrollo Desarrollar capacitacién masiva virtual y/o presencial. de Riesgos de LA/FT/FPADM. Oficial de Cumplimiento
- Programa de capacitacion anual.
Manual del Sistema de Administracion
Enviar material relacionado en la prevencién de LA/FT/FPADM y de Riesgos de LA/F.T/F.F,’ADM' . .
3 - - Programa de capacitacion anual. Oficial de Cumplimiento
efectuar campaiias masivas institucionales.
- Publicidad
Manual del Sistema de Administracion
. iR ol " de Riesgos de LA/FT/FPADM.
Desarrollo Efectuar cursos de induccién, una capacitacién anual masiva y i . .
a - Programa de capacitacion anual. Oficial de Cumplimiento
charlas extraordinarias. _ Publicidad
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Efectuar una evaluacién individual de comprobacién de
conocimientos.

Manual del Sistema de Administracion
de Riesgos de LA/FT/FPADM.
- Evaluacion

Oficial de Cumplimiento

¢El Servidor Publico, Contratista, Directivo o tercero aprobd la
ion

Si No

Recuperacion

Verificar
8 Documentacion

e

-

Manual del Sistema de Administracion
de Riesgos de LA/FT/FPADM.
- Evaluacién

Oficial de Cumplimiento

Aplicar segunda evaluacion de recuperacion. Pasar al punto 8

Manual del Sistema de Administracion
de Riesgos de LA/FT/FPADM.
- Evaluacion

Oficial de Cumplimiento

Archivar los documentos soportes del caso realizado de acuerdo con
la serie o subserie documental asignada en la tabla de retencién
Documental de la oficina

Carpeta de archivo fisico y digital

Oficial de Cumplimiento

Relacién de registros

€ODIGO TRD

NOMBRE

DIGITAL

Control de cambios

DESCRIPCION Y JUSTIFICACION DEL CAMBIO

21/07/2022 Se crea el procedimiento

VERSION

Control de revisién y aprobacién

ELABORACION

Yurani Ramos Lépez

Jefe Oficial de Cumplimiento

REVISION

Nestor Julian Rodriguez Torres
David Fernando Pinzon Galvis

Contratistas

Oficina de Planeacién Estratégica

APROBACION

de Gestiony

Este documento es de uso interno, no debe ser distribuido sin autorizacién previa, queda prohibida su modificacion,
reproduccién parcial y/o total. Si este documento esta impreso se considera copia no controlada

CODIGO
PRO105-518-1

Pagina3de3



