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POLITICA DE ADMINISTRACION DEL RIESGO

1. Declaracién de la Politica de Riesgos

La Loteria de Bogota, en coherencia con el Modelo Integrado de Planeacion y
Gestion (MIPG) en cada uno de sus diecisiete (17) procesos, asi como los
lineamientos de la Guia para la administraciéon del riesgo y el disefio de controles en
entidades publicas del Departamento Administrativo de la Funcion Publica (2022)
en su version 6, la cual integra los diferentes riesgos, se compromete a monitorear
y controlar los riesgos que puedan impedir el cumplimiento de las metas y objetivos
organizacionales, desde un analisis del contexto estratégico y de los factores
internos y externos de la Entidad, garantizando la efectividad de los procesos en el
manejo adecuado de los riesgos y con la participacién activa y compromiso de todos
los servidores de cada uno de los Procesos.

La entidad se compromete a implementar practicas de transparencia, autocontrol y
rendicion de cuentas en la gestion del riesgo, especialmente frente a los riesgos
fiscales, como mecanismo de salvaguarda de los recursos publicos y garantia del

interés general.
2. Objetivos de la Politica de Administraciéon de los Riesgos

v' Promover y fomentar la cultura para la gestién del riesgo en la Loteria de
Bogota, mediante acciones y estrategias orientadoras que permitan un

manejo adecuado de los riesgos de todos los procesos de la Entidad.

v' Generar los parametros precisos para la identificacion, andlisis, y evaluacion
de los riesgos, asi como de sus controles asociados, con el fin de aplicar las
medidas preventivas, detectivas o correctivas necesarias para la eficaz toma
de decisiones, incrementando la probabilidad de alcanzar los objetivos y

metas de la Entidad a corto, mediano y largo plazo.

v" Promover y fortalecer las capacidades y responsabilidades de los servidores

de la Loteria frente a la administracion del riesgo mediante la aplicacién de
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instrumentos de capacitacion, sensibilizacion y acompafiamiento, para
responder adecuadamente en el modelo de gestion del riesgo y el marco

legal que lo referencia.

v' Definir estrategias de comunicacién y divulgacién adecuadas para la
apropiacion de la Administracion del Riesgo en la Loteria, asi como de los
procesos que conforman el Sistema Integrado de Gestién.

3. Alcance

La Politica de Administracién del Riesgo debe ser aplicada por todos los lideres y

sus equipos de trabajo en cada uno de los procesos que componen la Loteria de

Bogota.

4. Términos y definiciones

Las siguientes definiciones fueron adaptadas de la “Guia para administracion del

riesgo y disefio de controles en entidades publicas”, en su version 6, elaborada por el

Departamento Administrativo de la Funcion Publica (2022):

v' Apetito de riesgo: nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccion.

v' Capacidad de riesgo: valor maximo del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion considera que no seria
posible el logro de los objetivos de la entidad.

v'Causa Inmediata: circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

v' Causa Raiz: causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo.

v' Control: medida que permite reducir o mitigar un riesgo.

v' Eventos potenciales: posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el talento humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

v' Gestor Fiscal: son los servidores publicos y las personas de derecho
privado que manejen o administren recursos o fondos publicos,
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desarrollando actividades econémicas, juridicas y tecnoldgicas, tendientes a
la adecuada y correcta adquisicion, planeacioén, conservacion,
administracion, custodia, explotacion, enajenacion, consumo, adjudicacion,
gasto, inversiéon y disposicion de los bienes publicos, asi como, a la
recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines
esenciales del Estado.

v' Gestor publico: es todo aquel que participa, concurre, incide o contribuye
directa o indirectamente en el manejo o administracion de bienes, recursos
o intereses patrimoniales de naturaleza publica, sean o no gestores fiscales,
por lo tanto, son todos los gestores publicos y no solo los que desarrollan
gestion fiscal, los llamados a prevenir riesgos fiscales”.

v' Impacto: consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

v' LA/FT/FPADM: abreviatura de Lavado de Activos, Financiacion del
Terrorismo, Financiacion de la Proliferacion de Armas de Destruccion
Masiva.

v" Nivel de riesgo: valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dariino y la magnitud del impacto
que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos.

v' Probabilidad: posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando.

v' Probabilidad inherente: numero de veces que se pasa por el punto de riesgo
en el periodo de 1 ario.

v' Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

v' Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

v" Riesgo Residual: resultado de aplicar la efectividad de los controles al
riesgo inherente.

v Sistema de Gestion: conjunto de elementos de una organizacion
interrelacionados o que interactian para establecer politicas, objetivos y

procesos para lograr estos objetivos. El alcance de un sistema de gestion
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puede incluir la totalidad de la organizacién, funciones especificas e
identificadas de la organizacion, secciones especificas e identificadas de la
organizacion, o una o mas funciones dentro de un grupo de organizaciones.

v' Soborno: es toda oferta, promesa, entrega, aceptacion o solicitud de una
ventaja indebida de cualquier valor (que puede ser de naturaleza financiera o
no financiera), directa o indirectamente, e independiente de su ubicacioén, en
violacion de la ley aplicable, como incentivo o recompensa para que una
persona actue o deje de actuar en relacion con el desempefio de las
obligaciones de esa persona.

v' Tolerancia de riesgo: valor de la maxima desviaciéon admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

v' Riesgo Fiscal: efecto dafioso potencial sobre los recursos publicos, bienes
o intereses patrimoniales de naturaleza publica, causado por una accion u
omision atribuible a la gestion de los servidores publicos, trabajadores
oficiales, contratistas o concesionarios. Los riesgos fiscales pueden
materializarse en detrimento patrimonial, pérdida de ingresos, disminucion
de transferencias al sector salud, sanciones por parte de 6érganos de control
o incumplimiento contractual.

5. Estrategias y acciones para dar cumplimiento a la Politica de Administraciéon
de los Riesgos
v' Realizar seguimiento periédico segun las disposiciones y términos

contemplados en la presente Politica.

v' Efectuar los procesos de formacién, sensibilizacién, socializacion y de
comunicacion para incrementar la participacion y apropiacion de la Politica

de Administracién del Riesgo por los funcionarios de la Entidad.

v' Contar con los recursos suficientes para la administracién eficaz de la
Politica de Gestién del Riesgo. (Econémicos, tecnolégicos, talento humano,

etc.)

v' Generar las competencias necesarias en los servidores de la Entidad con el
fin de fortalecer la Gestion del Riesgo en la Loteria de Bogota.

6. Responsabilidad frente al riesgo.

A través de la siguiente matriz se definen la responsabilidad frente al riesgo, asi:
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Lineas de

Defensa Responsable Responsabilidad frente al riesgo

v Definir el marco general para la gestion del riesgo y el control y
supervisar su cumplimiento.

v' Establecer y aprobar la Politica de administracion del riesgo la cual
incluye los niveles de responsabilidad y autoridad con énfasis en la
prevencién del dafio antijuridico.

v' Definir y hacer seguimiento a los niveles de aceptacion.

v" Analizar los cambios en el entorno (contexto interno y externo) que
puedan tener un impacto significativo en la operacion de la entidad y
que puedan generar cambios en la estructura de riesgos y controles.

v' Realizar seguimiento y analisis periédico a los riesgos institucionales.
Alta v" Realimentar al Comité Institucional de Gestion y Desempefio sobre los

Estratégica g:rgcc;lzlon, ajustes que se deban hacer frente a la gestién del riesgo.

v' Evaluar el estado del Sistema de Control Interno y aprobar las

modificaciones, actualizaciones y acciones de fortalecimiento de este.

v' Aprobar la politica, garantizar recursos para su implementacion y
realizar seguimiento al cumplimiento.

Lineas de

Defensa Responsable Responsabilidad frente al riesgo

v Desarrollar e implementar procesos de control y gestion de riesgos a través
de su identificacion, analisis, valoracion, monitoreo y acciones de mejora.

v Identificar y valorar los riesgos que pueden afectar los programas,
proyectos, planes y procesos a su cargo y actualizarlo cuando se requiera
con énfasis en la prevencién del dafio antijuridico.

v Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineado con las metas y objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su proceso.

v/ Supervisar la ejecucién de los controles aplicados por el equipo de trabajo
Primera en la gestion del dia a dia, detectar las deficiencias de los controles y

q Lider: . . .
Lineade deres de determinar las acciones de mejora a que haya lugar
Defensa Proceso
v' Desarrollar ejercicios de autoevaluacion para establecer le eficiencia,
eficacia y efectividad de los controles.
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v" Informar a la Oficina Asesora de Planeacion, asi como a la Oficina de
Control Interno (segunda y tercera linea de defensa) sobre los riesgos
materializados en los programas, proyectos, planes y/o procesos a su
cargo.

v" Reportar al Comité Institucional de Gestion y Desempefio, los avances y
evidencias de la gestion de los riesgos a cargo del proceso asociado

Lineas de

Defensa Responsable Responsabilidad frente al riesgo

v' Asegurar que los controles y los procesos de
gestion de riesgos implementados por la primera
linea de defensa estén disefiados
apropiadamente, y funcionen como se pretende.

v' Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de la
politica de riesgo, el establecimiento de los niveles
de impacto y el nivel de aceptacién del riesgo.

v" Consolidar el Mapa de riesgos institucional
(riesgos de mayor criticidad frente al logro de los
objetivos) y presentarlo para analisis y
seguimiento ante el Comité de Gestion y
Desempefio Institucional.

v" Presentar al Comité Institucional de Gestién y
Desempefio el seguimiento a la eficacia de los
controles en las areas identificadas en los
diferentes niveles de operacién de la entidad

v" Acompaiiar, orientar y entrenar a los lideres
de procesos en la identificacion, analisis y
valoracién del riesgo.

v Monitorear trimestralmente los controles
establecidos por la primera linea de defensa
acorde con la informacion suministrada por los

Oficina Asesora de Planeacion lideres de procesos.
v Supervisar en coordinacién con los demas
Segunda responsables de esta segunda linea de defensa
Linea de que la primera linea identifique, evalue y gestione
Defensa los riesgos y controles para que se generen
acciones.

v' Evaluar que los riesgos sean monitoreados por la
primera linea de defensa.

v" Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad de
los controles.
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v" Monitorear los riesgos identificados y controles
establecidos por la primera linea de defensa
acorde con la estructura de los temas a su cargo.

Subgerencia Comercial y de v Reportar a la Oficina Asesora de Planeacion, asi
Operaciones, Secretaria General, como a la Oficina de Control Interno, el
lideres de procesos de contratacion y seguimiento efectuado al mapa de riesgos a su
supervisores de estos, Jefe de la cargo y proponer las acciones de mejora a que
Unidad Financiera y Contable, Jefe de haya lugar.

la Unidad de Talento Humano, Jefe de
la Unidad
de Apuestas y

v' Acompaiiar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis, y valoracion
del riesgo y definicion de controles en los temas a
su cargo y con enfoque en la prevencion del dafio
antijuridico.

Lineas de
Defensa Responsable Responsabilidad frente al riesgo

Control de Juegos,

Director de
Operacion de
Producto y
Comercializacion, v Supervisar que la primera linea de defensa identifique, evalte y
.(J;efe .(’)ﬂcma de gestione los riesgos en los temas de su competencia.
est|on’ . v" Reportar oportunamente cualquier situacién que pueda constituir riesgo
Tecnologica y de :
Innovacion, fiscal.

Profesional de
Atencion al Cliente,
Jefe Unidad de
Recursos Fisicos.

Oficial de seguridad

de la |2formaC|on ° v' Encargado de evaluar el cumplimiento de los controles asociados a las
quien haga sus Politicas de Seguridad de la Informacion.
veces

Profesional de
atencion al cliente o
quien haga sus
veces

v" Encargado de hacer monitoreo a las PQRD generando alertas sobre
incumplimientos, quejas en la prestacion del servicio, tutelas u otras
situaciones de riesgo detectadas.

v" Encargado de monitorear temas clave del ciclo del servidor
(capacitacion, bienestar, incentivos, convivencia laboral, codigo
integridad), generando alertas sobre incumplimientos, situaciones
criticas que afectan en clima laboral y posibles afectaciones al cédigo
de integridad.

Jefe de talento
humano o quien
haga sus veces

Jefe de la Oficina
v"encargado de monitorear en Plan Estratégico de Tecnologias de la

de Gestion o ) s

Tecnologica e Informacion - PETI, generando sobre retrasos, incumplimientos u otras

Innovacion situaciones de riesgo detectadas en materia de tecnologia.
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El jefe de la Oficina
Juridica o quien
haga sus veces

Encargado de monitorear la gestion juridica, generando alertas sobre
retrasos, incumplimientos u otras situaciones de riesgo detectadas en
esta materia.

Gestores fiscales y
gestores publicos

Identificar, valorar y gestionar los riesgos fiscales de manera preventiva
y correctiva, en coordinacion con sus equipos de trabajo.

Lineas
de

Defensa Responsable

Tercera
(1 Oficina de Control Interno

Lineas
de

Defensa Responsable

Responsabilidad frente al riesgo

Proporcionar informacién razonable sobre la efectividad del
Sistema de Control Interno, a través de un enfoque basado en
riesgos, incluida la operacion de la primera y segunda linea de
defensa.

v" Evaluar la eficacia del sistema de administracion del riesgo,
verificando que los riesgos fiscales estén debidamente controlados.

Responsabilidad frente al riesgo

v" Proporcionar aseguramiento razonable y objetivo sobre la eficacia
de la gestion del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

v" Proporcionar aseguramiento razonable y objetivo en las
areas identificadas no cubiertas por la segunda linea de defensa.

v" Asesorar de forma coordinada con la Oficina Asesora de
Planeacion, a la primera linea de defensa en la identificacion de los
riesgos institucionales y disefio de controles.

v" Llevar a cabo en coordinacion con la Oficina Asesora de
Planeacion, el seguimiento a los riesgos consolidados en los mapas
de riesgos de conformidad con el Plan Anual de Auditoria y reportar
los resultados al CICCI.

v" Recomendar mejoras a la politica de administracion del riesgo.
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7. ldentificacién del riesgo

71

Analisis de objetivos estratégicos y de los procesos: Corresponde al
primer paso de la identificacién del riesgo debido a que todos los riesgos
que se identifiguen deben afectar el cumplimiento de los objetivos

estratégicos y/o de los procesos.

La entidad debe analizar los objetivos estratégicos y revisar que se
encuentren alineados con la misién y la vision institucionales, asi como

su desdoble hacia los objetivos de los procesos.

Se plantea la necesidad de analizar su adecuada formulacién, es decir,
que contengan unos atributos minimos, a saber: especifico, medible,
alcanzable, relevante y proyectado en el tiempo (SMART por sus siglas
en inglés). (DAFP, 2022).

De igual modo, para este paso, se puede apoyar en el contexto de cada
proceso, que debe ser actualizado por lo menos una vez al afo,
identificando amenazas que puedan afectar el cumplimiento de los

objetivos institucionales, y convertirse en riesgos.

7.2. ldentificacion de los puntos de riesgo: Son actividades dentro del flujo

7.3

Paginal9

del proceso donde existe evidencia o se tienen indicios de que pueden
ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo (DAFP, 2022); para lo
anterior se sugiere realizar mesas de trabajo con todos los integrantes
del proceso, y revisar la caracterizacién y procedimientos del proceso,

para la identificacién de los puntos de riesgo.

Identificacion de areas de impacto: El area de impacto es la
consecuencia economica o reputacional a la cual se ve expuesta la
entidad en caso de materializarse un riesgo. Los impactos que aplican
son afectacion econémica (o presupuestal), reputacional e interrupcion

de la operacion.
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74 Identificacion de areas de factores de riesgo: Son las fuentes

generadoras de riesgos, se proponen las siguientes:

v Procesos

v Talento humano
v Tecnologia

v Infraestructura
v Evento externo

7.5 Descripcion del riesgo: La descripcion del riesgo debe contener todos
los detalles que sean necesarios y que sea facil de entender tanto para
el lider del proceso como para personas ajenas al proceso. Se propone
una estructura que facilita su redaccién y claridad que inicia con la frase

POSIBILIDAD DE y se analizan los siguientes aspectos:

¢QUE? {como? ¢POR QUE?

RIESGO sausa

inmediata

Lo que puede ocurrir

llustracion 1. Estructura propuesta para la redaccion del riesgo

Fuente: DAFP, 2022

Descripcion del riesgo de corrupciéon: Teniendo en cuenta que los
riesgos de corrupcion se definen como la “posibilidad de que, por accion
u omisién, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado.” (DAFP, 2022), para esta tipologia de riesgos, se

deben tener en cuenta los siguientes elementos:

—

TN w SN m S w N\

[ Accién u \ [ Uso del \ / L, \ [ Beneficio |
L, [ | pgestionde | [ .
| omisién | | poder | privado |

\" WA W\ vt/
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7.6 Clasificacion del riesgo: Permite agrupar los riesgos identificados, se

clasifica cada uno de los riesgos en las siguientes categorias:

Ejecucion y administracion de procesos
Fraude externo

Fraude interno

Fallas tecnolégicas

Relaciones laborales

Usuarios, productos y practicas

Dafos a activos fijos/eventos externos

SN NENENENRN

8. Valoracion del riesgo

8.1 Analisis de riesgos: en este punto se busca establecer la probabilidad de

ocurrencia del riesgo y sus consecuencias o impacto.

8.2 Determinar la probabilidad: Adoptando la Guia para Administracion y
Gestion del Riesgo en Entidades Publicas del DAFP (2020), se determinara la
probabilidad de ocurrencia en una escala de 1% a 100%, con cinco escalas,
aumentando de a veinte puntos porcentuales por escala, sin embargo, se
adaptaron las escalas, para que respondan a probabilidad de ocurrencia de los

riesgos, como se presenta a continuacion:

Lo Nivel Probabilidad
Periodicidad . .
ocurrencia | de ocurrencia
Diaria 360 X =X/360
Mensual 12 X =X/12
Bimestral 6 X =X/6
Trimestral 4 X =X/4
Semestral 2 X =X/2
Anual 1 X =X/1

Fuente: Elaboracion propia

Se puede observar que la férmula para calcular la probabilidad de ocurrencia toma
como numerador el nivel de ocurrencia, que corresponde a la cantidad de eventos
donde se materializé el riesgo en un ano, representado con la letra “X”, y como

denominador se toma el total de eventos segun sea la periodicidad del riesgo.
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Nota: Para los riesgos donde no se tenga claridad frente al nivel de ocurrencia, se

podra utilizar como referencia la siguiente linea base:

Nivel de
Periodicidad | ocurrencia
sugerido
Diaria 72
Mensual
Bimestral
Trimestral
Semestral
Anual

RN W

Fuente: Elaboracion propia

Posteriormente, con el resultado del calculo de probabilidad de ocurrencia, se ubica
la probabilidad en alguna de las cinco escalas de probabilidad que establece el
DAFP en su metodologia de Gestion y Administracién del Riesgo, como se observa

a continuacion:

Escala Probabilidad

Muy Baja 20%
DEEENN  so%
Media 60%
Alta 80%

Muy Alta 100%

Fuente: DAFP, 2022

8.3 Determinar la probabilidad para riesgos de corrupcion

Para los riesgos de corrupcion, la probabilidad se definira en cinco (5) escalas, a

partir de la siguiente matriz:

Nivel ‘ Descriptor Probabilidad Frecuencia
La actividad que conlleva el riesgo se
1 Muy Baja 20% ejecuta como maximo 2 veces por afio

La actividad que conlleva el riesgo se
ejecuta de 3 a 19 veces por afio

La actividad que conlleva el riesgo se

3 Media 60% ) .
ejecuta de 20 a 100 veces por afio
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La actividad que conlleva el riesgo se
4 Alta 80% ejecuta minimo 101 veces por afio y
maximo 1000 veces por afio

Descriptor Probabilidad Frecuencia

Muy Alta 100% La actividad que conlleva el riesgo se
ejecuta mas de 1000 veces por afio

Fuente: DAFP, 2022

8.1 Definir el nivel de impacto

Se definira el nivel de impacto en una escala de 1% a 100%, con cinco escalas,
aumentando de a veinte puntos porcentuales por escala, segun el nivel de
afectacién econdmica, reputacional o de interrupciéon de la operaciéon que genere
el riesgo, se adaptdé la metodologia del DAFP en la unidad de medida para
afectaciéon econdmica, midiendo sobre el patrimonio de la Loteria de Bogota, y no
sobre salarios minimos mensuales legales vigentes. con miras a ilustrar la realidad

de la entidad, tal como se ilustra a continuacion:

Afectacién Econdmica Afectacién Reputacional Interrupcién de la operacién
Menor al 1% del patrimonio de la Loteria El riesgo afecta la imagen de Interrupcién de la operacién
de Bogota algun area de la organizacion por menos de un dia

El riesgo afecta la imagen de la

. X entidad internamente, de ., .,
Entre el 1% y el 3% del patrimonio de la L. . Interrupcion de la operacién
3 , conocimiento general nivel i
Loteria de Bogota . R . . por un dia completo
interno, de junta directiva y

accionistas y/o de proveedores

El riesgo afecta la imagen de la . .
X X ) . Interrupcion de la operacion
Entre el 3% y el 6% del patrimonio de la  entidad con algunos usuarios de ,
Moderado 60% 3 ; ) mayor a 1 dia y menora 2
Loteria de Bogota relevancia frente al logro de los di
ias
objetivos
El riesgo afecta la imagen de la

. ) entidad con efecto publicitario ., .,
Entre el 6% y el 10% del patrimonio dela R i Interrupcion de la operacion
sistenido a nivel de sector

Loteria de Bogota .. . . por dos dias completos
administrativo, nivel

Mayor 80%

departamental o municipal

El riesgo afecta laimagen de la
Mayor al 10% del patrimonio de la entidad a nivel nacional, con Interrupcién de la operacién
Loteria de Bogota efecto publicitario sistenido a por mas de dos dias

Catastrofico 100%

nivel pais

Fuente: Elaboracion propia, a partir de DAFP, 2022

8.4 Definir el nivel de impacto para riesgos de corrupcién
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Para los riesgos de corrupcion, el impacto se calculara a partir de la respuesta a

diecinueve (19) preguntas, como se presenta a continuacion:

Pregunta: Respuesta Pregunta: Respuesta
Si el riesgo.se N° Ll e
materializa podria... Si [ T il Si No
podria...
; éDar lugar a
1 ¢Afectar al grupo de 1 procesos

funcionarios del proceso? . I
sancionatorios?

e Respuesta Pregunta: Respuesta
Siel riesgo.se N° dlelizrp s
materializa podria... Si No mate’rlallza
podria...
¢Afectar el cumplimiento de éDar lugar a
2 metas y objetivos de la 12 procesos
dependencia? disciplinarios?
éAfectar el cumplimiento de ¢Darlugara
3 L . 13 procesos
mision de la entidad? .
fiscales?
¢Afectar el cumplimiento éDarlugara
4 de la misién del sector al que 14 procesos
pertenece la entidad? penales?
éGenerar

éGenerar pérdida de

5 confianza de la entidad, 15 pe'rc!l_da de
= credibilidad del
afectando su reputaciéon?
sector?
¢éOcasionar
éGenerar pérdida de lesiones fisicas o
6 L 16 .y .
recursos econémicos? pérdida de vidas
humanas?*
i Afectarla ionde
é generacmn. Ie 0s i Afectar la
7 productos o la prestacién de 17 . .
- imagen regional?
servicios?
¢Dar lugar al detrimento de
calidad de vida de la ¢Afectarla
8 comunidad por la pérdida 18 imagen nacional?
del bien, servicios o
recursos publicos?
éGenerar pérdida de . o
. L éGenerardafio
9 informacidn de la 19 .
ambiental?

entidad?

¢Generar intervencion de
10 los érganos de control, de la
Fiscalia u otro ente?

Fuente: Elaboracion propia, a partir de DAFP, 2018

*Si se responde positivamente la pregunta 16, el riesgo se categoriza con un impacto catastrofico
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A partir de las respuestas otorgadas a las preguntas anteriores, se determina la

valoracién de impacto a partir de las siguientes escalas:

Valoracion de
impacto

Criterio

Responder afirmativamente de UNA a

Moderado
CINCO pregunta(s)

Responder afirmativamente de SEIS a

Mayor
ONCE pregunta(s)

Valoracion de

Criterio .
impacto

Fuente: Elaboracion propia, a partir de DAFP, 2018

8.5 Valoracion del riesgo inherente
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A partir de la combinacién entre los niveles de probabilidad e impacto del riesgo,

se calculara el riesgo inherente, medido en cuatro escalas, tal como se ilustra a

continuacion:
Impacto
Mrgﬁa
Alta
80%
=
=l
= Media
] 60% Madetado
E
Baja S
40% ’ g
Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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Fuente: DAFP, 2022

8.6 Valoracion del riesgo inherente para riesgos de corrupcioén

Como los riesgos de corrupcion tienen diferentes criterios para el célculo de su
probabilidad e impacto, el riesgo inherente se calculara teniendo en cuenta la

siguiente matriz de calor:

Casi

segu

ro

Prob NO APLICA PARA

PROBABILIDAD DE OCURRENCIA

RIESGOS DE

able

Posi Insignificante Menor Moderado Mayor Catastrofico

>
>

ble
Impr
oba
ble
Rara

vez

IMPACTO

Fuente: Elaboracién propia, a partir de DAFP, 2022
Nota: Para la identificacion, definir probabilidad, impacto y riesgo inherente de los riesgos
de soborno, se empleara la misma metodologia expuesta para riesgos de corrupcion, en el
marco del cumplimiento de la Norma 1SO37001:2016 Sistema de Gestidon Antisoborno
(SGAS).
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9. Diseio y valoracion de controles

Para la valoracidon de controles se debe tener en cuenta:

¢ La identificacion de controles se debe realizar a cada riesgo a través de las mesas
de trabajo con los lideres de procesos o servidores expertos en su quehacer.
e Los responsables de implementar y monitorear los controles son los lideres de

proceso con el apoyo de su equipo de trabajo.

9.1 Estructura para la descripcion del control

La estructura es la siguiente:

¢ Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control. (DAFP, 2022)

9.2 Estructura para la descripcion del control de riesgo de corrupcién

Los controles que se formulen para riesgos de corrupcion deben contener los

siguientes seis aspectos:

e Responsable

o Periodicidad

e Propdsito

e ;Como se realiza?

e Desviaciones resultado de su ejecucién

e FEvidencia
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9.3 Tipologia de controles

A través del ciclo de los procesos es posible establecer cuando se activa un control
y, por lo tanto, establecer su tipologia con mayor precision (DAFP 2022). Para
comprender esta estructura conceptual, en la siguiente ilustracién se consideran 3

fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas
* Recursos que requiere el proceso * Actividades de permiten transformar las + Productos y/o servicios del proceso
entradas en productos y/o servicios

Controles Controles Controles

Preventivos Detectivos Correctivos
Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del

ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

llustracion 2. Ciclo del proceso y las tipologias de controles Fuente: DAFP, 2022

Acorde con lo anterior, se cuenta con las siguientes tipologias de controles:

o Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado.

¢ Control detectivo: control accionado durante la ejecucion del proceso.

Estos controles detectan el riesgo, pero generan reprocesos.

o Control correctivo: control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

o Control manual: controles que son ejecutados por personas.
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A continuacion, se analizan los atributos para el disefio del control, teniendo en

cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. En la

siguiente tabla se puede observar la descripcion y peso asociados a cada uno asi:

Caracteristicas

Tipo

Atributos de

Preventivo

Descripcion

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

‘ Peso ‘

25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de
la materializacion del riesgo,

tienen un costo en su
implementacion.

10%

eficiencia

Implementacién

Automatico

Son actividades de procesamiento o
validacion de informacion que se
ejecutan por un sistema y/o aplicativo de
manera automatica sin la intervencion

de personas para su
realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error
humano.

15%

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el
riesgo.

Aleatoria

El control se aplica aleatoriamente a la
actividad que conlleva el riesgo

Evidencia

Atributos

Con registro

El control deja un registro permite
evidencia la ejecucién del control.

El control no deja registro de la

informativos*

Sin registro ejecucion del control. )
Controles que estan documentados en el
proceso, ya sea en manuales,
Documentado procedimientos, flujogramas o cualquier -
otro documento propio del
Documentaciéon proceso.
Identifica a los controles que pese a que
Sin se ejecutan en el proceso no se
documentar encuentran documentados en ninguin )

documento propio del proceso.

* Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos no
tienen una incidencia directa en su efectividad, se puede aumentar la cantidad de atributos
informativos segun lo disponga la linea estratégica, asi como por recomendacién de la segunda y

tercera linea de defensa.
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Fuente: DAFP, 2022

A partir del tipo de control se realizara el desplazamiento en la matriz de calor para el

riesgo residual, de la siguiente forma:

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y gy
Detectivos
' M-
2
= Media
Atacan g oo
probabilidad =
40%
Ml;:ég?a
Leve Menor Moderado Mayor Catastréfico
20% 40% 680% 80% 100%

Fuente: DAFP, 2022

9.5 Andlisis y evaluacion de los controles de riesgos de corrupcion

Para los controles formulados para riesgos de corrupcion, su evaluacion se realizara

teniendo en cuenta los seis aspectos requeridos, como se presenta a continuacion:

Criterio Aspecto a evaluar Opciones de respuesta
¢Existe un responsable asignado a la ejecucion del
control? Asignado (15) No asignado (0)
1. Responsable
¢El responsable tiene la autoridad y adecuada
segregacion de funciones en la ejecucién del Adecuado (15) Inadecuado (0)

control?

¢éLa oportunidad en que se ejecuta el control ayuda
a prevenir la mitigacion del riesgo o a detectar la Oportuna (15) Inoportuna (0)

2. Periodicidad e .
materializacidn del riesgo de manera oportuna?

¢éLas actividades que se desarrollan en el control
realmente buscan por si sola prevenir o detectar .
P P Prevenir (15) o No es un control

3. Propésito las .c?usas qule pueder.1 dar origen al rles.go, Ej.: detectar (10) ©)
verificar, validar, cotejar, comparar, revisar, etc.?
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4.Cémo se éLa fuente de informacidon que se utiliza en el
realiza la desarrollo del control es informacidn confiable . ]
. . . . Confiable (15) No confiable (0)
actividad de gque permita mitigar el riesgo?
control
5. Qué pasacon Las observaciones, desviaciones o diferencias . . No se investigan
. o . ., Se investigany
las identificadas como resultados de la ejecucion del resuelven y resuelven
observaciones o control son investigadas y resueltas de manera oportunamente.
. oportunamente (15)
desviaciones oportuna? (0)
6.Evidenciade la  ¢Se deja evidencia o rastro de la ejecucion del
j ion del control que permita a cualquier tercero con la C leta (10 Incompleta (5) /
ejecucion de quep ualqu ompleta (10) no existe (0)

control evidencia llegar a la misma conclusién?

Fuente: Elaboracion propia, a partir de DAFP, 2022

A partir del diligenciamiento de la matriz de valoracion de controles de corrupcion, segun el

resultado obtenido, el control se ubicara en la siguiente escala:

Rango Resultado

Fuerte Calificacién entre 96y 100
Moderado Calificacién entre 86 y 95
Débil* Calificacién entre Oy 85

Fuente: Elaboracion propia, a partir de DAFP, 2018

*Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, estd por debajo de
96%, se debe establecer un plan de accidén que permita tener un control o controles bien disefiados. “

9.6 Nivel de riesgo (riesgo residual)

El riego residual corresponde al resultado de aplicar la efectividad de los controles al
riesgo inherente; para la aplicacién de los controles se debe tener en cuenta que los
estos mitigan el riesgo de forma acumulativa, esto quiere decir que una vez se aplica
el valor de uno de los controles, el siguiente control se aplicara con el valor resultante

luego de la aplicacion del primer control.
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10. Lineamientos para riesgos de soborno

Para la identificacion, definir probabilidad, impacto y riesgo inherente de los riesgos de
soborno, se empleara la misma metodologia expuesta para riesgos de corrupcién, en el
marco del cumplimiento de la Norma 1ISO37001:2016 Sistema de Gestidn Antisoborno

(SGAS).
11. Lineamientos para riesgos fiscales

Para la identificacion, redaccién, y valoracion de riesgos fiscales, asi como disefio y
valoracién de sus controles, se utilizara la misma metodologia establecida para riesgos de
gestion, donde la responsabilidad de su identificacion, valoracion y seguimiento estara a

cargo de los gestores publicos, y sus equipos de apoyo.

Redaccion Estandarizada: Todo riesgo fiscal debe enunciarse iniciando con “Posible
afectacion fiscal” o “Posible afectacion fiscal y reputacional”’, identificando
claramente la causa y el evento.

Consecuencias: La materializacion de un riesgo fiscal debe considerar, como
minimo:

e Pérdida de recursos publicos y disminucion de transferencias al sector salud.
e Procesos disciplinarios, fiscales, administrativos y penales.
e Hallazgos de 6rganos de control.
e Incumplimiento contractual o disminucion de ingresos institucionales.
Areas de impacto:

e Econdmica/presupuestal: reduccion de ingresos, detrimento patrimonial,
afectacioén de la ejecucion presupuestal.

e Reputacional: pérdida de confianza ciudadana e institucional,
cuestionamientos de entes de control.

e Contractual: incumplimiento de concesiones u obligaciones contractuales.

Monitoreo: Los riesgos fiscales deberan ser parte del Mapa de Riesgos Institucional,
con:

e Seguimiento trimestral por la primera y segunda linea de defensa.
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e Seguimiento trimestral por la tercera linea de defensa.

Tipologia: El riesgo fiscal se reconoce como una categoria independiente dentro de la
politica de riesgos de la entidad, diferenciada de los riesgos financieros, dado su vinculo
directo con el manejo de recursos publicos.

12. Lineamientos para riesgos de seguridad de la informacién

Para la identificacion, redaccioén, y valoracion de riesgos de seguridad de la informacion,
asi como disefio y valoracidn de sus controles, se utilizara la misma metodologia
establecida para riesgos de gestidon, no obstante, se debe acatar lo dispuesto en la Guia
para la identificacion de activos de informacién de la Loteria de Bogotda DOC340-578 en su
version vigente, la cual podra ser consultada en: ver enlace’, donde se detallan los pasos

para la identificacion de activos de informacién, amenazas y vulnerabilidades.
13. Tratamiento de riesgos

Una vez realizada la valoracion de riesgo inherente, se deben disefar los controles para
cada riesgo (un riesgo puede contar con mas de un control), que, a su vez, seran valorados
a partir de los atributos de eficiencia, para finalmente calcular el riesgo residual (en la misma
escala que el riesgo inherente), y establecer el plan de accién respectivo, con los

seguimientos y monitoreos por las tres lineas de defensa.

Las opciones de tratamiento seran:

Aceptar: Después de realizar un analisis y considerar los niveles de
riesgo, se determina asumir el mismo conociendo los efectos de su
posible materializacion.

o Evitar: Después de realizar un analisis y considerar que el nivel de
riesgo es demasiado alto, se determina NO asumir la actividad que
genera este riesgo.

o Mitigar: Después de realizar un analisis y considerar los niveles de
riesgo se implementan acciones que mitiguen el nivel de riesgo.

o Reducir: Después de realizar un analisis y considerar que el nivel de

riesgo es alto, se determina tratarlo mediante transferencia o mitigacién

de este.
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e Transferir: Después de realizar un analisis, se considera que la mejor

estrategia es tercerizar el proceso o trasladar el riesgo a través de

seguros o podlizas. La responsabilidad econdémica recae sobre el tercero,

pero no se transfiere la responsabilidad sobre el aspecto reputacional.

Cabe resaltar que el riesgo residual para los riesgos de corrupcién o de soborno sera

minimo de nivel moderado, nunca llegara a nivel bajo, dado que los controles para este tipo

de riesgos mitigan la probabilidad, no el impacto.

14. Niveles de aceptacion al riesgo

Acorde con los riesgos aprobados por el CICCI, se debera definir la periodicidad de

seguimiento a los riesgos aceptados.

Valoracioén de riesgo
inherente

Tipo de Riesgo

Nivel de Aceptacion

Riesgo de gestion, procesos o

seguridad de la informacion Bajo

Se asumira el riesgo y se administra por medio de
las actividades propias del proceso asociado y se
realiza en el reporte bimensual de su desempefio.

Valoracioén de riesgo

Tipo de Riesgo inherente

Nivel de Aceptacion

Moderado

Se establecen acciones de control preventiva que
permitan reducir la probabilidad de ocurrencia
del riesgo, se hace seguimiento bimensual y se
registran sus avances en la matriz de riesgos.

Alto

Se debe incluir tanto en mapa de riesgo del
proceso como en el mapa de riesgo institucional
y se establecen acciones de control preventivas,
que permitan mitigar la materializacion del
riesgo. Se monitorea de manera bimensual o de
acuerdo con la dinamica del proceso y se registra
en la matriz de riesgo.

Extremo

No aplica el nivel de aceptacidn para ningln
riesgo cuya valoracidon de riesgo inherente sea
extremo.
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Para los riesgos de corrupcion o de soborno no se admite aceptacion de este tipo, se

disefiaran controles para reducir la probabilidad del riesgo; o eliminar las actividades que
dan lugar al riesgo, el seguimiento y monitoreo de la primera y segunda linea de defensa
se realizara de manera trimestral, y para la tercera linea defensa, se realizara de caracter

cuatrimestral.

Los riesgos que se encuentren en nivel de aceptacion bajo, que soporten documentacion
de sus controles en sus procedimientos y evidencien implementacion de sus controles
existentes y no presenten materializacion durante la vigencia, pueden ser considerados

para su eliminacion.

15. Accionar frente a riesgos materializados

A continuacién, se presenta el accionar frente a riesgos materializados, segun la tipologia
del riesgo:

Tipo de Riesgo Responsable Actividad

Informar al proceso de Direccionamiento Estratégico, y a la Oficina de
Control Interno sobre el hecho ocurrido.

Denunciar ante la instancia de control correspondiente, surtiendo el

debido proceso.
Riesgo de gestion,

Lider del proceso
procesos, u otros P S

Identificar las acciones correspondientes y documentarlas en el plan de
mejoramiento.

Efectuar anadlisis de causas y determinar acciones preventivas y de
mejora.

Tipo de Riesgo Responsable Actividad

Actualizar el mapa de riesgos.
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Informar al lider del proceso, quien analizara la situacion y definira las
acciones a que haya lugar, asi como a la Oficina Asesora de Planeacién.

Una vez surtido el debido proceso, realizar la denuncia ante la instancia
Oficina de Control | de control correspondiente.

Interno
Informar a la segunda linea de defensa con el fin de facilitar el inicio de
las acciones correspondientes con el lider del proceso para revisar el
mapa de riesgos.

Informar a las autoridades de la ocurrencia del hecho de corrupcién o
soborno.

Revisar el mapa de riesgos de corrupcién o de soborno (segun aplique),
en particular, las causas, riesgos, y controles.

Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
Riesgo de corrupcion o de soborno (segun aplique).
corrupcion o de

soborno

Tres lineas de
defensa Llevar a cabo un monitoreo permanente.

Adelantar las evaluaciones a la matriz de riesgos de corrupcion

cuatrimestralmente por parte de la Oficina de Control Interno.

Adelantar el seguimiento a la matriz de riesgos de soborno
semestralmente por parte de la Oficina Oficial de Cumplimiento, en el
marco del Sistema de Gestion Antisoborno (SGAS).

Comunicar al responsable de Seguridad de la Informacién de la entidad,
con miras a reportar el evento de riesgo, y diligenciar los formatos
correspondientes.

Comunicar a la segunda y tercera linea de defensa sobre los eventos de

Lideres de proceso | €80

. Revisar el mapa de riesgos, en particular, las causas, riesgos, y controles.
Riesgo de P J P gos, ¥

seguridad de la

> s Verificar si se tomaron las acciones y se actualizé el mapa de riesgos.
informacion

Verificar que la primera linea de defensa haya actualizado el mapa de

Segunda linea de riesgos frente al evento de riesgo de seguridad de la informacion.

defensa . .
Realizar monitoreo permanente.

De igual modo, se presenta el accionar frente a riesgos materializados segun el area de
impacto:

Opciones de tratamiento

sugeride Tipo de control sugerido

Area de impacto
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Econémica Mitigar, reducir. Preventivo
Reputacional Mitigar, reducir. Preventivo
Interrupcién de la operacién Mitigar, reducir, transferir. Preventivo

Nota: - La opcion de tratamiento de “aceptar” solo se tomara si el lider de proceso determina que el
impacto de la materializacion del riesgo es minimo para la entidad, no obstante, no se recomienda

este tipo de tratamiento.

- La opcién de tratamiento de “evitar” solo se tomara si es posible eliminar la accién que genera
este riesgo, teniendo en cuenta que el nivel de riesgo sea demasiado alto.

- La Loteria de Bogota promueve en su Politica de Administracion del Riesgo un enfoque
preventivo para la formulacion de sus controles, no obstante, los controles “detectivos” y
“correctivos” pueden emplearse dependiendo de la naturaleza del riesgo y la competencia de la

entidad para controlarlo.

16. Herramientas para la gestién del riesgo

La Loteria de Bogota cuenta con dos (2) procedimientos para la gestion y administracion

del riesgo, a saber:

v" PRO-102-256 Administracion del riesgo: cuyo objetivo es Garantizar la
implementacién de la politica de administracion del riesgo en la entidad a través
de la elaboracién y seguimiento del mapa de riesgos institucional, asi como
definir el marco de referencia y la metodologia para identificar y tratar los riesgos
de la Loteria de Bogota con el fin de alcanzar los objetivos estratégicos
propuestos y su mision y vision.

v" PRO-310-456 Reporte y manejo de eventos de riesgo materializados: cuyo
objetivo es reportar a la Oficina Asesora de Planeacion y a la Oficina de Control
Interno, los riesgos materializados, asi como formular los planes de acciéon y
fortalecimiento de controles para reducir o mitigar los riesgos ocurridos al interior

de la Loteria de Bogota.

Para la adecuada implementacién de la presente Politica de Administracion del Riesgo,

asi como el debido tratamiento de materializacion de riesgos, se debe acatar lo dispuesto
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en los procedimientos mencionados. Adicionalmente, la Loteria de Bogota cuenta con dos

(2) formatos complementarios a los procedimientos indicados anteriormente, a saber:

v" FRO103-642 Matriz de Riesgo por Proceso
v' FRO103-457 Reporte y Seguimiento de Eventos de Riesgo

El formato FRO103-457 debe ser diligenciado por los funcionarios y contratistas de la

entidad cada vez que se identifique la materializacion de un riesgo, en un plazo no mayor

a (b) dias calendario para lo cual contaran con el acompafiamiento de la Oficina Asesora
de Planeacion, cabe resaltar que dicho plazo sera para el reporte de la materializacion de
riesgos, para la formulacién del plan de accion, contaran con quince (15) dias calendario (a

partir de la identificacion de la materializacién del riesgo) para su envio.

De otro modo, el formato FRO103-642 debera ser actualizado por cada lider de proceso
por lo menos una (1) vez al afio en enero, la consolidacion de la matriz de riesgos
institucional estara a cargo de la Oficina Asesora de Planeacion, asi como su presentacion
ante el Comité Institucional de Coordinacion de Control Interno para aprobacién, y posterior
publicacion en la pagina web institucional, todo este proceso, se debe surtir en enero de

cada vigencia.

17. Tipologia de Riesgos que enmarcan la Politica de Administracién del

Riesgo

v Riesgo ambiental: estd relacionado a los dafos que pueden
producirse por factores del entorno, ya sean propios de la naturaleza o

provocados por el ser humano.

v" Riesgo contractual: esta asociado con los incumplimientos de las etapas

contractuales, o seleccidon de contratistas sin el lleno de los requisitos.

v" Riesgo de corrupcién: se relacionan con la posibilidad de ocurrencia de
una conducta o comportamiento que puede derivar en una actuacion
corrupta, entendiéndose por tal un comportamiento de abuso en el ejercicio
de la funcién publica y de la legitimidad del Estado en beneficio personal o

particular y en detrimento del interés general o colectivo” (DAFP)
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v" Riesgo de gestiéon: comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicion de
los procesos, de la estructura de la entidad, de la articulacion entre

dependencias.

v Riesgo de proceso: se relacionan con la deficiencia de los procesos
internos ya utilizados por la organizacién, como indicadores de desempefio

inadecuados, controles ineficaces, modelado inexacto u otros.

v" Riesgo de seguridad de la informacion: se asocian a los riesgos que
pueden afectar la confidencialidad, integridad y disponibilidad de la

informacién en una organizacion.

v" Riesgo de seguridad y salud en el trabajo: son aquellos que afectan el

bienestar fisico, mental y social de los empleados en el lugar de trabajo.

v" Riesgo de soborno: se relaciona con la posibilidad de ocurrencia de una
oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de
cualquier valor (que puede ser de naturaleza financiera o no financiera),
directa o indirectamente, e independiente de su ubicacién, en violacion de la
ley aplicable, como incentivo o recompensa para que una persona actue o
deje de actuar en relacién con el desempefio de las obligaciones de esa

persona.

v" Riesgo estratégico: se asocia con la forma en que se administra la Entidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados
con la misiény el cumplimiento de los objetivos estratégicos, la clara definicion
de politicas, disefio y conceptualizacion de la entidad por parte de la alta

gerencia.

v" Riesgo financiero: se relacionan con el manejo de los recursos de la entidad
que incluyen: la ejecucion presupuestal, la elaboraciéon de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo

sobre los bienes.
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v" Riesgo fiscal: es el efecto dafoso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento

potencial.

v" Riesgo tecnoldgico: estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento

de la mision.
18. Comunicacién y socializacién de la politica

La politica de administracién del riesgo en la Loteria de Bogota sera comunicada y
entendida a todos los niveles de la organizacion, mediante la aplicacién de instrumentos

como lo son;

Portal web de la Entidad

Intranet

Carteleras

Correos electrénicos.

Talleres participativos

Videos y conferencias

Procesos de Formacién y Capacitacion
Ejercicios de Induccién y Re induccion
Otros (“...”).

SRR N N N S N NN

Estos instrumentos deberan realizarse periédicamente y por lo menos dos veces al afio,

guardando afinidad con las etapas de seguimiento y actualizacion realizadas.

19. Seguimiento al cumplimiento de la politica

La Politica de Administracion del Riesgo es responsabilidad de todos los lideres vy
funcionarios de los procesos, la cual debera ser revisada constantemente teniendo en

cuenta las siguientes condiciones:

v' Cada Lider del Proceso y su equipo de trabajo debera realizar seguimiento

trimestral, y su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes
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necesarios para asegurar un efectivo manejo del riesgo, en cumplimiento de su rol

v' La Oficina Asesora de Planeacién realizara monitoreo de segunda linea de defensa,

con el fin de determinar la gestion por parte de los lideres de los procesos, dicho

monitoreo se realizara cada tres (3) meses, para ello, cada lider de proceso

reportara la informacion pertinente junto con los soportes en los diez primeros dias

del trimestre vencido, y la Oficina Asesora de Planeacion presentara el informe de

seguimiento durante el mes siguiente al trimestre vencido.

v' La Oficina de Control Interno, de conformidad con el plan anual de auditoria vigente

de cada ano, realizara evaluaciéon y comunicara los resultados, asi como las

propuestas de mejoramiento.

v La Oficina Oficial de Cumplimiento realizara seguimiento al estado de los riesgos de

soborno, y a sus controles formulados cada seis (6) meses, en el marco de la

implementacion del Sistema de Gestion Antisoborno.

v' Cada proceso debera como minimo realizar un ejercicio de actualizaciéon del Mapa

de Riesgos una vez al afio en el mes de enero.

v' Se deben generar y registrar las acciones preventivas y correctivas resultado del

ejercicio de seguimiento efectuado.

20. Vigencia

La presente politica fue aprobada en su séptima version por el Comité Institucional de

Coordinacién de Control Interno el 31 de octubre de 2024 y rige a partir de la publicacion.

21. Divulgacién

Dentro del Plan Institucional de Capacitacion de la entidad, se establecera al menos una

capacitacién anual, para todos los servidores de la entidad, relacionadas con el Sistema de

Gestion de Riesgos de la entidad. Asi mismo, este documento debe ser socializado con

todos los servidores de la Loteria de Bogota y publicado en la pagina web.
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22. Control de cambios

FECHA

11/06/2021

DESCRIPCION Y JUSTIFICACION DEL CAMBIO

Version inicial.

VERSION
1

19/12/2022

Se incluyen seis pasos para la identificacién del riesgo en
el numeral 7.

Se incluye el numeral 9 referente al disefio y valoracion
de controles.

Se incluye el numeral 13 referente a herramientas para
gestion del riesgo.

Actualizacion  numeral 16 de seguimiento al
cumplimiento de la politica a partir del esquema de lineas
de defensa.

Inclusidn anexo 1. Sistema de administracion de riesgos
de LA/FT/PADM.

FECHA

13/07/2023

DESCRIPCION Y JUSTIFICACION DEL CAMBIO

Se incluyen lineamientos para la identificacién vy
valoracién de riesgos de corrupcidon, asi como
diferenciacién sobre el actuar de un riesgo materializado,
segun su tipologia, y aclaracién de plazos para reporte de
informacién y elaboracion de informe bimestral de
seguimiento a riesgos por parte

de la segunda linea de defensa.

VERSION

09/11/2023

Se incluyen lineamientos relacionados con |Ia
identificaciéon, valoracién y seguimiento para los riesgos
de soborno, y se incluye el andlisis de contexto por
proceso para realizar la identificacion

de riesgos.

12/06/2024

Se incluyen lineamientos sobre gestion de riesgos
fiscales, de igual modo, se actualizan los roles y
responsabilidades de la segunda linea de defensa.

26/09/2024

Se incluyen lineamientos sobre riesgos de seguridad de la
informacion, se modifica la periodicidad del monitoreo
ejercido por la segunda linea de defensa

y la actividad de evaluacidn por parte de la tercera linea
de defensa.

31/10/2024

Se incluyen lineamientos sobre los plazos para reportar
materializacion de riesgos, asi como la formulacién del
plan de accién, producto de estas materializaciones.
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Se incorpord lineamientos y metodologia diferenciada
para la gestion de riesgos fiscales, alineada con la Guia
version 6 de 2022 del DAFP

23/09/2025

ANEXO 1. SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y PROLIFERACION DE ARMAS
DE DESTRUCCION MASIVA LA/FT/FPADM

El objetivo general del sistema del titulo que antecede, es generar los lineamientos
necesarios para disefar e implementar en la Loteria de Bogota el Sistema de
Administracién de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la
Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM, en cumplimiento de las
disposiciones legales, de manera tal, que a través de sus distintas actividades y en relacién
con cada una de sus contrapartes se identifiquen los diferentes factores de riesgo, se
disminuya la ocurrencia de los riesgos asociados a ellos y consecuentemente la posibilidad
de que se introduzcan recursos provenientes del lavado de activos o que se financie el

terrorismo y las armas de destruccion masiva.

Se resalta que este anexo hace parte integral de la Politica de Administracion del Riesgo
de la Loteria de Bogota teniendo en cuenta la especificidad para la identificaciéon y
tratamiento de los riesgos del sistema de LA/FT/PADM, lo que requiere una

metodologia diferente para la gestion del riesgo.

Objetivo Matriz de Riesgos de LA/FT/FPADM

Establecer la metodologia que permita identificar, medir y evaluar los riesgos de
LA/FT/FPADM de los procesos y areas o unidades de practica en la Entidad junto con sus
subprocesos y factores de riesgo con el fin de establecer los controles necesarios para la
mitigacion de estos y que permitan realizar un monitoreo del perfil de riesgo de la Loteria
utilizando una matriz, dando cumplimiento al Sistema de Administracién de Riesgos de
Lavado de Activos, Financiacion del Terrorismo y Financiacién de la Proliferacién de Armas
de Destruccion Masiva LA/FT/FPADM
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Alcance

Inicia desde la identificacion de los eventos de riesgos que tienen mayor exposicion
frente al LA/FT/FPADM para la Loteria hasta el establecimiento de controles y
monitoreo con los parametros mencionados en el Acuerdo 574 del Consejo Nacional
de Juegos de Suerte y Azar CNJSA. Este procedimiento aplica para todas las
contrapartes de la Loteria como lo son los contratistas, proveedores, servidores
publicos, distribuidores, gestores, etc. Igualmente, para los factores de riesgo

actividad, canales comerciales y/o transaccionales y jurisdicciones.

Politicas

Acuerdo 574 del CNJSA - Articulo 17. ETAPAS DEL SISTEMA DE ADMINISTRACION DEL
RIESGO DE LA/FT/FPADM. Son etapas del Sistema, las siguientes:

a) Identificacién. Busca precisar objetivamente los incidentes de riesgo que pueden
afectar al sujeto obligado en consideracion a su vulnerabilidad y amenaza frente al
lavado de activos, la financiacion del terrorismo y la financiacion de la proliferacion

de armas de destruccion masiva.

b) Medicion. Esta enfocada a determinar el grado de exposicion a los riesgos
identificados (probabilidad) y las consecuencias que la activacion de los eventos de
riesgo cause a la entidad u organizacion (impacto). La medicion podra ser cualitativa
y/o cuantitativa. En todo caso, esta medicién debera ser acorde con la identificacion

de los riesgos de la etapa anterior.

c) Control. Corresponde a las medidas adoptadas por la entidad u organizacion
tendientes a minimizar la probabilidad o el impacto, o ambos, de los eventos de

riesgo identificados.

d) Monitoreo. Esta orientado a realizar revisiones periddicas respecto al
funcionamiento eficiente y efectivo del Sistema de Administracion del Riesgo
LA/FT/FPADM.
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Articulo 18.1. Mecanismos del Sistema. Conjunto de controles que interactuan
coordinadamente como apoyo a la aplicacion efectiva del Sistema de Administracion
del Riesgo LA/FT. Los controles aqui exigidos y los demas que aplique el sujeto
obligado estaran soportados por procedimientos escritos, debidamente aprobados
e integrados al Manual del Sistema de Administracién de Riesgos tratado en el
citado Acuerdo.

Guia para la administracién del riesgo y el disefio de controles en entidades

publicas. Direccién de Gestion y Desempefio Institucional - noviembre 2022.

Anexos para la administracion del Riesgo

v" Procedimiento PRO105-527 Matriz de Riesgos de LA/FT/FPADM.
Anexo Matriz de Riesgos de LA/FT/FPADM.

v' Manual del Sistema de Administraciéon de Riesgos de Lavado de Activos,

AN

Financiacion del Terrorismo y Proliferacion de Armas de Destruccion
Masivas LA/FT/FPADM.
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