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Alcance y Metodologia

Evaluar los controles generales del proceso de Gestion de Tecnologias de Informacion, con el fin de
verificar la implementacion de buenas practicas de gestion TIC alineadas a los objetivos estratégicos
de la entidad, e identificar debilidades de control de los escenarios a evaluar en los criterios de
auditoria, mediante la inspeccion de la correcta implementacion y existencia documentada y
divulgada de las politicas, estandares y procedimientos, para proporcionar confianza de que los
objetivos de la funcion TIC se logren alcanzar con el uso eficiente de los recursos disponibles y que
los eventos no deseados se prevean, detecten, y corrijan oportunamente.

Premisas

El presente informe corresponde a una auditoria de controles
generales de la gestion TIC, no a una auditoria de calidad, por
lo tanto se da reconocimiento a los instrumentos construidos
por el proceso aunque no sean documentos controlados.

La auditoria se ejecuta sobre el modelo presente y no sobre el
modelo futuro, sin desconocer los elementos de planeacion.
Se presentan observaciones positivas y negativas.

Para el establecimiento de oportunidades de mejora se usa
como referente frameworks de buenas practicas como COBIT,
ITIL, SCRUM y en especial el Manual de Gobierno Digital
version 5 agosto de 2018 — Mintic — DNP.

Metodologia Aplicada

Levantamiento de informacién mediante entrevista.

Analisis documental de politicas, procedimientos, planes y
registros asociados a la gestion TIC y a la gestion de
seguridad de la informacion.

Entrevistas con una muestra de 6 usuarios finales de
servicios TIC.

Verificacion de controles sobre una muestra de equipos de la

red.
Pruebas basicas de seguridad sobre la red y servicios TIC.




Conclusiones

Fortalezas

Debilidades

El proceso de Gestion TIC ha estructurado y presentado el Plan Estratégico de Tecnologias de la Informacion 2019, el cual
si bien debe ser optimizado en la vigencia 2020, refleja el interés del proceso por dar cumplimiento a los lineamientos el
Marco de Referencia de Arquitectura Empresarial (MRAE) y de Gobierno Digital, para lo cual ha incorporado
inversiones orientadas a fortalecer la plataforma tecnolégica y vincular contratistas de apoyo para la construccion e
implementaciéon de los lineamientos, sin embargo la meta debe ser el Fortalecimiento de la Funcion TIC no el
cumplimiento documental.

Se han implementado algunos elementos de proteccion y gestion de la plataforma tecnoldgica que si bien deben ser
mejorados ofrecen un nivel aceptable de proteccion de primera capa sobre los activos de informacidn especialmente contra
ataques de seguridad perimetral.

Las herramientas de backup a cargo del proceso de Gestion de Tl estan correctamente configuradas

La estrategia de alojamiento en nube ofrece la transferencia efectiva del riesgo de plataforma a terceros

Los usuarios de los servicios TIC tienen una percepcion positiva sobre el servicio de soporte interno, pero manifiestan baja
satisfaccion con el servicio y la dependencia de conocimiento de terceros de sistemas de informacion .

Se destaca el compromiso de la profesional lider del area, quien asume gran parte de las labores operativas, aunque esta
situacion dificulta su dedicacion a actividades estratégicas, de gestion y de revision detallada de la pertinencia y calidad de
los entregables en el marco de la implementacion de gobierno digital.

El proceso de desarrollo de software no cuenta con metodologias formales de fabrica que garanticen la atencion
satisfactoria de los requerimientos del negocio en términos de calidad, alcance, tiempo y costos, ademas de otorgar a la
entidad conocimiento para la autonomia en el soporte y mantenimiento de los sistemas de informacion.

No se han establecido procedimientos de gestion de cambios para activos TIC y sistemas de informacién, que garanticen
equilibrio entre los recursos invertidos y el valor agregado a la entidad, ademas de ser implementados sin impactos
previsibles y de manera concertada con los interesados.

Si bien se esta adelantado el proceso de identificacion y administracion de riesgos TIC y de seguridad de la informacion en
el marco de implementacion del MSPI, este componente debe ser priorizado, ya que no solo ofrece elementos de
cumplimiento documental, sino que es la base para determinar la manera de asegurar la plataforma tecnolégica y la gestidn
TIC con controles efectivos y medibles, ademas de ser la base para la actualizacion de un Plan de Continuidad efectivo




Resultados Resumen

Planeacién y Organizacion

Estructura

Gestion estratégica o
Organizacional

Administracion de Accesos y Seguridad Lagica

Pruebas de
seguridad

Seguridad de la Red y
servicios TIC

Desarrollo y adquisicion de Software Aplicativo

Gestion de desarrollo Gestion de
de software terceros

Administracion de recursos TIC

Procedimientos
e instructivos
de operacion

Gestion de cambios

Administracion
de Riesgos

Gestion de
accesos

Administracion
de
requerimientos

Inventarios y
mantenimiento
de activos TIC

Politicas de
seguridad

Seguridad
Fisica

Pruebasy
Despliegue

Mesa de
Servicio

Los procesos y controles se
depuran a nivel de buenas
prdcticas, innovacion y el
resultado de la medicion
continua. La plataforma TIC
esta asegurada, integrada ,
es eficiente y se garantiza
continuidad. El riesgo esta
controlado

Existen instrumentos de
gestion formales y
comunicados, que
incrementan la posibilidad
de detectar fallas. Los
activos TIC operan en
niveles aceptables

Los instrumentos de gestion
y control son insuficientes,
hay alto grado de
dependencia de las
personas. La operacion es
reactiva.

Los avances no dan cobertura
suficiente a la necesidad, los

" procesos no tienen

instrumentos de control
formal. La organizacion esta
expuesta a riesgos asociados
a las practicas actuales
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Administracion Politicas de

de Riesgos

Estructura

Gestion estratégica o
Organizacional

Planeacion v

Oreanizacion

Gestion de desarrollo
de software

de Software Aplicativo

wh il 4]

P il Wl |of
= O 0 il
I = ool t .
= B ah

Gestién de Admm(;s;crauon Pruebas y

terceros iy Despliegue
requerimientos

Desarrollo v Adauisicion




Planeacion Estratégica de Tecnologia de Informacion PETI

El PETI debe estar Articulado con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
y su objetivo es garantizar que la planeacion de los proyectos y adquisiciones TIC estén alineados con el PEI

y que aporten equilibrio entre la inversion TIC y el valor agregado a la entidad mediante el tratamiento de
debilidades y amenazas y el aprovechamiento de fortalezas y oportunidades.

Estrategia de TI

Entendimiento interno y externo

mediante analisis DOFA y el PEl para @

la identificacion de Proyectos vy
adquisiciones TIC.

Uso y apropiacion
Estrategias para lograr la aceptacion, el

uso, el entendimiento y la apropiacion
de la evolucién TIC.

Gobierno de TI

Esquema alineado con el

MIPG que incluya: Proceso

de Gestion de TI, Indicadores de gestion
de TI, Instancias de decision de TI

definidas, Roles y responsabilidades dé®

Tl y la Estructura organizacional del area
de TI.

Gestion de Informacion

Caracterizacion detallada de las
fuentes de datos y los requisitos de
calidad, integracién, unicidad vy
seguridad, junto con los flujos

de informacion interna y externa y el
gobierno de los datos.

Servicios Tecnologicos

Establecer la estrategia y procesos
de operacion y continuidad de la
plataforma tecnolodgica, los servicios
de Tly la mesa de servicio.

Sistemas de Informacion

Caracterizacion detallada de los
sistemas de informacion para
determinar estandarizacion,
integracion y escalamiento




Planeacion Estratégica de Tecnologia de Informacion PETI

Oportunidades de Mejora Generales

Estrategiade TI @

Actualizar el PETI de acuerdo al MRAE
y alinear los proyectos en términos
de planeacion, formulacion, planes de
accion e informes de gestion. Crear
indicadores confiables y efectivos.
Planear con analisis de esfuerzo.

Uso y apropiacion

En el marco del MSPI disefar un plan
de gestion del cambio con base en la
evaluacion de necesidades. Adelantar
un plan de trasferencia de conocimiento
(terceros Sl, Profesional Lider)

Gobierno de TI

Establecer las directrices para el logro de
los objetivos de un Gobierno Tl a saber:
inversion estratégica de TIC, toma de
decisiones centralizada, gestion integral
de proyectos, apropiacion del
conocimiento TIC, aplicabilidad efectiva
del ciclo PHVA y sostenibilidad de la

plataforma tecnologica a mediano y largo
plazo.

>

® Gestion de Informacion

Adelantar la caracterizaciéon detallada
de las fuentes de datos e identificar
los requisitos de calidad, integracion y
unicidad, como base para su
aprovechamiento escalable en
inteligencia de negocios.

Determinar los requisitos de seguridad
y flujos de informacion interna y
externa. Optimizar el inventario de
activos de informacion.

Servicios Tecnologicos

Adelantar la identificacion y
tratamiento de los riesgos TIC
conforme al MSPI y construir,
implementar y probar el Plan de
Continuidad y Recuperacién de la
entidad.

Disenar el modelo de servicio
potenciando la herramienta GLPI.

Sistemas de Informacion

Documentar en el marco del MSPI la
gestion de cambios vy Ia
administracion y control de
proveedores de sistemas de
informacion para garantizar la
estandarizacion, integracion y
escalamiento autonomo.




Planeacion Estratégica de Tecnologia de Informacion PETI

El PETI debe estar Articulado con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl y su objetivo
es garantizar que la planeacion de los proyectos y adquisiciones TIC estén alineados con el PEl y que aporten equilibrio
entre la inversion TIC y el valor agregado a la entidad mediante el tratamiento de debilidades y amenazas y el
aprovechamiento de fortalezas y oportunidades.

Observaciones

Estrategia de TI

Entendimiento interno y
externo mediante analisis
DOFAy el PEl para la
identificacion de Proyectos y
adquisiciones TIC.

El PEly el PETI no se encuentra completamente alineados a través de los lineamientos estratégicos, los 5 proyectos declarados no coinciden
plenamente con la formulacion del Plan de Accién, lineamientos de Gobierno Digital y los indicadores de gestion (ciclo PHVA). No se cuenta con
los Planes detallados: Plan Estratégico de Tecnologias de la Informacion PETI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion y el Plan de Seguridad y Privacidad de la Informacion, integrados al Plan de Accién Institucional y que incluyan: Proyectos, Metas,
Acciones, Productos, Responsables, Cronogramas e indicadores para planeacion y medicion de la eficacia de su implementacion

A nivel tactico no se aplican cronogramas detallados para atender los Planes de Accidn, y los tiempos no son calculados con base en un
analisis de esfuerzo real de las acciones, lo cual puede generar atrasos. Los planes tacticos incorporan los lineamientos de Gobierno Digital.

En cuanto al seguimiento y control no se encuentran definidos criterios de aceptacion de entregables como medida para determinar el avance
en términos de satisfaccion de la necesidad. Aplicables tanto a responsables internos y terceros

Gobierno de TI

Esquema alineado con el
MIPG que incluya: Proceso
de Gestion de TI, Indicadores
de gestion de TI, Instancias
de decision de Tl definidas,
Roles y responsabilidades de
Tly la Estructura

organizacional del area de TI.

La entidad no cuenta con una Direccion u Oficina de tecnologia de la informacion y las comunicaciones como lo establece el Decreto 415 de
2016, cuyo proposito es dejar atras la concepcion de la funcion tecnoldgica como soporte y no como habilitador para el desarrollo de las
estrategias institucionales y sectoriales. Si bien, el proceso no considera esto un obstaculo, se observa que no esta en operacion un gobierno de
TI, un lider u Oficial de seguridad de la informacién (ajeno a sistemas) y la articulacion MSPI-SIG

El proceso cuenta con un Plan de Adquisiciones anual, alineado en gran medida con los planes tacticos, pero la gestién de adquisiciones
tecnoldgicas no esta articulada a un procedimiento de gestion de cambios que evalle de manera formal y documentada los impactos de
cualquier decision de inversion, adquisicion o modernizacion tecnologica en la entidad. De igual manera, no hay un procedimiento de gestion de
cambios a sistemas de informacién, para que las adquisiciones garanticen el costo/beneficio y cumplan con criterios de estandarizacion,
evolucion, capacidad de integracion, mantenimiento, desempeno, apropiacion del conocimiento, riesgo tecnolégico, seguridad y
sostenibilidad futura. Se identificaron algunas diferencias entre lo planeado y lo efectivamente adquirido (Compras_2019)

Se evidencian instrumentos de seguimiento a los contratos suscritos con terceros en materia de formalidad contractual y registro de
obligaciones para trazabilidad financiera, pero aun no se aplican criterios de aceptacion de entregables.

No se aplican indicadores de gestion TIC y los propuestos en el PETI no estan correctamente definidos para ser la base de toma de acciones
correctivas sobre la gestion de servicios TIC, no incluye indicadores del MSPI, y no se han establecido las fuentes de informacion para su calculo.




Planeacion

Estrategica de Tecnologia de Informacion PETI

Servicios Tecnologicos

Establecer la estrategia y
procesos de operaciony
continuidad de la plataforma
tecnoldgica y la mesa de
servicio.

Gestion de Informacion

Caracterizacion detallada de los
sistemas de informacién para
determinar estandarizacion,
integracion y escalamiento

Uso y apropiacion

Estrategias para lograr la
aceptacion, el uso, el
entendimiento y la apropiacion
de la evolucion TIC

Sistemas de Informacion

Caracterizacion detallada de los
sistemas de informacion para
determinar estandarizacion,
integracion y escalamiento

EI PETI incluye una descripcion general de la plataforma tecnoldgica en cuanto a hardware, software y telecomunicaciones, y hace alusion
al documento “/nventario SisINFO y Aplicativos LBogota.x/sx’, sin embargo adolece de un diagrama de infraestructura, la caracterizacion de
servicios tecnologicos y perfil de accesos, y analisis proyectivo de su capacidad para satisfacer las necesidades de las areas.

El documento no incluye la estructura de modelo de servicios tecnolégicos y mesa de ayuda con Acuerdos de Niveles de Servicio y
articulacion de terceros responsables de soporte a servicios TIC. Debe incluirse el inventario de terceros prestadores de servicios TIC.

No referencia el Plan de Continuidad con las estrategias de contingencia y recuperacion para cada uno de los servicios tecnologicos. No
incluye los avances del ano 2019 como resultado de los contratos 63-2018 y 31-2019 para la contingencia de los sistemas en la Nube de
Oracle, ni el Manual para la elaboracion del Plan de Continuidad del contrato 048, nila adquisicion de la herramienta de monitoreo del 072

La entidad ha adelantado acciones para publicacion de datos abiertos y servicios al ciudadano, y cuenta con un sistema unico que
soporta los procesos administrativos, financieros y misionales, lo cual disminuye los requisitos de integracion.

En cuanto explotacion de la informacidn, ha adelantado la implementacion de Oracle Bl, inicialmente para la unidad de apuestas, pero
puede ser extensivo a las demaés areas misionales y de apoyo administrativo y financiero.

El inventario de activos de informacién aun no incluye las fuentes de informacion (bases de datos y documentos) identificando cada
elemento, proceso al que corresponde, responsable de la informacion, la caracterizacion de criticidad (Confidencialidad, Integridad y
Disponibilidad), ni el analisis de requisitos de calidad de los datos y seguridad (criptografia y anonimizacion de datos).

En el contrato 48-2019 se adelantaron algunos talleres de concientizacion y sensibilizacion en seguridad de la informacion. La Lider TIC
envia regularmente tips de seguridad acerca de los cuales los usuarios entrevistados manifiestan tener recordacion, pero no se adelantan
analisis de necesidades de conocimiento con base en la mesa de servicio, ni se adelantan encuestas de satisfacciéon y requisitos.

El dominio no se encuentra desarrollado incluyendo: estrategia de uso y apropiacion de proyectos y servicios de Tl a los usuarios de la
entidad, estrategias de fortalecimiento de competencias del personal a cargo de la funcion TIC, planes de gestién del cambio basados en
sensibilizacion, apropiacion y la integracion del MSPI, control 7.2.2 Concienciacion y capacitacion sobre la seguridad de la informacion.

El “/nventario SisINFO y Aplicativos [ Bogota.x/sx”, incluye el listado de sistemas de informacion, pero el PETI no contempla todas las
condiciones de adquisicion, desarrollo, integracion, interoperabilidad, mantenimiento, relacion con terceros y requisitos de seguridad. El
inventario de sistemas de informacion debe incluir todos aquellos utilizados y autorizados por la entidad, con su debido soporte de
licenciamiento y/o propiedad intelectual(propios, de terceros, adquiridos o software libre autorizado). Existen para SIGA y el ERP.




Planeacion Estratégica de Tecnologia de Informacion PETI
V

Actualizar el PETI 2020 atendiendo las fases y dominios del MRAE. Optimizar la identificacion de proyectos alineados con el PEl y con Gobierno
Digital, pero también propios orientados a la mejora y continuidad de la plataforma tecnolégica y la gestion TIC.

« Actualizar: Diagrama de infraestructura, catalogo de servicios TIC, inventario de activos (sistemas de informacion, documentos y categorizacion),
Plan de uso y apropiacion, Plan de MSPI, Plan de tratamiento de riesgos, Plan de Continuidad y Modelo de Servicios propios y con terceros.

+ Para el dominio de Gestion de informacion, adelantar el levantamiento de fuentes y requisitos de explotaciéon de datos como insumo para el
fortalecimiento del componente de Bl de Oracle. Identificar la informacion que debe ser protegida (dominio 10 del MSPI).

« Garantizar la alineacién entre PEI, PETI, Planes de Accion, cronogramas, indicadores, Plan de adquisiciones y Plan de Mejoramiento (PHVA)

» Ajustar el documento de Gestion y Gobernabilidad Tl, asi como el A 6.1.1 Propuestas Funciones Segurinfo Loteria, conforme a los lineamientos de
Gobierno Digital y en especial Clausulas 5y 7y dominio A6 del MSPI. Asignar las funciones y ubicacion organizacional del Oficial de Seguridad.

Con relacién a los Planes de accion y cronogramas para Control acciones y/o proyectos se recomienda:

‘Establecer las fechas y responsables con base en un analisis de estimacion de esfuerzo vs la capacidad de trabajo instalada, para identificar
necesidades de recurso humano, establecer fechas viables de cumplimiento y ponderar las actividades de acuerdo con el esfuerzo requerido.

*Asignar tareas de manera individual con el fin de medir cumplimiento y productividad por recurso.

Priorizar las tareas de acuerdo con: requisitos regulatorios, valor misional, valor para la plataforma tecnoldgica (DOFA), innovacion TIC.

‘Establecer criterios de aceptacion de los entregables para garantizar que el resultado obtenido realmente cumple con la mejor practica.

Calcular los avances de acuerdo al nivel de cumplimiento de los entregables con los criterios establecidos. Si es posible hacer revision de pares.

Incorporar en el PETI indicadores de cumplimiento, productividad y calidad en los servicios TIC y proyectos. Para los indicadores del MISPI
disenar indicadores que midan la implementacion de los controles, no cumplimiento de actividades. Antes de formular el calculo de indicadores se
recomienda incluir en GLPI, los equipos del dominio y los requerimientos de desarrollo y de soporte atendido por terceros y disponer fuentes de
datos confiables y suficientes. Usar los resultados como insumo para tomar acciones correctivas oportunas e identificar riesgos

Para el caso de desarrollo de software interno o contratado con terceros usar el conteo de defectos en las pruebas y niveles de tolerancia.

Construir el Plan de Continuidad y recuperacion de la entidad de manera articulada con la gestién de riesgos que se ha decidido tratar mediante
aceptacion. El plan debe incluir las estrategias de contingencia y de recuperacidon por cada activo critico y bajo criterios de tiempos maximos de salida
de operacion de los procesos de la entidad, debe tener responsables y protocolos de pruebas y de actuar. Incluir los avances y el monitoreo en la
identificacion preventiva de eventos .

Ejecutar las pruebas integrales al Plan y documentar los resultados, contemplar los lineamientos de MSI control 17.1.3 Verificacidn, revision y
evaluacion de la continuidad de la seguridad de la informacion.




Estructura Organizacional TIC

Gamma Professional Services:  |TO SOFTWARE HACHI ETB EOM LIMITED ORACLE GRUPO MANEJO TECNICO BOSTOM IT PROXEL
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Proveedores

Se observa una alta dependencia de contratistas y proveedores
en la gestion de servicios TIC, toda vez que los funcionarios de
planta son unicamente la profesional especializada a cargo del
drea de sistemas y dos funcionarios de planta de los cuales solo
uno apoya soporte a la gestion TIC. Este esquema no
necesariamente es incorrecto siempre y cuando se cuente con
controles efectivos en la gestion de terceros

7))
o
=
©
c
o

Func

Marco Mayor
Carlos Cafion soporte, Mto,
Gobierno Digital actualizaciony
y PETI 2020 Desarrollo
pagina Web

Hector Martinez
Soporte y
mantenimiento
SIGA

Contratistas




Estructura Organizacional TIC — Desarrollo Software

Observaciones >

Se destaca la labor del proceso que pese a los pocos recursos ha generado una percepcion favorable entre los usuarios entrevistados, el compromiso
con el mejoramiento de la plataforma y la contratacion de apoyo para atender la implementacion de Gobierno Digital.

Para los proveedores existen controles de confidencialidad, Acuerdos de Niveles de Servicio y anexos técnicos que describen las condiciones del objeto
contratado. Para herramientas criticas como Firewall y Antivirus se incluyen obligaciones de trasferencia de conocimiento hacia la Loteria de Bogota.
Las compras TIC estan centralizadas, y se llevan instrumentos de seguimiento a entregables de los contratos, pero no se aplican criterios de aceptacion.

La Loteria de Bogota cuenta con los registros de derechos de uso del sistema de informacién SIGA emitidos por la Alcaldia de Bogota, al igual que con el
registro de derechos de autor del sistema Administrativo y Financiero a nombre de la entidad, pero no del componente Misional.

Para los contratistas no se incluyen obligaciones asociadas a criterios de aceptacion de entregables, gestion documentada de cambios, metodologias
de desarrollo de software, Acuerdos de Niveles de Servicio y garantia de producto.

La lider de sistemas tiene a su cargo no solo las actividades de gestion sino también la mayoria de tareas operativas y de administracién de los servicios
TIC. Esto limita su disponibilidad para atender la planeacion estratégica, seguimiento e implementacién de instrumentos de gestion de los servicios TIC.

No se llevan procesos de trasferencia de conocimiento para mitigar el riesgo de afectaciones a la operaciéon por ausencias temporales o permanentes
de los recursos actuales. Se observa dependencia de conocimiento, especialmente de la lider y los contratistas de desarrollo de software.

Los contratos que implican desarrollo no incluyen la cesion de derechos patrimoniales a favor de la Loteria de Bogotd, ni clausulas de responsabilidad
sobre danos a cdédigo fuente y confidencialidad de base de datos, pese a que tienen acceso a los ambientes productivos y control sobre fuentes.

Los desarrolladores tienen copias de las bases de datos en sus equipos personales y hacen impactos directos en ambientes productivos sin que exista
un documento RFC para dar trazabilidad a los cambios y aportar conocimiento a la Loteria sobre las modificaciones al producto.

Los contratos de desarrollo no exigen la aplicacion de una metodologia formal de desarrollo de software ni la entrega de los siguientes tipos de
instrumentos que aportan conocimiento y permiten controlar el equilibrio entre el producto, calidad e inversion realizada (dominio 14 MSPI):
« Formatos de especificacion de requerimientos con estimacion de esfuerzo y condiciones de auditoria, seguridad, parametrizacion y disenos graficos
« Documentacion de diseno técnico y arquitectura por capas, Politicas de desarrollo de software y documentacion de codigo.
¢ Documentacion de producto: manuales de usuario, de administracion e instalacion.
Entrega del soporte a la mesa de ayuda.

No se obtuvo evidencia de la existencia de documentacion técnica del sistema de informacion Administrativo/financiero/misional (arquitectura, disefio,
desarrollo, documentaciéon de codigo, etc.) que permitan a la entidad apropiarse del conocimiento del sistema frente al riesgo de ausencia temporal o
permanente de Luis Davila, quien de acuerdo a las entrevistas con los usuarios finales es la Unica persona en capacidad de hacer cambios al sistema.




Estructura Organizacional y Desarrollo de Software

Formalizar un Plan de Transferencia de Conocimiento hacia la Loteria de Bogota, que incluya: elaboracion de los instructivos y procedimientos,
capacitacion y rotacion de funciones temporal, entre colaboradores principales y de contingencia y entre contratistas y los colaboradores. Evaluar resultados.

De ser posible, incluir en los contratos, clausulas que obliguen al contratista a:
Realizar un empalme y dar capacitacion de sus resultados al finalizar la prestacion de servicios.
Criterios de aceptacion de entregables; documentos, servicios y productos y condiciones minimas de documentacién técnica de acuerdo a cada caso:
adquisicion de software comercial, desarrollo por encargo a terceros o desarrollo interno.
Cesiones de derechos patrimoniales a favor de la entidad para el caso de desarrollos de software.
Especificaciones de la documentacion técnica minima a entregar en desarrollo de software y la metodologia que debe ser aplicada.
Obligaciones de seguridad de la informacion en desarrollo de software para proteccion del codigo fuente contra hurtos y ataques informaticos.
Condiciones de soporte sobre el producto y ANS durante la vigencia del contrato.
Condiciones de garantia sobre el producto al finalizar el contrato y por un termino de entre 6 y 12 meses.
Exigir a los contratistas de desarrollo de software entrega de los documentos de arquitectura, disefo, desarrollo y despliegue, con criterios de aceptacion
que permitan a la entidad autonomia en mantenimiento y soporte. SI APLICA. Solicitar el registro en derechos de autor del componente misional del ERP.

Adoptar una metodologia para la adquisicion y desarrollo de sistemas de informacion que incluya como minimo los siguientes instrumentos de control;
e Documentos de requisitos de la adquisicion RFP, formatos de especificacidon de requerimientos para desarrollos internos y contratados con terceros,
Procedimientos de protocolo de pruebas (funcionales y técnicas) y gestion de defectos y Procedimientos de aceptacion y despliegue en ambientes.

En ningun caso los desarrolladores deben hacer despliegues autonomos a ambientes productivos, esta tareas debe estar a cargo de sistemas con RFC.

En el marco de implementacion MSPI adelantar el procedimiento de gestion de cambios que permita llevar trazabilidad y control sobre los cambios
impactados a la plataforma tecnoldgica y por los desarrolladores. Incluir registros de cambios y medias de seguridad para mitigar las fallas en uso productivo
En el marco del proyecto de implementaciéon de la mesa de ayuda incluir los requerimientos de desarrollo como una tipologia de solicitud, registrar las
especificaciones, asignar responsable y usar la funcionalidad de documentos anexos para llevar la base documental de cada desarrollo. En el marco del
contrato 65 de 2019, solicitar al contratista la documentacion, implementacion en GLPI y capacitacién a usuarios de un Modelo de servicio integral que
incluya servicios internos y con terceros.

Fortalecer el conocimiento en los criterios de calidad de los instrumentos de implementacién de Gobierno Digital, con el fin de que las contrataciones de
apoyo a su implementacion no se limiten a documentos y realmente aporten valor a la entidad en fortalecimiento de la gestion TIC y la gestion de riesgos




Riesgos y Contingencias

Observaciones >

La entidad ha publicado la Politica de administracion del riesgo (Pol_Administracion_Riesgo_2019.pdf), y el formato de registro “Matriz de Riesgo
2019.xls”, que otorgan los lineamientos para la administracion de riesgos en identificacion, analisis, valoracion, monitoreo y seguimiento. Contemplan los
riesgos tecnoldgicos, pero no su relacion directa con el nivel de criticidad de los activos de informacion y la condiciones especiales para su tratamiento
en términos de Planes de contingencia, recuperacion y continuidad, como lo establecen los lineamientos del MSPI en articulacion con el MIPG

El documento Metodologia Gestion Riesgo Segurinfo LBOG.docx, incluye un modelo de valoracion que no coincide por lo establecido en la Politica de
Administracion de riesgo de la entidad, y referencia al documento “Tratamiento del Riesgo Loteria de Bogota.xlsx”, que si bien identifica 33 riesgos de
seguridad de la informacidn relacionados con los controles ISO27001:2013, no establece acciones y no cumple con el formato establecido por la entidad.

En el contrato 48-2019, se entrego el documento “Manual de Continuidad del Negocio Final.docx”, el cual incluye la tematica de riesgos, pero no
coincide con el documento Metodologia Gestion Riesgo Segurinfo LBOG.docx en cuanto a: identificacion de amenazas, identificacion de vulnerabilidades
y el modelo de valoracion del riesgo y controles, ademas no hace referencia a los Planes de Continuidad, por materializacién en activos criticos.

Aunque no hay un plan de continuidad y recuperacion documentado, formalizado, implementado y probado, el proceso de gestion TIC ha adelantado las
siguientes acciones: ambiente contingente en la Nube de Oracle para sistema ERP/Misional, pruebas de continuidad del ambiente, instructivo para
contingencia en nube (FormatoDocumentacion-DRP-LoteriaBogota.pdf), manual para construir el Plan, solucidon de monitoreo de la infraestructura
tecnologica (contrato 72-2019), canales contingentes y UPS. La implementacion de alojamientos en nube es favorable al trasladar el riesgo a terceros.

Se cuenta con la herramienta Veritas Backup Exec, correctamente configurada y programados los trabajos que generan los backup para la NAS,
maquinas virtuales, directorio activo y bases de datos con RMAN de Oracle. Se lleva control de las cintas magnéticas para almacenamiento externo
amparado por contrato. Faltan backup de servidores fisicos, de las configuraciones de switches, Access Point y NAS, en caso de dafos se tendria que
volver a configurar y pruebas de contingencia por falla en directorio activo.

Si bien el procedimiento PR0O202-211-8 GESTION_BACKUP.pdf se llevan de manera correcta, aun no se encuentra debidamente desarrollados los
procedimiento y formatos del dominio 12.3 del MSPI para la planeacién, registro de novedades y pruebas de restauracion.

El proceso de Gestion TIC solo ha incluido dos riesgos que son insuficientes para dar cobertura a las diferentes amenazas en materia de tecnologia y
seguridad de la informacidn, no esta alineado a MSPI y las acciones no incluyen la implementacién de los controles y la verificacion de su eficacia, pese
a que el presupuesto 2020 contempla el rubro: “SGSI, ANALISIS DE VULNERABILIDADES, IPV6™.

No se Ileva un control documental de las evidencias de los avances en las acciones de tratamiento de los riesgos y actualizacion del riesgo remanente
luego de la implementacion de controles. Esto no desconoce las acciones adelantadas tal como los ambientes de prueba para el sistema ERP/Misional

Pese a la alta dependencia de terceros y a las observaciones presentadas en el informe, no se han incluido riesgos relacionados con terceros y
proveedores en desarrollo del dominio 15 del MSPI.
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En la implementacion del MSPI unificar la Metodologia de administracion de riesgo para todo el sistema integrado de gestion, agregando o anexando lo
que corresponda a la identificacion y tratamiento de riesgos TIC alineado con los activos de informacion de la entidad y los Planes de Continuidad. Corregir
las inconsistencias de los documentos del contrato 048 antes de su formalizacidn.

Se recomienda adelantar el ejercicio de identificacion de riesgos de seguridad de la informacion orientado a activos criticos que en caso de
materializacion de amenazas afectan la continuidad de la operacion y/o la disponibilidad, integridad y resguardo de la informacion.

Tener en cuenta que los riesgos deben contemplar también los diferentes aspectos de la gestion TIC para garantizar que los controles de la norma han sido
incorporados en los riesgos. Tal es el caso de los riesgos relacionados con la relacién con terceros y dependencia de conocimiento que no necesariamente
se originan en activos tecnolégicos, sino en debilidades contractuales o de control.

En el marco de la implementacion del MSPI depurar las acciones y controles de acuerdo con las configuraciones de dichos controles en la plataforma TIC.
Incluir evidencia de la implementacion y eficacia de los controles.

Adelantar los documentos de procedimientos de copias de respaldo por cada tipo de activo objeto de backup.

Incluir en la documentacién del proceso registros de Planeacion de copias de respaldo, de novedades de procesos y de restauraciones aleatorias en
cumplimiento del objetivo de control 12.3 del MSPI, de igual manera garantizar que los instructivos por herramienta y ambiente sean suficientemente claros
para ser guia de operacion en ausencia del responsable actual. Reforzar la capacitacion a los usuarios sobre las politicas de Backup.

Construir el Plan de Continuidad y recuperacion incluyendo las estrategias de contingencia y de recuperacion por cada activo servicio critico y bajo
criterios de tiempos méaximos de salida de operacion de los procesos de la entidad. Debe tener responsables y protocolos de pruebas y de actuar.

Una vez adelantado el Plan de Continuidad, ejecutar las pruebas integrales al Plan y documentar los resultados

Incluir en la programacién de copias de respaldo el Backup de las bases de datos y las imagenes de los servidores fisicos, y de las configuraciones de los
elementos activos de red como NAS, Access Point, firewall y switches

Llevar control de las novedades de los procesos, especialmente sobre los fallidos o alertados. Incluir acciones correctivas en los procedimientos.




Politicas de Seguridad — Implementacion MSPI

Observaciones >

La entidad cuenta con una politica general de seguridad de la informacion, publicada con la Resolucion 022 del 24 de febrero de 2011, que si bien
requiere actualizaciones al MSPI, resulta mas completa que el documento “A 5 POLITICAS.docx” del contrato 48-2019. La resolucion hace referencia a la
creacion del “Comité de sistemas de seguridad de la informacion” mediante resolucion de Gerencia 31 de 19-2-2009, pero no se celebra periédicamente.

El documento “A 5 POLITICAS.docx” se acompana de algunos documentos que si bien declaran la politica general por dominio del MSPI, adolecen de los
procedimientos, formatos e instructivos necesarios para dar aplicabilidad e implementar los controles de la norma, ya que estos son los instrumentos
tanto para la implementacion tecnologica de los controles como para su articulacion con el Sistema de Gestion Integral.

Se evidencia avance en los procesos de sensibilizacion al usuario final en materia de seguridad de la informacidon. Los usuarios entrevistados
manifiestan haber recibido una charla al respecto, y tienen recordacion de tips por correo, pero no tienen claridad en las politicas ni su publicacion.

Se ha logrado un avance en el levantamiento manual y no en GLPI, de activos de informacion de hardware y software, lo cual genera carga operativa.
El inventario no incluye conjuntos de datos y archivos confidencial en transito interno y con terceros, ni la clasificacion de seguridad de la informacion y
la categorizacion de criticidad para la operacion, lo que es la base para gestion de riesgos e identificacion de activos para el Plan de Continuidad.

El contrato 65-2019, no precisa los entregables puntuales para las politicas, con el riesgo de obtener documentos generales como en el contrato 048-
2019 y no la totalidad requerida para Gobierno Digital y en particular el MSPI. Incluye el inventario de activos tipo hardware y software sin archivos.

No se ha adelantado la Herramienta de Diagnostico de Seguridad y Privacidad de la Informacion de Mintic, y no se cuenta con una declaracion de
aplicabilidad, que relacione para cada control los documentos que deben construirse para dar cumplimiento a la aplicabilidad de la entidad. No se han
levantado las matrices de funciones Vs perfiles de acceso a los servicios TIC como insumo para la implementacion de la gestion de accesos del dominio
9 del MSPI

No se ha adelantado el levantamiento de documentos comunes del SIG con el MSPI, para garantizar que se evoluciona hacia un Sistema Integrado de
Gestion que contempla los lineamientos, politicas, procedimientos, formatos e instructivos comunes entre ISO9001:2015 y MSPI| con base en ISO
27001:2013. Este levantamiento es insumo para elaborar la declaracion de aplicabilidad y determinar que documentos comunes deben ser ajustados.

Las politicas declaradas en los documentos, aun no se reflejan completamente en la plataforma tecnoldgica, en las inspecciones de seguridad
realizadas por el auditor se identificaron debilidades de seguridad que deben ser subsanadas en el desarrollo del MSPI.

Se observa que no se ha adelantado una estimacion de esfuerzo para determinar si un solo recurso es suficiente para la implementacion documental y
tecnologica del MSPI en los plazos establecidos. De igual manera no se ha definido la posicion del Oficial de Seguridad a futuro en la estructura
organizacional, ya que una vez implementado el sistema, el oficial asume labores de inspeccion, seguimiento y auditoria, por lo tanto, debe tener caracter
independente y objetivo con respecto a la Funcion TIC.
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Continuar la implementacion del modelo MSPI en 4 frentes paralelos:
e Levantamiento y planeacion de los documentos comunes en el sistema integrado de gestion y la planeacion de la salida escalonada de documentos de
acuerdo al avance en implementacion.
La elaboracion del marco documental de politicas, procedimientos, instructivos y formatos en la declaracion de aplicabilidad. Tener en cuenta que la
implementacion de los dominios no se realiza por orden de la norma, sino de acuerdo a los esfuerzos de su implementacion, sensibilizacion y puesta en
operacion real. Vale aclarar que la declaracidon de aplicabilidad debe incluir claramente las justificaciones y soportes para la exclusion de controles.
Un programa de programa de concientizacion, educacion y capacitacion sobre la seguridad de la informacion (control 7.2.2 1SO 27002:2013). Junto a un
plan de gestién del cambio asociado a las restricciones de las politicas y los nuevos procedimientos.
« Implementacion de los controles de seguridad de la informacioén en la plataforma TIC de manera incremental.
Se recomienda adelantar una inspeccién de analisis de vulnerabilidades antes de la planeacion para determinar criticidad y prioridad y nuevamente una
vez finalizada la implementacion para verificar su eficacia.
Es importante garantizar que los documentos de Gobierno Digital y MSPI tiene articulacion entre ellos y que los instrumentos de registro y control se basen
en lo posible en herramientas automaticas y no en formatos de Excel que generen mayor carga operativa
Adelantar un analisis de esfuerzo de la implementacion documental y técnica del MSPI para determinar si se requiere mayor apoyo.
Definir el rol y ubicacion organizacional del Oficial de Seguridad de la Informacién una vez implementado el Modelo.
Complementar el inventario de sistemas de informacion incluyendo todos los sistemas en uso estén o no alojados en la plataforma de la entidad, incluir
igualmente sistemas autorizados de uso libre. Incluir en el inventario el soporte de la legalidad de uso del sistema de informacion. Estos elementos son
insumo para el inventario de activos y para el desarrollo del dominio 18 del MSPI Cumplimiento
Una vez implementada la herramienta GLPI, generar los listados de activos de informaciéon enlazados a dominio y articular estos resultados con el
inventario de activos de informacion tipo hardware, software y comunicaciones. Iniciar la identificacion de los activos tipo informacion, esto es datos e
informacion en medios fisicos o electronicos. Determinar la caracterizacion de confidencialidad y de criticidad y requisitos de criptografia y anonimizacion.
Levantar las matrices de funciones Vs perfiles de acceso a los servicios TIC como insumo para la implementacion de la gestién de accesos del dominio 9
del MSPI
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.~ Observaciones Elementos de Proteccion de Red: -

Se cuenta con elementos adecuados de proteccidon de red que garantizan una correcta seguridad perimetral: Firewalls y protecciéon de antivirus en los
equipo de usuario, los Access Point para el acceso a través de la red inalambrica estan correctamente configurados.

Se tienen correctamente configuradas en el firewall las interfaces, DMZ' para Gelsa, objetos y rutas de red, también estan configuradas reglas, control de
aplicaciones, filtros de contenido de Internet y controles de navegacion por grupos de usuarios,

Se tienen configuradas correctamente VPN’s para accesos remotos con sus respectivos controles a usuarios, el control de uso del ancho de banda,
deteccion y bloqueo de amenazas externas. La red inalambrica se encuentra correctamente aislada de la red local (LAN).

No se cuenta con un diagrama de red completo que permita visualizar todos los componentes que conforman la red y cémo interactuan, incluidos
enrutadores, dispositivos, switches, firewalls, etc. Debe incluirse en el PETI dominio de servicios tecnoldgicos.

La configuracion de la de red de area local (LAN) no es correcta, ya que permite realizar escaneos y descubrimientos de todos los elementos y equipos de
la infraestructura TIC de la Loteria de Bogotd, incluyendo servidores, impresoras, unidades de almacenamiento en red, etc.

El firewall y el antivirus no se sincronizan, por lo cual no es posible detectar ataques internos a la red, y por ende no se bloquean herramientas de Hacking
(captura de paquetes, contrasefas, deteccion de recursos sin proteccion, etc.) que se pudieran ejecutar en cualquier equipo conectado a la red, ya sea de
funcionarios o de terceros. Tampoco se tiene configurado el sistema de alertas por correo.

La configuraciéon de red y la asignacion automatica de direcciones de red (DHCP) no restringen la conexion al dominio a direcciones no conocidas de
tarjetas de red y no se cuenta con proteccion o separacion sobre la informacion de las direcciones IP’s de puertas de enlace, servidores DHCP y DNS

No se estan ejecutando las acciones correctivas reportadas por la herramienta de auditoria de seguridad de fabrica del firewall, las cuales estan
enfocadas a mantener la configuracion del firewall con los estandares de seguridad adecuado y a reportar errores en la configuracion implementada.
Tampoco se han aplicado las actualizaciones del firmware, importantes para incluir nuevas caracteristicas de proteccion y mejoras en la seguridad.

No existen procedimientos formales para el monitoreo, ni indicadores definidos y/o seguimientos acciones de mejora que se deban implementar basados
en los informes de control generados en las consolas del firewall y antivirus. Ni tampoco procedimientos para el cambio periédico de contrasenas de
administrador de dispositivos de red como impresoras, escaneres, unidades de Almacenamiento en red, etc.

La configuracion del cliente de antivirus y firewall, permite la descarga y ejecucion de herramientas de captura de contrasefnas, escaneo de red y otros
utilizados para generar ataques, considerados como software peligroso.

Se evidencia el uso de aplicaciones de alto riesgo que se permiten y/o se bloquean por grupos y estan relacionadas con almacenamiento y accesos remotos
(AnyDesk, TeamViewer, Remote Desktop, WeTransfer, etc.), algunas sin licencia de uso y de intentos de acceso a sitios reconocidos como propagadores de
Virus.
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Lista de resultados Favoritos

Estado Nombre id Grupa Net8IoS Fabricante Direccion MAC
Contabiidag 129.9.200.103 Hewlett Fackarg E8139:3019AIDFA4
ET002187A723C0 129.9.200.30

Lexmark International Inc.

GELSA2016

Lexmark International Inc.
PEGATRON CORPORATION

ET002187A723C0 129.9.200.50
GELSA2016 129.0.200.174

54:BE:F7:03:8A:17 Estado: Inactive

B8:AF:67:88:AA:50 Sistema operativo:

Ip: 129.9.200.174

MAC: 54:BE:F7:03:BA:17
Fabricante: PEGATRON CORPORATION
HP V1910 Switch 129.9.200.135 Hevilett Packard g 2 NetBIOS:

HP V1910 Switch 129.9.200.132 Hewlett Packard

HP V1910 Switch 129.9.200.185 Hewlett Packard
HP V1910 Switch 129.0.200.134 Hewlett Packard

BB:AFI67:88:17:7B
B8:AF:67:88:11:81

Permite realizar
escaneos de red para
obtener los datos de los
equipos y elementos
conectados, sus
direcciones y
caracteristicas.

HP V1910 Switch 129.9.200.136 Hewlett Packard : : Usuario:

KMBT7D6BO9 129.0.200.200 KONICA MINOLTA HOLDINGS, INC. 00:20:68:7D:68:09 Fpt;l
-echa:

KMBT9054C1 129.9.200.201 Comentarios:

KONICA MINOLTA HOLDINGS, INC. 00:20:68:90:54:C1
Loteria-PC 129.9.200.41 Hewlett Packard

N5200 129.9.200.20

00:18:71:6F:92:57
00:14:FD:11:EB:F9

Thecus Technology Corp. Servicio técnico | Mas informacion

NPIS762AF 129.9.200.39 Hewlett Packard 80:CL:6E:97:62:AF
NPI9762C6 129.9.200.32 Hewlett Packard
NPI3772€0 129.9.200.36 Hewlett Packard
ORACLE 129.9.200.9 1BM Corp 00:0D:60:98:6A:FA
Portatil240 129.9.200.139 Hewlett Packard
ProBookad40-HP 129.9.200.128 Hewlett Packard Activado Loteria-PC

SEVER-IM 129.9.200.89

48:0F:CF:B5:8C:02

00:18:71:6F:92:57 e

129.9.200.41 UTC-05:00

WORKGROUP Hewlett Packard

6-PRO COMPUTER L X
RDP:  Tunnel is Microsoft SChannel TLS: unknown service

Si-w2012 129.9.200.2 VMware, Inc.
Radmin:

upso1 129.9.200.48 AMERICAN POWER CONV
AMERICAN POweR conv | Activado N5200

CORREQ Thecus Technology 00:14:FD:11:EB:FO 2019-12-11 14:30:38

129.9.200.20 e UTC-05:00

UPS02 129.9.200.47

_ALMACENL 120.9.200.119 Dell Inc. HTTP:  Thecus N5200 (Apache httpd)
_APUESTAS1 129.9.200.163 Dell Inc. HTTPS: Tunnel is OpenSSL SSLv3: Apache httpd
_APUESTAS2 129.9.200.162 Dell Inc. Radmin:
_ATCLIENTE 129.9.200.151 Hewlett Packard Activado NPI9762AF 129.9.200.39
_CARTERAL 129.8.200.122 Hewlett Packard HITP: HP LaserJet Impresor. P3015 (Virata-EmWeb 6.2.1)
_CINTERNO3 129.9.200.148 Hewlett Packard HTTPS: Tunnel is OpenSSL SSLv3: HP-ChaiSOE 1.0
ETP: fip
Radmin:
Activado NPI9762C6
HTTP:  Virata-EmWeb 6.2.1
HTTPS: Tunnel is OpenSSL SSLv3: HP-ChaiSOE 1.0
ETP: ftp
Radmin:

Activado NPI9772C0

Hewlett Packard 80:C1:6E:97:62:AF

‘@‘D‘E‘@‘@‘E‘@*@‘E‘D*@‘E‘D@@‘@*@@‘@M@*@@@*@E@*@‘ﬂ

_COMUNICACIONL 129.9.200.149 Dell Inc.

129.9.200.32 Hewlett Packard 80:C1:6E:97:62:C6

129.9.200.36 Hewlett Packard 80:C1:6E:97:72:CO

Permite ejecutar procesos para identiﬂcar HTTP:  HP Laserlet Impresor. P3015 (Virata-EmWeb 6.2.1)

los servicios y puertos que tienen
disponibles los equipos en la red,
obteniendo informacién para conectarse a
servicios y aprovechar los puertos de
manera no autorizada.

Activado

Inactivo

Activado

Activado

Activado

HTTPS: Tunnel is OpenSSL SSLv3: HP-ChaiSOE 1.0

Radmin:

ORACLE

HTTP:

129.9.200.9

401 Unauthorized {Oracle XDB httpd 9.2.0.6.0 - 64bit Production)

Radmin

Portatil240

129.9.200.139

Radmin:

ProBook4440-HP

129.9.200.129

Radmin:

SEVER-IM 129.9.200.99

HTTP:

Access forbidden! (Apache httpd 2.2.14)

HTTPS: Tunnel is OpenSSL SSLv3: Apache httpd 2.2.14

FTP:
RDP:

2

Tunnel is Microsoft SChannel TLS: unknown service

Radmin:

Si-W201

HTTP:
RDP:

2 129.9.200.2

403 - Prohibido: acceso denegado. (Microsoft IIS httpd 8.0)
Tunnel is Microsoft SChannel TLS: unknown service

CORREO

WORKGROUP

CORREQ

CORREOQ

IBM Corp

Hewlett Packard

Hewlett Packard

G-PRO COMPUTER

VMware, Inc.

00:0D:60:98:6A:FA

48:0F:CF:B5:8C:02

B4:B5:2F:73:A3:B8

00:0F:FE:C0:A2:C5

00:50:56:A7:50:D3

2019-12-11 13:05:16
UTC-05:00

2019-12-11 14:30:11
UTC-05:00

2019-12-11 14:32:06
UTC-05:00

2019-12-11 14:33:03
UTC-05:00
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En la imagen se muestran los
intentos de navegacion en sitios
altamente  peligrosos por ser
propagadores de virus. Estos casos
deben ser investigados debido a que
pueden ser ya virus en dispositivos
que hacen intentos de ingreso a los
sitios.

LOSVI RUS NOTICIAS

ADWARE = RANSOMWARE = HACKER DE NAVEGADCR = VIRUS DE MAC | TROYANOS

¢Has visitado paginas porno? jEstas infec
sitios mas peligrosos)

por Olivia Morelii - [ - 2015-11-16

= xvideos. ¢ Ver videos sexy es tu mejor modo de entretenimiento? Cuidado con el dominio xvideos, el cual ha
estado infectando a sus visitantes con ransomware. De acuerdo con ellos, han sido engariados y han
descargado esta amenaza en sus ordenadores tras hacer click en alguna publicidad desleal que promueven un
sexy chat llamado Sex Messenger. De hecho, es el mismo messenger del que hablamos en Hamster.

ccesos, Seguridad Logica y Fisica

Top Websites by Bandwidth
Website
skype.com
googlezip.net
cdn.push.house
xvideos-cdn.com
eporner.com
downloadastro.com
kompoz.me
youtrannytube.com
fuckandcdn.com

imperiodetamosas.com

Top Blocked Websites
Website
skype.com
googlezip.net
eporner.com
xvideos-cdn.com
cdn.push.house
Kompoz.me
fuckandcdn.com
imperiodefamosas.com
downloadastro.com

sheshaft.com

Top Users by Blocked Requests
User(or IP)

Y MAUTEL

3 192.168.9.11

3 YOLGAL

Y 192.168.9.6

Y ANDPIN

Hostname(MAC)
1 129.9.200.90
20:32:6¢:6f:99:44

t. 129.9.200.157
<. Android
.. 129.9.200.140

Traffic Out

FortiGate 90D FGT_LOT BOG

& Tovlerodeinformacion
Dashboard

Topologia Légica
Audit
Ajustes

&« FortiView

4 Red

© sistema

B Politicas y Objetos

& Perfiles de Seguridad

Q VPN

& Usuarioy Dispositivo

“® Controlador WiFi & Switch

8l Log&Reportes

€ Monitor

Security Fabric
vy

i1}

Traffic In

FGT_LOT.BOG

Se encontraron 18 alarmas
de auditoria de seguridad de
del firewall, sin

Fabrica
atender.

Auditoria de Security Fabric

FGT_LOT_80G €D RETERSNT

Registro del Endpoint

& @ >_ [ jualoz-

Recomendacién

Aplique las
realizar fas adicional

“LAN" debertan tener habiltado
FortiTelemetry

FortiClient Protegido

Cumplimiento FortiClient

Clasificacion de Interface

Registro del Endpoint

der realizar

be compliant with FortiClient compliance
profile
Vulnerabilidades de FortiClient

winecabildades crtcss

[E] Fabric Security Hardening 2 @

Protocolo Inseguro - HTTP

administrativoHTTR.

Protocolo Inseguro - Telnet

administrativo de Tehnet

Registro del Endpoint

Aplique las
realizar fas adi

Registro del Endpoint

Aplique
realizar dici

Clasificacion de Interface

Aplique s

der realizar auditorfas adi

Clasificacién de Interface

Administracion

L GUI de administraciénnos zar
unbuitincertifcado predeterminad.
Certificado HTTPS valido - SSL-

SSLVPN no debe sar un builtin
certifcado predeterminadeo

Ver/Corregir Problemas

PN SSL parausarlo.

Cerrar
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~ Observaciones Pruebas de Seguridad Internas y Externas: -

Se tiene como proteccion de antivirus el Kaspersky Security Center en el servidor de antivirus y Kaspersky Endpoint Security con licencia para 60
equipos de computo de la Loteria de Bogota.

Se controlan las instalaciones y desinstalaciones de software por usuario administrador, se encuentran configuradas las directivas de contrasefa
en el directorio activo y especificados los permisos para compartir recursos en red, ademas del bloqueo por inactividad.

Al conectarse a la WIFI de la Loteria de Bogotad no es posible obtener informacion de las direcciones IP del servidor DHCP, DNS y WINS. Esta
ofrece la proteccidn necesaria para evitar ataques desde la red inaldmbrica hacia equipos de funcionarios y/o servidores.

Se evidencio la posibilidad de descargar aplicativos gratuitos en version portable (no requiere instalacion),para escaneo de red identificacion de
objetivos, captura de contrasenas y analisis de vulnerabilidades, los cuales en su version portable fueron utilizados por el auditor para encontrar,
capturar contrasenas e identificar todos los equipos y puertos expuesto en la red local de la Loteria de Bogota.

Se pueden conectar equipos personales a puntos de red sin restricciones, esto permitié al auditor ejecutar herramientas de hacking desde su
equipo para planificar ataques.

En los escaneos realizados se encontraron elementos de red como impresoras, carpetas compartidas sin proteccion adecuada de contrasefas y
con contrasenas por defecto para el usuario administrador, lo que permite realizar cambios sobre permisos de usuarios o cambiar configuraciones
para obtener informacion de los archivos de usuario y o de los documentos que se escanean o imprimen en los equipos en red pertenecientes a la
Loteria de Bogota.

El auditor logro ejecutar desde su equipo el software Cain (sniffer) usado por los hackers para descifrar y capturar todo el trafico de red,
incluyendo usuarios y contrasenas de los servicios de red y sistemas de informacion. En la ejecucion de uno de estos ataques se capturo la
actividad en toda la red durante 10 minutos, obteniendo contrasenas de usuario sin cifrado, con las cuales el auditor logro conectarse remotamente
a algunos equipos y servidores suplantando a usuarios de funcionarios de la Loteria de Bogota.

La subred sobre la cual estan los teléfonos IP de la Loteria de Bogota también permite escaneos. Al ejecutarlos se encontrd que en todos los
teléfonos, el ingreso a la pagina de configuracion tiene la contrasena de fabrica por defecto Adminy por ende pueden ser manipulados para realizar
posibles capturas de llamadas y obtener informacion.

En la pruebas externas realizadas al portal web (https://loteriadebogota.com) se encontrd una vulnerabilidad de riesgo medio: Cookies http a la
falta del indicador HttpOnly que permite al navegador acceder a la cookie desde los scripts del lado del cliente. Ademas de tres vulnerabilidades de
riesgo bajo. Lo que puede ser usado para capturar informacion para obtener acceso autorizado a una sesion web de un usuario.



https://loteriadebogota.com/
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_ Fle View Cgrfigure Took Help

AR MBS |+ 2 LV EDEEaO®E @ ¢

[ Decoces | @ rewwon [l soirer [of cacker [ Teceous

[ s

Wirsiess

[ o= |

N Passwords ~ | LDAP server |

Client

| Username

[ Password

€ FTP (D) 129.9.200.2
D HTP () 129.9.200.2
5 IMAP (0)
LDAP (2)
P POP3 (D)
=h SME (8)
B Telnet (0)
g viic )
& s
o ™s @
153 SMTP (0)
P NNTP (D)
3| DCE/RPC (0)
153 MSKerb5-Prefwth
B, Radius-Keys (0)
€ Radius-Users (0)
£ caw
65 KE-PSK (0)
h MysaL o)
= swmP (17)
é@ SP ()
<> GRE/PPP (0)

23/12/2019 - 11:36&11
2311272019 - 11:41:18

LDaR

<mi >I—I
Wﬁvm@_

g v o &

Archivo Vista Configuracion  Ayua

P> eplorar P G |% =

129.9.200.15
129.9.200.15

'[-I--W‘;«EM‘

lilsev@correo
lilsev@®correo

Atencion12!
Atencion12.

3
3

El firewall no bloquea la ejecuciéon de software de captura de
paquetes de red (sniffers). El auditor logro capturar usuarios
y contrasefas desde su equipo con esta herramienta.

SROHBRE +y B LUMEEL0%E 0 A

[E e [3 s [0 o [ oo [@ e [0 0 [ oo [y o ]

P\ Passwords
L)
= Lud)
M)
80P
P POPI0)

&

1) MSKerb5-PreAuth

8 Radius-Keys ()
dus-Users (0)

Qo

€5 KEPSK(0)

i MysaL

= s (1)

&0

& GRE/PPP (0)

2/2019 -
2122019

0651
120651

X
123.9.200.158
1209200122
129.9.200.143
1299200154
1289200102
120.9.200.103
1209200150

120.9.200.143

'CORREO\GraNor
CORRED\ClaVeg
CORREO\LilLae

CORRED) Glagot
CORREQ\marpin
CORREO\ClaVeg
CORREO\GLOACO
CORREQ)juabar
CORREO\ SECRETARIAS
CORREO\yolgal
CORREOLiSev

c

SUSFEERIALFAFFERBMFDTDATS,
CD16350F329C 150C58528026759.
BFEAASCOTDIBIR2IASEF 109 CO.
FI35AFI610B2TFO0TIOAINESAI
E237SEDAMT2193FB51IDACDEF,
05OEEB36C05000B2ABCCE 1064ES.
D7AICS12225ABA0CET22TFFS.
'B420506020€F12CES2BTFCHTCAF.

AESIS6-HMAC-SHAI
AES256-HMAC-SHAT
AES2S6-HMAC-SHAT
AES2S6-HMAC-SHAT

25ERITOSBERB... AESIS6-HMAC-SHAI

129.9.200.1-129.9.201.254

Usta de resuftados  Favorttos

Nomre » Grupo Nets1os

1289201103 120.9.200,103
® HTTP, Logon (Rapid Logic/1.1)
1209200108 120.9.201.104
® TP, Logon (Rapid Logic/1.1)
120.9.201105
® HTTP, Logon (Ropid Logic/1.1)
1209201105
128.8.201,207
1299200108

129.8.200.105

1209200106
129.9.201.107
129.9.200.108
120.9.201.109
1298201110
1298201111

1209201109
1299201210
1299201211
1299201112 199200112
© HTTP, Logon (Rapid Log/1.1)

Android

® e, Enterprise
1209201214
1200201115

1298200113

for Android
1209201114
1200201115
1299201116
128.9.201.118
1209201119

129.9.201.116
129.8.200118
1209200119
1299201120
128.9.201.121

129.8.201120
1295200121

Fabricante

Famyl Technology Co.,
Famil Technology Co.,
Famil Technology Ca.,
Faml Technology Co.,
Famil Technology Co.,

Faml Technology Co.,
Famal Technology Co.,

Famal Technology Co.,

Famal Technology Co.,

Direecidn MAC

0C:38:3E:04:97AL

0C:38:3E:04:08:30

0C:38:3E:04:9A:5F

0C:38:3E:04:98:30

0C:38:3E:04:9A:61

129.9.201.106

Estado:

Adivo

‘Sistema operativo:

P

129.9.201.106
0C:38:3E:04:98:99
Fanvi Technalogy Co., Ltd.

Mas informacion ‘

& 129.9.200.99 - Conexion a Escritorio remoto
¥, 123920010 - Conerign a Escritorio remoto

l’ Tareas iniciales
! Conectarse a un proyector

d Calculadora

Notas répidas

Q% Recortes
[ Paint

< Visor de XPs

Lilia Sevillano
Documentos
Imigenes
Musica
Equipo

Panel de control

& Faxy Escéner de Windows

Qb Conexién a Escritorio remoto
% Lupa

> Todos los programas

Dispositivos e impresoras

Programas predeterminados Conedre [0 e ) 3
S

e T P

Ayuda y soporte técnico

Seguridad de Windows

Witz

Al permitir escaneos sobre la
subred de teléfonos IP, Se
logra acceso a la

Con la informacion capturada ingresa desde su equipo a servidores
con el acceso remoto habilitado, identificados en los escaneos

Account

ccount 1 | Account 2 | Account3 | Account4 | AccountS | Acc

Account Active p——

Account Name 205
SIP Server 129.920125¢
SIP User ID + NETwoRK
SIP Authentication ID o
SIP Authentication Password prwone
Voice Mail UserlD + Fumcrion sy
Name

Tel URI Disable

seconnTy

1209200122
& HTTP, Logon (Rapid Logic/1.1)
129.8.201.123
1209201124
1209201125

120.9.201.128

1290200122

129.9.201.123

1299201124
120.0.201.125

1200200128

configuracion de teléfonos
con usuarios y contrasena de
fabrica

Famal Technology Co.,
Eamil Technology Co.,
Fam Technology Co.,

Famal Technology Co., 0C:38:36:04:08:01

Cancel
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La imagen muestra la
impresora:  HP LASER JET
P3015, que se encuentra sin
proteccion de contrasena para
cambios de configuracién, es
importante tener en cuenta que
al tener acceso a la
configuracion de las impresoras
es posible ejecutar scripts
(conjunto  de instrucciones
autoejecutables), que
permitirian tener copias de los
documentos que se imprimen
y/0 enviar la copia
automaticamente a un correo o
unidad de almacenamiento.

Seguridad general

Editar otros enlaces

Luego de obtener la informacidon de Equipos, servicios
y puertos, se accede a cada uno de los objetivos
identificados y se intenta ingresar para verificar si
tienen proteccion, y si la proteccion no es la que
viene configurada de fabrica para los equipos.

A No es seguro | 129.9.200.36/hp/device/this.L CDispatcher

it Aplicaciones @ Google @ sapsql [ cne [ megusta [ Visualstudio (@ WhatsApp E@ Microsoft Developer\ [l webforms/ ~ jicaycedo@yahooc.. @ Cormeo: Yadira Velo @ HEPDESK [l iso 27001

Haga clic en el botén que aparece a
HP Jetdirect mediante HP Web Jetadmin

Informacion de dispositivo

idioma

Fecha y hora

Programa de reposo

Otros enlaces

hp instant support

Compre consumibles

Asistencia del producto
strar como.

Configurar valores de seguridad

Click the Configurar... button below 1o configure administrative passwords, Embedded Web Server options and other security settings

Configuracion de seguridad del disco duro y del almacenamiento masivo

Haga clic en el boton que aparece a 6 y gestionar la configuracion de seguridad del almacenamiento masivo y del aisco duro.

Estado de los valores de seguridad

43 Comeo:Yadia Velo.. @ HEWPDESK [ so2iom  » [ Ot
Contrasefia del dispositivo Sin configurar ey T Sy,
Pestaia de informacién Visible para todos los usuarios HP LaserJet Impresor. P3015 4
Contrasefia PJL Sin configurar -_—
Contras. del sist. de archivos Sin configurar

Acceso a disco PJL Activado NPISTT2C0.comen / 129.9.200.36

Acceso a disco SNMP Activado

Acceso al disco NFS Activado [T configuracion | Redes |

Acceso a disco PS Activado

Blogueo del acceso al panel de control Desbloquear mend Estand g dspositvo
Imprimir fa pagina Activado i 8
Botén Cancefar trabajo Desactivado Pégina de configuracién
PausaReanudar Activado Estado de consumibles
Botén Continuar Activado

Actualizac. ge firmware remota Activado Réﬂli"ﬂ eiencs BANDEUAZ VACIABOND CARTA
Carga de servicio Activado Paghna de uso

Retencion del trabajo Activado Informacion de dispositivo ‘ PavsaReanudar a Continuar
Tiempo de espera de trabajo No borrar Panel de control

Puertos directos (USB/IEEE 1284)  Activado -
HP Secure Hard Disk No HP Secure Hard Disk Instalied mpAmit _

Impresién USB Activado Otros enlaces

Seguimiento del uso de impresion Desactivado o instantsupgon E;r;;;;n negro 30%'

Asistencia del producto
Maostrar como.

Estado del dispositivo

*Valor aproximag Varia segin o3 pos de documentos impresos y otos faclores

Detalles sobre consumibles

lEvacasaiea _______Jewo  fomess |

BANDEUA 1 [ vacio 100 hojas CUALQUIER TAWARO CUALQ. TIPO
BANDEIAZ L vaco 500 hojas CARTA BOND
BAND. SUP. EST. ] Acoptar 250 hojas ND ND

Canbiar configuracion
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Cierre de s. | 2]

s sequro | 129.9.200.200/wed/a system.x F IKONICA MINOLTA & Admin
£

r$85% Web Connection &G Lista para escanear

B webforms ~ e 1E
Nombre del modelo:bizhub 363 G Poco papel g’
mermEl oo
(Dl v | S fSHics M (E = |

Ajuste de TCP/IP Transmisién FTP

® spsg B one W megusta

@ KONICA MINOLTA & Aomn

A PAC .
LL_":(‘(;": Web Connection 9 Lista para escanear
Nombre del modelo bizhub 363

El auditor logro ingresar a
la configuraciéon de los
escaners con el usuario
administrador que tiene la
contrasena de fabrica:
12345678.

'm Poco papel

:@4_4 393984
Doplextotal 23216
Numero de originales | 395230
IN.* de papel utilizado | 260034
Contador de copias
T (140177
Tomanogrande 0
Imprimir contador
Total 248591

Contador de escaneado / Fax

Tamarno papel /Tipo de contador
[Tamanio del papel Tipo papel 'Contador
1" x 17 No especificado 3
812 x 14" No especificado 98
812 x 11" No especificado 371763
SN x8 12" No especificado 25
A3 No especificado 2
No especificado
No especificado

Un posible atacante podria
configurar el dispositivo para
enviar una copia de o
escaneado a un correo o unidad
de almacenamiento controlada
por él.

- Config. E-mail
Config de LDAP

Transmisién FTP

Direccién del servidor proxy

ACTIV. v

Compruebe si se ha introducido el
nombre del host

i Aplicaciones @ Google @ sapsql [ cine [ megusta [l Visual studio

Ajuste de TCP/IP

Recepcion de E-mail (POP)

E-n
SIMIME
Config de LDAP
Config de IPP
Config FTP
Ajuste SNMP

Config SMB

Configuracién servicio web

Aj. Bonjour

Configuracion WebDAV
Config OpenAPI abierta
Ajuste Socket TCP

Configuracion de
autenticacion de IEEEB02.1X

Configuracion LLTD
Configuracion de SSDP

Config de IPP

Config servidor FTP Numero de puerto

Numero de puerto del servidor proxy

Tiempo de espera para conexion

o000

BT (165535
o Is(s-300)
BT ](1-65535)

Ajuste SNMP
» Config SMB

Configuracion servicio web

Envio de E-mail (SMTP)
# Aj. Envio de E-mail
Envio Escaneo
Notificacion de E-mail
Funcidén nofific.contador de totales

Direccion del servidor SMTP

Usar SSUTLS
Numero de puerto
Numero de puerto (SSL)

Configuracién del nivel de verificacion de
certificados

Periodo de validez

CN

Utilizacion de las teclas

Cadena

Confirmacion de la fecha de caducidad
Tiempe de espera para conexicén
Tamafio max. del correo

Capacidad del servidor
Admin. direcc. e-mail
Direccion de correo del dispositivo
Config de autenticacién

POP antes de SMTP

Hora POP antes de SMTP

Autenticacién SMTP

Aceptar | Cancelar |

© WhatsApp E@ Microsoft Developer [l webforms

ACTIV.
ACTIV. =
ACTIV. +

Compruebe si se ha introducido
el nombre del host

[10.140.1012
APAGADO v

ﬁs (1-85535)
|365 (1-65535)

Confirmar

No confirmar

No confirmar

No confirmar

No confirmar

60 v s

llimitado
[ Tmeytec1-100)
CharAccounting@jobcorps.org
FharAcmunting@joboorps,org

DESACT »

E s (0-60)

~ jlcaycedd
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“@ ir-otorage oserver Noss segur | 12982000l

@ Estadov ) Almacenamientov 7 Redv i Cuentasw Y Sistemaw L] Idioma . oomn
=t rupos locales

e S Denegar Sélo lectura Escribible
Usuarios locales

Carpeta Juridica

Grupas AD

Quitar Quitar Quitar
Usuarios AD

El auditor logro ingresar

como usuario administrador Cuposiosass

a la configuracién de la —
4 Direccion MAC 00:14:FD:11:EB:F9
NAS (Unidad de
Soporte para tramas gigantes | Disable v | bytes e oo

Almacenamiento) donde se N e

1P 129.9.200.20 Jrupo de control intemo

guardan todos los o e

Jrupo de financiera y contable
Mascara de red |255.255.255.0 arupo de jefes de unidad u oficina o grupa

documentos de los usuarios e

rupo de loterias

de la Loteria de Bogota por Configuracién del servidor DHCP igéé EE ;{‘);EEL:%
Jupo de talento humano

area y que es de donde se Habiltar @ Deshabilta o e

Servidor DHCP Jrupo de todos los funcionarios y funcionarias

generan las copias de T

) Direccién IP inicial [192.168.2.1 nvitadas de dominia

se g uri d a d d e | 0OS :r:;w'"slcnzammmsuamrs

i Direcelén 1P final | o o i o

documentos y archivos de

| t d d Servidor DN§ |129.9.200.2 S Cuapn D) Enviar | Cerrar Ventar
a entidad.

Aplicar = —
P LOTFTaAygec o Ve

=+ Estado ~ #J Almacenamiento ~ <37 Red~ @i Cuentas ~ Y Sistema~ L] Idioma

I —— En la imagen se muestra

| los permisos de usuario
nombre de usuario : loteria

Al ser usuario administrador tiene control sobre todo lo vser 1D : | 1004 sobr_e el rePOS'tO”O, _de
que se almacena en estas unidades y puede cambiar o archivos del area J_ur|d|c_a
dar permisos a usuarios no autorizados o crear un hiicduin en la NAS, como evidencia
usuario no perteneciente al dominio para tener acceso e R de que el audlt_or_ podria
no controlado, ni autorizado. También podria modificar camb|_ar|os o adicionar el
configuracion para eliminar informacion. En la imagen usuario ——que —creo  para
se muestra la creacion de un usuario: /oteria, generado m— obtener acceso a este
por el auditor como evidencia. recurso.

Preteetvrsouce
Secure YomData
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Observaciones Gestion de Accesos : >

La Loteria de Bogota cuenta con un controlador de dominio Windows Server 2012 en el cual estan configurados correctamente: el directorio activo y
la creacion de las unidades organizativas por cada area funcional para el control de acceso de equipos y usuarios a la red local.

Para la gestion de asignacion de usuarios y contrasenas se creo el formato: “Solicitud de asignacion de usuario”, en el cual se definen los perfiles de
accesos, servicios y aplicaciones para el nuevo usuario. El area crea el usuario de dominio asignandole una contrasena temporal y marcando la opcion
de cambio obligatorio de contrasena al siguiente inicio de sesion en los sistemas que lo permiten.

Se lleva un correcto control sobre el retiro temporal o permanente de usuarios y se deshabilitan sus cuentas respectivas.

En cuanto a las politicas de dominio se tienen correctamente configuradas: Politica predeterminada de controladores de dominio, la politica
predetermina del domino, fondo de escritorio y una para el Bloqueo de PC’s. las directivas de contrasena se tienen con longitud minima de 8
caracteres, vigencia de 45 dias, 3 contrasenas recordadas, se exige complejidad y se tiene configuradas correctamente las directivas de Kerberos, a los
usuarios se le alerta automaticamente el cambio obligatorio de contrasena con 5 dias de anticipacion.

La gestion de contrasenas de administradores de las bases de datos Oracle la maneja unicamente la profesional encargada del area. La Gestion de
accesos en el aplicativo de gestion documental SIGA esta integrado con LDAP a los usuarios del dominio. En el aplicativo administrativo y financiero
hay un mdédulo de seguridad, desde el cual se define los perfiles de acceso y permisos a los usuarios.

El aplicativo para la gestion de apuestas permanentes en linea y tiempo real: “Chanseguro” cuenta con un modulo de administracion para la gestidn de
privilegios, se tiene un usuario administrador (weblogic) y un usuario de consulta, los permisos estan definidos para los tipos de usuario y se puede
consultar el log de acciones realizadas por cada usuario.

No estan configuradas correctamente las plantillas administrativas para reemplazar el nombre de usuarios administradores locales en las estaciones
de trabajo por otro y asi evitar ataques locales con este usuario, ni tampoco para deshabilitar el usuario invitado de Windows automaticamente y
deshabilitar la identidad de usuario andonimo.

No se tiene configurado el umbral de bloqueo de cuenta por intentos de inicio de sesion fallidos, lo cual debe incluirse como control de seguridad
contra intentos de acceso no autorizados. Ademas, no se tiene un procedimiento formal para el cambio periodico de las contrasenas de los usuarios
administradores locales en los PC’s. ni una matriz de usuarios vs perfiles de acceso global, que permita realizar seguimientos a la configuracion actual
de todos los usuarios en los sistemas de informacion.

Para el correo corporativo y para el sistema administrativo y financiero no se tiene la opcién de configurar el cambio de contraseia periédico lo cual
expone la seguridad de los mismos, ya que la clave podria ser capturada y decodificada para obtener accesos no permitidos o suplantacion de
identidad. Para el sistema administrativo y financiero, si bien existe un menu de auditoria, solo tiene la funcion de auditoria financiera. No existe un
modulo para realizar seguimiento al log de transacciones y seguimientos a las acciones de los usuarios.
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' Observaciones Seguridad de Pc’s y Correos: >

Unicamente los usuarios administradores pueden detener los servicios de Windows y realizar actualizaciones.

Sin la contrasena de administrador, no se permite editar las directivas de grupo para cambio de politicas locales, ni cambiar las propiedades de las
conexiones de red.

No se permite cambiar la configuracion de los recursos compartidos, la navegacion en sitios de alta peligrosidad estéandar esta bloqueada por el
firewall. La instalacién/desinstalacion de software se tiene restringida a usuarios administradores..

En todos los equipos examinados no se tienen configurados bloqueos para el panel de control, el editor del registro de Windows, la ejecucion de
comandos: CMDy Power Shell, las cuales se deben bloquear para usuarios no administradores, ya que son comunmente utilizadas por atacantes y/o
software malicioso para ejecutar scripts (archivo de ordenes o instrucciones) que violan la seguridad y permiten programar accesos remotos no
permitidos, ademas en los PC’s, se permite la inactivacion de cliente del antivirus.

Los PC’s permiten el almacenamiento de credenciales tanto web como Windows, lo que permite descubrir contrasenas de usuarios para diferentes
servicios facilmente.

El auditor logro obtener contrasefias de usuarios de la Loteria de Bogota por diferentes métodos, con las que obtuvo acceso a los diferentes aplicativos
y servicios de Tl de la entidad, Capturando los usuarios y contrasefnas de ingreso a los aplicativos, correos, oficina virtual de la SHD, funcion publica,
Dian, linio, usuarios de dominio, pasivocol, entre otros.

No se tiene ningun tipo de control sobre la conexion de medio extraibles tales como USB, CD 's 0 DVD s, esto permitio al auditor ejecutar varios tipos
de software considerado como peligroso y de hackers

Hay varios PC’s de la Loteria de Bogota que poseen dos tarjetas de red: alambrica e inaldmbrica, en estos equipos no esta restringida la conexion a
cualquier red WIFI, ya se personal o de pago, lo cual permite que no se tenga la protecciéon de firewall y por ende no se apliquen las restricciones a la
navegacion en internet y se puedan descargar cualquier tipo de archivo.

Para las cuentas de correo no se tiene configuradas la validacion de doble factor para proteger el acceso a cuentas desde equipos no conocidos, con
una clave o validacion de numero de celular, por ejemplo, en caso de que la contrasena principal se capturada.

Adicionalmente, no se encuentra restringido el uso de correos personales, lo cual es un riesgo de seguridad de ataques tipo Phishing, mediante los
cuales pueden entrar a los equipos de red distintos tipos de malware, entre ellos Ramsonware.
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Ya que el firewall no bloquea las descargas y que el antivirus puede
deshabilitarse, el auditor descargo archivos considerados “peligros” o
virus tipo programas portables con los cuales descifro contrasenas.

Al permitir USB ’s y almacenamiento de contrasenas, con
solo conectar una USB, se pueden generar archivos planos
con informacion de usuarios y claves.
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Observaciones Seguridad Fisica:

Los servidores, equipos de comunicacion y demas elementos criticos se encuentran resguardados en centros de computo con control de acceso de
biométrico solo para los funcionarios del area de TI.

El centro de computo tiene instalados correctamente elementos de seguridad fisica como deteccion de incendios, refrigeracion, control de
temperatura.

Todo invitado debe anunciarse y registrarse en la entrada al edificio, ademas relacionar el portatil y su serial.

Se cuenta con canaletas adecuadas para red eléctrica, de voz y de datos en la mayoria de las areas, sin embargo, en varias oficinas el cableado se
encuentra por fuera de las canaletas, colgando del techo falso y cables de conexion de red (patch cords) desatendidos y sin uso, esto permitira hacer
conexiones no permitidas que afecten la seguridad de la red

No se encuentran etiquetados la totalidad de los cables en los racks lo cual dificultaria la identificacion de fallas en los puntos y disminuye los
tiempos de atencion. En algunos racks no se tienen organizados correctamente los cables.

No se cuenta con diagramas en los closets de comunicaciones del centro de computo, ni etiquetas, que permitan identificar rapidamente los
elementos, equipos y ubicaciones de puntos en los closets de comunicaciones, o que genera dependencia del conocimiento de los funcionarios del
area.

L A B By
Cables desde el Cables sin ﬁ’«(mu‘\‘\

techo y patch etiquetas.
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Configurar correctamente la LAN para evitar que se realicen escaneos a direcciones IP diferentes a la que corresponde al equipo de acuerdo a su
configuracion. Crear dos segmentos de red: uno para los servidores y otro para los equipos, para aislar accesos no permitidos a los servidores.

Actualizar el diagrama de red conforme a los hallazgos del informe, especificando las direcciones IP, equipos, Wifi y demas elementos activos de la red.

Elaborar instructivos de la configuracion y operacion del firewall, routers y swtichs, ademas de un procedimiento para el cambio periddico de las claves
de administrador para el Dominio, Routers, Firewalls, bases de datos, etc. De ser posible instalar un software para la administracién y almacenamiento
seguro de las contrasenas de administracion. Integrarlos a los documentos del dominio 12 de MSPI.

Configurar las politicas de firewall y las politicas de dominio para impedir descargas de archivos ejecutables o de instalacion. La restriccion se debe
generar independientemente del cargo del usuario. Todo archivo ejecutable que se requiera, debe ser autorizado por el area de TI.

Configurar correctamente todos los computadores para que no se permita cerrar el cliente detener cualquier proteccion del antivirus. Deshabilitar las
tarjetas de red inalambricas en los PC’s que tengan dos tarjetas o solo permitir la conexion a las redes WIFI| autorizadas y controladas por la entidad.

Configurar la red y el DHCP para restringir la conexion al dominio solo a equipos cuya direccidon de tarjeta de red (Mac Address) este registrada en la
lista autorizada.

Restringir en todos los equipos de escritorio y portatiles los accesos al panel de control en especial al centro de redes y recursos compartidos, a la
ejecucion de comandos desde el simbolo del sistema de Windows (CMD), editor de registro de Windows (Regkdid) y del PowerShell. Configurar los
navegadores para impedir el almacenamiento de contrasefas en texto plano e impedir la creacién de conexiones ODBC.

Configurar correctamente todos los clientes del antivirus para que no permita ejecucion y descargue de archivos considerados como peligrosos, Por
ninguin motivo exponer informacion de claves de acceso en archivos sin encriptacion ni en correos y/o documentos fisicos sin custodia.

Configurar todas las directivas de seguridad del dominio de acuerdo con las recomendaciones de Microsoft para entornos corporativos y habilitar
blogqueo de cuentas por intentos fallidos.
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Revisar los niveles de acceso a la navegacidon en internet con el fin de garantizar que todos los usuarios tengan privilegios acordes con las funciones de
su cargo. Generar un procedimiento de revision periédica de los informes generados por el antivirus y firewall, tomar acciones correctivas frente a
alertas y documentarlas.
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Recomendaciones

Modificar las configuraciones del Firewall y del antivirus para bloquear automaticamente todo tipo de trafico de envenenamiento ARP, para evitar el uso

v
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de aplicaciones de captura de paquetes de red (sniffers), Ademas de generar un procedimiento de revision periddica a los informes generados por el
antivirus y el firewall para tomar acciones correctivas pertinentes frente a alertas.

Realizar un procedimiento de revision y cambio periodico de las contrasenas de los equipos activos de red tales como: Switches, impresoras, NAS, robots
de cintas, etc. y nunca dejar las contrasenas de fabrica de estos dispositivos

De ser posible, frente a la necesidad de renovacién o cambio de licenciamiento del firewall y/o antivirus, incluir en los anexos técnicos la sincronizacion
Firewall — Endpoints (clientes de antivirus), para proteger correctamente todo el trafico interno de la red local, y asi poder detectar y bloquear
automaticamente cualquier anomalia o ataque interno a los equipos y elementos de red.

Cambiar todas las contrasenas de cualquier servicio expuesto sobre la red, de los teléfonos IP y ocultarlos para que no sea posible su visualizacion por
parte de cualquier usuario sin autenticacion en dominio.

Implementar medidas automaticas o manuales para el cambio periddico de contrasena en todos los servicios Tic y sistemas de informaciéon atendiendo el
dominio 9 de MSPI. No permitir el uso de correos electronicos personales, a menos que se demuestre su necesidad para cumplir las funciones del cargo.

En el marco de la construccion del inventario de activos de informacion, identificar equipos de computo que almacenan de manera local informaciéon de
caracter confidencial e implementar medidas de seguridad que impidan su acceso por alguien distinto al responsable del equipo.

Atender las vulnerabilidades encontradas del portal web de la Loteria de Bogota. Implementar informes y procedimientos que permitan verificar y
controlar globalmente todos los permisos de accesos actualmente configurados en los sistemas todos los aplicativos de la Loteria de Bogota.

De ser posible, implementar informes de auditoria sobre el log de transacciones de la base de datos del software administrativo y financiero, que permita
hacer seguimientos a las acciones realizadas por los usuarios, con informacion de: usuario, equipo, fecha-hora, tipo de acciéon (borrar,
actualizar/modificar, crear), detalle de la accidn.

Elaborar e implementar una politica para el uso controlado de dispositivos o medios de almacenamiento externo como USB ’s, deshabilitandolo en
aquellos equipos que no sea indispensable su uso y controlando por contrasena o desde el cliente del antivirus el uso de los mismos.

Adelantar un plan de etiquetado y generacion de diagrama en todos los closets de comunicaciones (Racks) del centro de computo para permitir la facil
ubicacion y rapida identificacion de equipos y puntos de red. Realizar un plan de mejoramiento y aseguramiento del cableado en todas las oficinas, y
recoger cualquier cable de conexion de red que no se esté utilizando.

Se deben desactivar todos los puntos de red que no tengan uso continuo para evitar conexiones no permitidas.
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Administracion de Recursos TIC

Observaciones Gestion del cambio, Procedimientos e Instructivos de Operacion: >

La identificacion de necesidades de adquisicion de recursos se realiza ya sea por solicitud de las areas de negocio o por necesidades identificadas
en el proceso de gestion de Tecnologias de Informacion. El parque informatico responde a las demandas de crecimiento de la plataforma TI.
Los elementos y canales de comunicaciones se adquieren y actualizan de acuerdo con las necesidades de crecimiento, buscando un entorno seguro.

La entidad cuenta correctamente con procedimientos para la planeacion, gestion y seguimiento a las adquisiciones y el proceso de gestion TIC ha
demostrado cumplir con estos procedimientos en sus contrataciones.

El proceso a adelantado el contrato 072-2019 con HACHI S.A.S para la implementacion de la herramienta de monitoreo, con lo cual se podra hacer
analisis predictivo de la capacidad a los servicios tecnoldgicos y llevar trazabilidad de eventos como criterio para determinar de manera oportuna los
requisitos de plataforma tecnolégica para asegurar la continuidad y desempeno de la operacion

No se ha adelantado un procedimiento formal de gestion de cambio TIC de los dominios 12 y 14 de MSPI, que mitigue el riesgo de desequilibrio
costo/beneficio en adquisiciones e incluya un formato de evaluacion de criterios de satisfaccién y viabilidad relacionados con: satisfaccion de
requisitos funcionales, estandarizaciéon, evolucion, capacidad de integracion, mantenimiento, desempeno, apropiacion del conocimiento, riesgo
tecnoldgico, seguridad de la informacion y sostenibilidad futura

El proceso solo cuenta con 4 procedimientos y 2 formatos relacionados con la gestién TIC, que resultan insuficientes para establecer los lineamientos
de operacion y cumplir con el alcance MSPI. De igual manera no se entregd evidencia de la existencia de instructivos de operacion que son los
documentos que constituyen la trasferencia de conocimiento documental sobre la operacién de los activos TIC administrativos en ausencia temporal
o definitiva de los responsables actuales, y que deben ser incluidos en la declaracion de aplicabilidad y ajustados de acuerdo a las herramientas
actuales e implementacion real de controles de seguridad. Los usuarios entrevistados manifiestan no conocer los 2 formatos.
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'~ Observaciones Inventarios y Mantenimiento de Hardware y Software: -

Los inventarios de hardware se gestionan en el darea de Tl mediante un libro el Excel que se diligencia manualmente de acuerdo a informacién
recolectada en las altas y bajas de la equipos, no se cuenta con agentes automatizados e integrados a una herramienta de mesa de servicio que
permita realizar escaneos de red programados que identifiquen y actualicen automaticamente todo el hardware, periféricos y software que se
encuentra instalado.

El inventario de software base se gestiona también manualmente en el formato de Excel en el cual no se relacionan los seriales y/o numeros de
licencia en cada equipo, ni es posible identificar en que equipos esta instaladas las licencias.

Se tiene una carpeta fisica con toda la relacion de licenciamiento, lo que dificulta la validacion y seguimiento de cada licencia por equipo.

No se cuenta con un formato de hoja de vida de equipo de cdmputo, en el que se especifique la informacion general del equipo, configuracion de
hardware y detalle de software, mantenimientos y datos del funcionario al que se le asigna el equipo. No hay formato de HV de servidores.

Las solicitudes de alta no se encuentran centralizadas en el area de recursos humanos pese a que es quien maneja la informacion de
contrataciones, retiros, incapacidades, vacaciones y demas novedades que puedan afectar la seguridad de accesos a los servicios TIC.

Si bien desde la consola de antivirus Kaspersky se pueden generar informes de software instalado en los computadores que tiene instalado el
cliente de antivirus, no se usa esta herramienta para llevar un control mas actualizado del inventario de software.

Se encontraron instalaciones de aplicaciones o herramientas que no se encuentran relacionadas dentro de las licencias adquiridas, lo cual expone
a la Loteria de Bogota a riesgo de uso de software ilegal.

No se tiene programado un cronograma para el mantenimiento de los equipos de computo. EIl mantenimiento se esta realizando como parte del
soporte por demanda, por lo tanto, si un equipo no solicita soporte no recibe mantenimiento. Anteriormente se tenia tercerizado, pero en el 2019 no
se renovo el contrato, ya que la mayoria de equipos son nuevos y aun tienen garantia. Se incluyo en el presupuesto 2020.

El mantenimiento de impresoras y escaneres, asi como el suministro de los consumibles esta en outsourcing que maneja el area de recursos
fisicos. Esta situacion tiene la debilidad de la posible exclusion de estos activos de las implementaciones de controles de seguridad tales como
impresion por codigo de acceso y direccionamiento de escaner a los correos institucionales.
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Inventarios y Mantenimiento de Hardware y Software:
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Asistente Informacién | Reparar

Nombre
.
ACTAS DE ENTREGA RULETA DE TOP SALE
« ACTAS JP 117 2017 CEDRITOS.
| ACUERDO 2018

Citacién_files
. CONTRALORIA

CONTROL JUEGO ILEGAL
. DERECHO
. Fiscalizacién Trimestral

INFORMES

Tamaiio Tipo Modificado
Carpeta de archivos
Carpeta de archivos  05/10/2017 12:..
Carpeta de archivos  07/02/2018 8:2...
Carpeta de archivos  06/12/2019 4:2.,
Carpeta de archives  12/01/2018 10:..,
Carpeta de archivos  13/09/2019 12:..
0B/11/2019 8:5.
0471072019
28/11/2018 1:5..

03/11/2017 12:..

. Informes Alcalde y otros

. Informes Juege en Linea Bimestral
Instructivo Juegos Promocionales
LICITACION 2016

. LIQUIDACION CONTRATO 157 2011

. Manual SIPLAFT GELSA - Anexos

W201823..
05/06/2018 2:1...
28/11/201812:..
09/06/2019 6¢1..
02/01/202011:.

PROCESO LICITATORIO CTO 632016
| PROMOCIONAL 2017
. Proyectos Social Trimestral
QUEJA JUEGO ILEGAL CNISA files
. RED COMERCIAL MES A MES 2017
RESOLUCIONES 2013
. Respuesta queja chance ilegal files
. Transferencias
1\ Visitas Administrativas
BRESOLUCIONES 2018.1ar
) ACTA 21 DE NOVIEMBRE DE 2017 PAGA MILLONARIO.doc
@ﬂETA CONTROL DE CAMBIOS 5-JUNIO (2).doc
F| ACTA COMTROL DE CAMBIOS.doc

=L

23/03/2017 5:2..
Carpeta de archivos  28/03/2017 10:...
Carpeta de archivos  10/04/2019
Carpeta de srchivos  20/06/2018 50,
Carpeta de archivos  24/08/2017 1:5..
Carpeta de archivos  18/07/2017 12...
Carpeta de archivos  16/12/2019 535...
Carpeta de archivos  11/01/20182:5,
Carpeta de archivos  08/09/2019 61..
Carpeta de archivos  07/06/20189:2...

06929 Archivo WinRAR  27/09/2019 11:..

2089 Documento deMi.. 22/11/201785..

68608 Documento de Mi..  03/10/2017 40..

81520 Documento deMi.. 21/03/2017 4d..

Total 24 carpetas y 66,914,290 bytes en 168 ficheros
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) Open with WinZip ~

4 Nombre

I chromepass
D passwordfox

Uso de
evaluacion vencido

Herramientas

Compartircon v Imprimir  Grbar  Nueva carpeta

Fecha de modifica... Tipo Temafio

14/01/20201043  Carpeta de archivos

WinZip File

iGracias por
probar WinZip!

Esta copia de WinZip dejaré de funcionar
cuando termine el periodo de evaluacién.

Para seguir usando el producto, elija

Usarla version de evaluacion | [
Registrado para:

Codigo de registro/activaci

Senvidor de administracion

virtual

Periodo de

Software de  accesos
remoto y juego instalados
en equipo de usuario.

Commirivn ot s Ly O g

il
(£1]

Aplicacion

Synaptics WBF FP Reader

Teams Machine-Wide Installer
Team\Viewer

Team\Viewer 11

Team\Viewer 11

TeamViewer 14

TeamViewer 14

Team\Viewer 14

Tecnologia de gestion activa Intel®
Text To PDF Converter v15
TextPad 8

Thunderbolt™ Software

Tom Clancy's Rainbow Six Siege
Tom Clancy’s Rainbow Six Siege TS
TortoiseSVN 1.10.1.28295 (64 bit)

Trusteer Sequridad Terminal

Nimero de version

553.1099

12022654

15.0.8397

11.0.62308

11065452

14.1.78533

14.4.2669

1455819

812

17372250

1.10.1.28295

351930429
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Permitir el control remoto

Acceso no presencial

Proveedor

Synaptics Incorporated
Microsoft Corporation
TeamViewer
TeamViewer
TeamViewer
TeamViewer
TeamViewer
TeamViewer

Intel Corporation
verypdf.com, Inc.
Helios

Intel Corporation
Ubisoft Montreal
Ubisaft Montreal
TortoiseSVN

Trusteer

aaBbtcdx| sBbcex

Normai | 150 e
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Controlar un ordenador remoto
10 ce asocaco

Controlremoto
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Administracion de Recursos TIC

Observaciones Mesa de Servicio: -

Recientemente se inicié la implementacion de la herramienta GLPI por parte de sistemas para la gestion de la mesa de servicio y ya se han realizado
la configuracién de usuarios administradores, configuracion de perfiles y categorias de tipologia de servicios. De igual manera, en el marco del
contrato 65 de 2019 se incluyo la construccion, implementacion en GLPI y capacitacion a usuarios en el modelo de servicio de la entidad.

La entidad no cuenta con procedimientos estructurados de Modelo de servicio debidamente implementado a través de una herramienta tecnoldégica.
Los soportes se reciben por teléfono o correo y no se tiene establecidos acuerdos de niveles de servicio.
No se tiene implementado un modelo de servicios para los terceros que prestan soporte y/o desarrollo de software

No se han desarrollado los procedimientos de trasferencia de conocimiento de soporte y mantenimiento de los terceros a cargo de sistemas de
informacion hacia la entidad.

Pese a que el cargo de la profesional especializada es el liderazgo del area de sistemas, los usuarios manifiestan que varios soportes son atendidos
directamente por ella dado su conocimiento exclusivo sobre la plataforma.

No se lleva registro estructurado de los soportes a terceros.

El area manifiesta que es dificil que los usuarios acepten tramitar todas sus solicitudes por una herramienta de mesa de servicio, pero en las
entrevistas adelantas una vez explicadas las ventajas, se mostraron abiertos al cambio




Administracion de Recursos TIC

Implementar herramientas de monitoreo y analisis predictivo de la capacidad y documentar los procedimientos e instructivos alineados a la
herramienta, en el marco del dominio 12 del MSPI

Documentar, formalizar y divulgar un protocolo de administracion del cambio para todos los elementos de TI, bajos los criterios de capacidad,
soporte, competitividad, direccion organizacional y seguridad: Hardware, Software base, Comunicaciones, Software aplicativo o sistemas de
informacion, Recurso Humano, Politicas y/o Procedimientos y Servicios

Alinear la construccion de los documentos de operacion de la gestion TIC y de la Gestién de Seguridad de la informacidn siguiendo los lineamientos
establecidos por el MSPI| y adelantar la declaracion de aplicabilidad para identificar el universo de politicas, procedimientos, instructivos y formatos.

Implementar en el software GLPI de mesa de ayuda que se esta liberando para su uso en la Loteria de Bogota, con el agente: Fusion Inventory para
programar la ejecucion periddica y automatica, por escaneo la actualizacion periddica del inventario de hardware y software

Relacionar en cada la hoja de equipos del GLPI el licenciamiento correspondiente y crear un procedimiento para su revision peridodica de acuerdo a
lo detectado por el agente del GLPI para desinstalar cualquier software no licenciado o no permitido por la entidad.

Incorporar en los registros de procesos y procedimientos un acta de alta de activos de informacion que incluya equipos, software y accesos. . Esta
acta es base para el control de devolucion de activos de informacion al cese de la relacion contractual de que habla el control ISO 27002:2013 9.2.6
Eliminacion o ajuste de los derechos de acceso.

Junto con la entrega del equipo y los accesos acompanar al usuario en el ingreso a cada servicio para garantizar que cambia la clave en el primer
inicio de sesion, aunque la herramienta no lo exija. Entregar las claves iniciales personalmente no enviarlas explicitas por correo ni por GLPI.

Se deben programar un cronograma de mantenimiento fisico y légico a los equipos de cdémputo de la Entidad, si bien las garantias cubren danos
fisicos, no cubren los danos logicos o por virus y puede afectar el rendimiento de los equipos. Incluir en el mantenimiento preventivo un guion de
subsanacion de debilidades en los PC presentadas por el auditor.

Centralizar y clasificar todos los soportes relacionados con los sistemas y plataforma tecnoldgica de la Loteria de Bogota, incluyendo los sistemas
de informacion y configurar el direccionamiento de estos soportes a los proveedores de los mismos, con el objeto de poder generar indicadores de
todos los servicios y soportes del area y de sus proveedores, incluyendo el cumplimiento de ANS

v
v
v
v
v
v
v
v
Vv

Revisar los criterios para la configuracion de la herramienta GLPI relacionados en el informe de |la Auditoria y realizar planes de sensibilizacion a
usuarios para la implementacion del nuevo modelo de servicio centralizado.







