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MODELO DE SEGURIDAD PARA CONSULTA DE COMUNICACIONES
OFICIALES

1. GENERALIDADES -

MODELO DE SEGURIDAD PARA CONSULTA DE

COMUNICACIONES OFICIALES

De acuerdo con el Modelo de Seguridad requerido para el Sistema Integrado de Gestién
Documental SIGA, a continuacion, se describe el mecanismo de control realizado para filtrar
el acceso a las imagenes PDF de las comunicaciones oficiales de entrada, salidas fisicas,

salidas electrénicas y memorandos (comunicaciones internas fisicas y electrénicas).

Las comunicaciones se numeran asi:

Entradas: 1 - ANO - CONSECUTIVO
Salidas: 2 - ANO - CONSECUTIVO
Memorandos: 3 - ANO - CONSECUTIVO

- Ejemplo: 1-2022-123456
- Ejemplo: 2-2022-123456
- Ejemplo: 3-2022-123456

2. CONTROL DE ACCESO COMUNICACIONES OFICIALES DE ENTRADA

ES JEFE DE LA
DEPENDENCIA
DESTINO

Ingresa al documento

s

PERSONA
ASIGNADA
DENTRO DEL
PROCESO DE
REPARTO

Ingresa al documento

>

FUNCIONARIO
CON PERFIL
ESPECIAL DE |Ingresa

ACCESO

AUTORIZADO

MODELO SEGURIDAD DOCUMENTOS DE ENTRADA

ABRE
RADICADO

ENTRADA
1-2022-##4#4#

SIGA

.y

llustracion 01 — Modelo de Seguridad Acceso a Comunicaciones Oficiales de Entrada
Fuente: Administrador Sistema SIGA
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En este primer caso, la lectura de los oficios o anexos en formatos PDF u otros contenidos
en el radicado de entrada (1-ANO-#####4#) se filtran de la siguiente forma:

a) El radicado de entrada es registrado por la ventanilla de correspondencia de la
Entidad a cargo de la Oficina de Correspondencia (SICA).
b) El primer funcionario que tiene acceso al documento (imagen PDF u otro), es la
persona Jefe de la Dependencia, en la oficina destino de la comunicacion de Entrada.

Rasoads b 1-2021-123

c) Las personas asignadas dentro del proceso de reparto de la respectiva comunicacién
oficial, tendran acceso al documento (imagen PDF) una vez hayan sido asignados.

Radicacion

Reparto y Gestion

1-2015-14530 |

Dependencia

| SUBDIRECCION DE SERVICIOS ADMINISTRATIVOS

Tramite

| ASE(D, REPARACIONES LOCATIVAS ¥ CAFETERIA

Tiempo Ejecucion

13 dias habiles Fecha Vencimiento ||11,"D6,"2019

Fecha Limite Cambia

Procedimiento - Macroproceso - Proceso

Procedimienta

Macroproceso | | |Prnoeso || |
Actividades Comentario Accion
ESTUDIO ¥ ANALISIS v|] [JAVIER ANDRES APONTE FUENTES v] |fars su gestidn y control del proceso. +
e
| CERRAR |

NOTA. Adicional a las personas/usuarios explicadas en los puntos anteriores, los
siguientes funcionarios pueden tener acceso a las comunicaciones oficiales de entrada
segun les sea asignado el perfil respectivo en el sistema:

e Perfil Administrador del Sistema. Funcionario encargado de la Administracion
funcional y operativa de la herramienta en la Entidad.

e Perfil Consultor con Permiso Autorizado. Perfil asignado a un funcionario que
tiene asignado el debido permiso en su perfil de ingreso al sistema. (Ejemplo
Perfil Asesor Gerencia).
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3. CONTROL DE ACCESO COMUNICACIONES OFICIALES INTERNAS

MODELO SEGURIDAD DOCUMENTOS DE INTERNO

ES JEFE DE LA
DEPENDENCIA
DESTINO o JEDE DE Ingresa al documento
LA DEPENDENCIA
REMITENTE

PERSONA

ASIGNADA DENTRO ABRE
DEL PROCESO DE Ingresa al documento RADICADO
REPARTO o DE INTERNO

ELABORACION o DE
e 3-2022-###

FUNCIONARIO CON
PERFIL ESPECIAL | Ingresa
DE ACCESO
AUTORIZADO

SIGA

I—

llustracion 02 — Modelo de Seguridad Acceso a Comunicaciones Oficiales Internas
Fuente: Administrador Sistema SIGA

En este segundo caso, la lectura de los oficios 0 anexos en formatos PDF u otros contenidos

en el radicado interno (3-ANO-#####) se filtran de la siguiente forma:

a) El radicado es registrado por un funcionario de la Entidad o directamente por la
Dependencia remitente originadora del documento por medio de la funcionalidad de

MEMORANDO ELECTRONICO.

b) EIl primer funcionario que tiene acceso al memorando (imagen PDF u otro de este) es

el Jefe de la Dependencia de la oficina destino de la comunicacion interna.

CE BOGOTA
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RADICACION INTERNA

Radicade No 3-2017-1234 f
Radicador JENITH JULIETH CASTANC ANTURI

RADICADD

ASIBNADD

Fecha de Radicacidn 26-07-2017 04:45 PM

FINALIZADD

Referenciados

Origen

Medio Correspond. MENSAJERIA INTERNA |Cla== Corresgondencia I OFICIAL

Tipo Decuments OFICIO [Cenfidencialidad? In

Dependencial Origen UNIDAD

Remitente GLORIA ESPERS

Destinatarios

Dependencia [ Destinatario [ Jefe

Encargd

|U1[DJ'|D DE LOTERIAS |J\.NDRES MAURICIO PINZON ROJAS |J\N DRES MAURICIO PINZON ROJAS

SAND MILENA ALARCON

Informacidn Adicional

Asunto DESPACHO BILLETERIA SORTED 2399 AGOSTO 3 DE 2017

(Obsery acienes.

No Folios 1 [Anexos [

Digitalizacién

Fed]

[ Comentario [ Cargada por. [
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c) Las personas asignadas dentro del proceso de reparto de la respectiva comunicaciéon
oficial interna en la Dependencia Destino, tendran acceso a la comunicacion una vez
haya sido realizado el proceso.
Reparto y Gestion
Radicacién 3-201%-17267
Dependencia | SUBDIRECCION DE SERVICIOS ADMINISTRATIVOS v |
Tramite | ACTUALIZACION DE INVENTARIOS v |
Tiempo Ejecucion 12 dias habiles Fecha Vencimiento | 11/06/2015
Fecha Limite Cambic
Procedimiento - Macroproceso - Proceso
Procedimiento v
Macroproceso Proceso |
Actividades f Responsable ) _ Comentario _Al:l:il:'m
CONSULTA v |[[25TRID KARINA FAIARDO CARVAIAL v]|Para su gestion| +
4 L
CERRAR

d) Para los Memorandos Electronicos, todas las personas de la Dependencia Origen
que participaron en el proceso de elaboracién del documento borrador, en el proceso

de revision y aprobaciéon tendrdn acceso a la comunicaciobn una vez haya sido
finalmente radicado.

]

'-—?} : ' 1 ‘7—" a
EDITAR  DESCARGAR ADJUNTAR  CARGAR A ENGARA
DOCUMENTO PLAMTLIA PLANTELA  ANEXOS  SEWOOM  AHOBACION |
Responsable ] Comentario ~ Estado Fecha | Finalizo
<MD 56D Crezcon o= Vemomnds SORRADCR 1570272015 29:50 5N N

NOTA. Adicional a las personas/usuarios explicadas en los puntos anteriores, los
siguientes funcionarios pueden tener acceso a las comunicaciones oficiales internas
segun les sea asignado el perfil respectivo en el sistema:

o Perfil Administrador del Sistema. Funcionario encargado de la Administracion
funcional y operativa de la herramienta en la Entidad.

e Perfil Consultor con Permiso Autorizado. Perfil asignado a una persona

funcionario, que tiene asignado el debido permiso en su perfil de ingreso al
sistema. (Ejemplo Asesor Gerencial).

4. CONTROL DE ACCESO COMUNICACIONES OFICIALES DE SALIDA
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MODELO SEGURIDAD DOCUMENTOS DE SALIDA

Ingresa al documento

ES JEFE DE LA L >
DEPENDENCIA
REMITENTE
PERSONA
ASIGNADA DENTRO ABRE
DEL PROCESO DE Ingresa al documento RADICADO
ELABORACION O DE 4 SALIDA
REVISION O DE L >
APROBACION A 202 HUNE
A
FUNCIONARIO CON =
PERFIL ESPECIAL | Ingresa
DE ACCESO
AUTORIZADO SIG S

llustraciéon 03 — Modelo de Seguridad Acceso a Comunicaciones Oficiales de Salida
Fuente: Administrador Sistema SIGA

En este tercer caso, la lectura de los oficios o anexos en formatos PDF u otros contenidos en
el radicado oficio de salida (2-ANO-#####4#), se filtran de la siguiente forma:

a.

El radicado Oficio de Salida es registrado por un funcionario de la Oficina de Gestion
Documental de la Entidad (SICA)

El primer funcionario que tiene acceso al documento oficio de salida (imagen PDF u
otro) es la persona Jefe de la Dependencia origen que remite el oficio de salida.

2-2014-12342

Radicade Ma,

Radicadar LUIS GABRIEL TORRES GRANADOS

Facha de Radicacian 26-03-Z014 02:08 PM

e

1-2014-13318 null 25/03/2014 Economis Urbana Lida

MENSAJERLA EXTERNA Clazs Corrsapondancia OFICLA
2] I3 5 Canfidencialidad? 5
SUBDIRECCION FINAMCIERS | |

SECRETARIA DISTRITAL DE
HACIEMDA

JUAN LEOMNARDO RODRIGUEZ
WELAMDIA

TRASLADO COMUNICACION DE ECONOMIA URBANA LTDA RESPECTO SOLICITUD CERTIFICADOS DE RETERN

il
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c. Para las Salidas Electrénicas, todas las personas de la Dependencia Origen que
participaron en el proceso de elaboracion del documento borrador, en el proceso de
revision y aprobacion tendran acceso a la comunicacién una vez haya sido finalmente
radicado.

NOTA. Adicional a las personas/usuarios explicadas en los puntos anteriores, los
siguientes funcionarios pueden tener acceso a las comunicaciones oficiales de salida
segun les sea asignado el perfil respectivo en el sistema:

o Perfil Administrador del Sistema. Funcionario encargado de la Administracion
funcional y operativa de la herramienta en la Entidad.

e Perfil Consultor con Permiso Autorizado. Perfil asignado a una persona
funcionario, que tiene asignado el debido permiso en su perfil de ingreso al
sistema. (Ejemplo Asesor Despacho).

5. CUADRO DE CLASIFICACION - CONSULTA / ACCESO COMUNICACIONES
OFICIALES

En la siguiente tabla se especifica el nivel de acceso para cada tipo de comunicacién y rol
en el sistema de informacion SIGA.

ACCESO INFORMACION ) ENTRADA INTERNO SALIDA
(ROL) /(TIPO COMUNICACION) CONFID. (SI) | CONFID.(Sl) | CONFID. (Sl)

Funcionario Remitente N/A SI Sl

Jefe Dependencia Remitente N/A Sl Sl

Gestor de Corresp. Dependencia Remitente N/A NO NO
Todos los Funcionarios de la Dependencia Remitente N/A NO NO

Jefe Dependencia Destinataria Sl Sl N/A

Gestor de Corresp. Dependencia Destinat. NO NO N/A

Funcionarios Asignados en Reparto Sl Sl N/A

Todos los Funcionarios de la Dependencia Destinataria NO NO N/A
Elaborador / Revisor / Aprobador Documento N/A Sl Sl
Administrador Funcional / Consultor Especial Sl Sl Sl
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Control de Cambios

FECHA DESCRIPCION Y JUSTIFICACION DEL CAMBIO VERSION
31/01/2022 Se crea .ell formato y seNaprueba en el Comité Institucional 1
de Gestidn y Desempefio.
Control de revision y aprobacion
ELABORACION REVISION APROBACION

Hector Alexander
Martinez Silva
Contratista

Yurani Ramos Lépez
Jefe Oficina Oficial de
Cumplimiento

Comité Institucional de
Gestidn y Desempeiio
31/01/2022
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