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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Introduccidén

La proteccion de datos personales es un derecho fundamental consagrado en el articulo 15
de la Constitucion Politica de Colombia, el cual tienen todas las personas para conservar su
intimidad personal, familiar y su buen nombre, asi como de conocer, actualizar y rectificar la
informacién que se haya recogido sobre ellas en bases de datos o archivos, en concordancia
con el derecho a la informacion consagrado en el articulo 20 de la misma.

Con el propdsito de garantizar la seguridad y privacidad, se hace necesario definir la politica
aplicable a la Loteria de Bogot4a, la cual contiene los lineamientos en los que la empresa
gestionard cualquier actividad que implique tratamiento de datos personales que esta
recolecte o que sean traslados por otras autoridades

Objetivo

Establecer los lineamientos para dar cumplimiento a la Ley 1581 de 2012 y demas normas
complementarias, en la cual se dictan disposiciones generales para la Proteccion de Datos
Personales y para la gestion en materia de tratamiento de datos personales.

Alcance

La presente politica es aplicable a todas las bases de datos y archivos que contengan
informacion y/o datos personales y que tengan objeto de tratamiento por la Loteria de
Bogota considerada como responsable y/o encargada del tratamiento de los datos
personales, en cumplimiento e en cuanto a tratamiento de datos personales, incluso aquella
informacion que haya sido obtenida o recolectada con anterioridad a la Ley 1581 de 2012 y
cualquier otro dato que sea susceptible de ser tratado por la entidad.

Contexto Normativo

Marco . Descripcién

Normativo

Ley 1581 de “Por la cual se dictan disposiciones generales para la proteccion de datos
2012 personales.”

Ley 1712 de “Por medio de la cual se crea la ley de transparencia y del derecho de
2014 acceso a la informacion publica nacional y se dictan otras disposiciones.”

CONPES 3854 Elcrecimiento en el uso masivo de las Tecnologias de la Informacion y las

Politica Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las
Nacional de redes de telecomunicaciones como base para cualquier actividad
Seguridad socioeconomica y el incremento en la oferta de servicios disponibles en
Digital de linea, evidencian un aumento significativo en la participacion digital de los

Colombia, del ciudadanos. Lo que a su vez se traduce en una economia digital con cada
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Decreto 1074
de 2015

Decreto 1377
de 2013

Decreto 886 de
2014

Ley 1266 de
2008

Definiciones

vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo."

"Por el cual se reglamenta parcialmente la Ley 1581 de 2012" Citar los
articulos 4°, 11,23

"Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo
al Registro Nacional de Bases de Datos.”

"Por la cual se dictan las disposiciones generales del hdbeas data y se
regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones"

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni pablica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general.

Dato personal privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensible aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

¢ Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

¢ Registro Nacional de Bases de Datos (RNBD): Es el directorio publico de las bases
de datos sujetas que operan en el pais, el cual es administrado por la Superintendencia
de Industria y Comercio y de libre consulta para los ciudadanos.

e Seguridad de la Informacién: Se encarga de la mantener la confidencialidad,
integridad y disponibilidad de la informacion y los datos, a través de adopcién de las
mejores practicas para reducir los riesgos a los que se expone la informacién. El
proposito de la seguridad de la informacion es proteger la informacién de una amplia
gama de amenazas para garantizar la continuidad del negocio, minimizar las pérdidas
por dafios y maximizar las oportunidades de negocios.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

¢ Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

o Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

Principios

En el desarrollo, interpretacion y aplicacién de la Ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de datos personales y las normas que la
complementan, modifican o adicionan, se aplicaran de manera armonica e integral los
siguientes principios rectores:

www.loteriadebogota.com - cliente@loteriadebogota.com @
PBX (57) 1 335 1535 - Carrera 32A # 26 -14

ALTALDM MmO
OF BCOOTA DL




LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

e Principio de la Legalidad: El tratamiento de datos es una actividad reglada que debe
sujetarse a lo establecio en la ley y las demas disposiciones que la desarrollen.

e Principio de Finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular. En lo
correspondiente a la recoleccion de datos personales la Loteria de Bogota, se limitara
a aquellos datos que sean pertinentes y adecuados para la finalidad con la cual fueron
recolectados o requeridos; se debera informar al titular el motivo por el cual se solicita
la informacion y el uso especifico que se le dard a la misma.

e Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

e Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular
a obtener del responsable del tratamiento o del encargado del tratamiento, en
cualgquier momento y sin restricciones, informacién acerca de la existencia de datos
que le conciernan.

e Principio de Acceso y Circulacion Restringida: El tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la ley
y la Constitucién. En este sentido, el tratamiento s6lo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacidn publica, no podran estar disponibles en internet u otros medios de
divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley.

e Principio de Seguridad: La informacién sujeta a tratamiento por la Loteria de Bogota,
se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de Confidencialidad: La Loteria de Bogota esta obligada a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de
las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley.

Derechos de los Titulares

La LOTERIA DE BOGOTA se respetaran en todo momento los derechos de los titulares de
Datos Personales que son:
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Conocer, actualizar y rectificar los Datos frente a él o los Encargados del Tratamiento
de datos.

Solicitar prueba de la autorizacién otorgada, o cualquier otra que suscriba el titular de
los Datos Personales para el efecto, salvo cuando expresamente se exceptle como
requisito para el Tratamiento de datos de conformidad con la ley.

Ser informado por la Entidad o el Encargado del Tratamiento, previa solicitud, respecto
del uso que se le ha dado a los datos.

Presentar ante la Autoridad Competente quejas por infracciones a lo dispuesto en la
ley y las deméas normas que la modifiquen, sustituyan o adicionen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresidbn procedera cuando la Autoridad Competente haya
determinado que, en el Tratamiento la LOTERIA DE BOGOTA o Encargados del
Tratamiento de Datos Personales, han incurrido en conductas contrarias a laley y a
la Constitucion. La revocatoria procedera siempre y cuando no exista la obligacion
legal o contractual de conservar el dato personal.

Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento.

Derechos de las Nifias, Nifios y Adolescentes

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
siguientes pardmetros y/o requisitos:

Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgara la autorizacion.

Autorizacion

El usuario declara haber recibido explicacién o haber o consultado la presente politica,
obligdndose a leerla, conocerla y consultarla en desarrollo del derecho que le asiste como
titular de datos personales, sin perjuicio de haber recibido de parte de la Loteria de Bogota,
una clara, cierta y adecuada ilustracion respecto de la misma, la cual ademas se ha puesto
a su disposicién en la pagina web de la Loteria de Bogota, www.loteriadebogota.com en
consecuencia, el usuario manifiesta que acepta en su integridad la presente politica, y
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

autoriza a la Loteria de Bogot4, para que obtenga y le de tratamiento a sus datos
personales, de acuerdo con los siguientes pardmetros de uso:

Si el usuario no esta de acuerdo con la presente politica, no podra suministrar
informacion alguna que deba registrarse en una de las bases de Datos de la Loteria de
Bogota. Por tanto, dicho usuario, debera abstenerse de hacer uso de los servicios que
ofrece la Loteria de Bogota, que hagan necesario el suministro de informacién por parte
suya.

La Loteria de Bogota, mantiene parametros de seguridad y buen uso de los datos
personales apropiados y acordes con la normativa que le rige como Entidad del Distrito,
en consecuencia, les dar4d a los mismos los usos adecuados para mantener la
confidencialidad requerida de acuerdo con lo establecido en esta politica y en la
legislacién vigente.

Los datos personales tratados por la Loteria de Bogota, podran ser transferidos o
transmitidos a Entidades que pertenezcan directa o indirectamente para llevar a cabo
los usos Yy finalidades autorizadas por los usuarios para el desarrollo de las funciones
propias de la Entidad, y prestar los servicios que puedan cumplir con la misién y que
exista autorizacién legal para suministrar datos personales a un tercero. En todos los
eventos, dicha informacién se conservara bajo estricta confidencialidad y ser4 sometida
a un tratamiento riguroso, respetando los derechos y las garantias del ciudadano, de
conformidad con lo previsto en la ley.

La Loteria de Bogota, podra utilizar proveedores de servicios y/o procesadores de datos
que trabajen en su nombre, incluyendo, contratistas, delegados, outsorcing,
tercerizaciébn o aliados, con el objeto de desarrollar servicios de alojamiento de
sistemas, de mantenimiento, servicios de analisis, servicios de mensajeria por email,
servicios de entrega, entre otros. En consecuencia, el usuario entiende y acepta que
mediante la presente autorizacion faculta a estos terceros, para acceder a su
informacién personal, en la medida en que asi lo requieran para la prestacion de sus
servicios. Sin perjuicio de lo anterior, se precisa que tanto los funcionarios(as) de la
Entidad como las entidades competentes protegen en todos los eventos, la
confidencialidad de la Informacién personal a su cargo.

La Loteria de Bogota, podra recolectar informacion que se encuentre en el dominio
publico para crear o complementar sus bases de datos. A dicha informacion se le dara
el mismo tratamiento sefalado en la presente politica, con las salvedades contenidas
en la ley.
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Efectos de la Autorizacion

Para todos los efectos, se entiende que la autorizacion por parte de los titulares a favor de la
Loteria de Bogot4, para el suministro y/o tratamiento de sus datos personales, realizada a
través de sus sitios web o por medio de cualquier canal adicional, fisico, telefénico,
electrénico, o personal, implica el entendimiento y la aceptacién plena de todo el contenido
de la presente politica y de manera voluntaria, el titular y/o sus representantes, segun sea el
caso le concede(n) a la Loteria de Bogota, su autorizacion para que utilice dicha informacion
personal conforme a las estipulaciones mencionadas.

Casos en que no es Necesaria la Autorizacion

No sera necesaria la autorizacion del Titular cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

Datos relacionados con el Registro Civil de las personas.

Cuando una norma, asi lo determine.

Tratamiento y Finalidades

La Loteria de Bogota, en el desarrollo de su actividad empresarial, lleva a cabo el
tratamiento de datos personales relativos a personas que estan contenidos y son tratados
en bases de datos destinadas a finalidades legitimas, cumpliendo con la Constitucién y la

Ley.

Los datos personales seran tratados de acuerdo con los grupos de interés y en proporcion
a la finalidad o finalidades que tenga cada tratamiento, como se presenta en la siguiente
tabla (Tabla ).

Tabla I. Bases de datos y finalidades*

Base de datos Finalidad

Hijos De Funcionarios Recopilar informacion confiable para determinar beneficio a hijos de

los trabajadores. Subsidio educativo para hijos de trabajadores
oficiales y actividades recreativas para hijos de los servidores de la
entidad.
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Empleados

Exfuncionarios

Visitantes

Proveedores

Compradores

Distribuidores

Ganadores Premios

Recopilar informacion confiable para realizar diferentes
transacciones propias del area. Para informaciéon sobre los
empleados, salarios, impuestos y beneficios, para la generacion de
las nominas, seguridad y salud en el trabajo, beneficios
convencionales, bienestar, capacitacion, registro biométrico para el
control de horario.

Expedir certificados laborales, bonos pensionales y verificacién de
pagos. Guardar informacion confiable especialmente para tema de
certificados laborales, bonos pensionales y verificacion de pagos.
Gestionar los datos de las personas que acceden a una de las
dependencias de la Entidad.

Gestionar los datos de los Contratistas de la entidad, facturacion,
contratacion, andlisis, evaluaciones y seleccion de proveedores y/o
contratistas potenciales, controles y seguimiento, consultas,
auditorias y revisiones.

Contar con informacion relacionada con los clientes de la pagina Web
de la Loteria de Bogoté relacionada con las compras que realizan a
través de la pagina Web.

Contar con informacién relacionada con los distribuidores de la
Loteria de Bogota relacionada con los contratos entre las partes,
ademas se cuenta con las sucursales a las cuales se despacha la
billeteria.

Gestionar todo lo relativo con los datos personales con el proceso de
pago de premios a ganadores, el reporte de dichos datos a entes de
control y los datos asociados con la georreferenciacién. Tesoreria
captura la informacién para cargarla al sistema computarizado de la
entidad, una vez cargada esta informacion Unicamente nos queda la
responsabilidad de custodiar los documentos que quedan en nuestro
poder.

* Periodo de vigencia: Indefinida hasta nueva actualizacion.

Transmision y Transferencia de Datos Personales

La Loteria de Bogota, podra transferir y transmitir los datos personales a terceros con quienes
tenga relacion operativa que le provean de servicios necesarios para su debida operacion, o
de conformidad con las funciones establecidas a su cargo en las leyes.

En dichos supuestos, se adoptaran las medidas necesarias para que las personas que
tengan acceso a sus datos personales cumplan con la presente Politica y con los principios
de proteccion de datos personales y obligaciones establecidas en la Ley.

En todo caso, cuando Loteria transmita los datos a uno o varios encargados ubicados
dentro o fuera del territorio de la Republica de Colombia, establecerd clausulas
contractuales o celebrara un contrato de transmision de datos personales en el que indicara:

1. Alcances del tratamiento

2. Las actividades que el encargado realizara por cuenta del responsable para el
tratamiento de los datos personales y,
3. Las obligaciones del Encargado para con el titular y el responsable.
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley
1581 de 2012 y normas reglamentarias.

Transferencia de Datos a Terceros Paises

De acuerdo con el Titulo VIII de la Ley 1581 de 2012, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de datos. Se
entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con
los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la presente ley exige a sus
destinatarios. Esta prohibicion no regird cuando se trate de:

e Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e

inequivoca para la transferencia.

Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular
por razones de salud o higiene publica.

Transferencias bancarias o bursétiles, conforme a la legislacion que les resulte
aplicable.

Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la autorizaciéon del Titular.

Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcién, correspondera a la Superintendencia de
Industria y Comercio proferir la declaraciéon de conformidad relativa a la transferencia
internacional de datos personales. El Superintendente estd facultado para requerir
informacion y adelantar las diligencias tendentes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion.

Responsable del Tratamiento

El responsable del tratamiento de las bases de datos objeto de esta politica es Loteria de
Bogotd, cuyos datos de contacto son los siguientes:

e Direccion: Carrera 32 A No. 26 — 14

e Domicilio: Bogota - Colombia

e Correo electronico: protecciondedatos@loteriadebogota.com
e Sitio web: www.loteriadebogota.com

e Teléfono:601 335 15 35
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LOTERIA DE BOGOTA — POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES

Deberes de la Loteria de Bogota, Cuando Actue Como Responsable del
Tratamiento

Sin perjuicio de lo contenido en la ley, son deberes de la Loteria de Bogotd, en calidad de
responsable del tratamiento, los siguientes:

1. Garantizar al ciudadano, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
2. Solicitar y/o conservar, la respectiva autorizacion otorgada por el titular.

3. Informar debidamente a el titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacién otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacion a la que se le de tratamiento, sea veraz, completa,
exacta, actualizada, comprobable y comprensible. Rectificar si es del caso.

6. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

7. Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

8. Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

9. Informar a solicitud del titular sobre el uso dado a sus datos.

10. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion del
titular.

Deberes del encargado del tratamiento

Los Encargados del Tratamiento, y en el evento en el cual la LOTERIA DE BOGOTA actte
como encargada, deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

2. Conservar lainformacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

3. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la Ley 1581 de 2012 y demas normas concordantes y vigentes.

4. Actualizar la informacién reportada por los responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.
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5. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente politica.

6. Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por
parte de los Titulares.

7. Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que
se regula en la ley.

8. Insertar en la base de datos la leyenda "informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

9. Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Loteria de Bogota.

10. Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

11. Informar a la Loteria de Bogota cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

12. Cumplir las instrucciones y requerimientos que imparta la Loteria de Bogota.

13. Verificar que el responsable del Tratamiento tiene la autorizacion para el tratamiento
de datos personales del Titular.

Procedimiento Para Atender los Derechos de los Titulares

LA LOTERIA DE BOGOTA y/o los Encargados, garantizan a los titulares de datos personales
contenidos en sus bases de datos 0 a sus causahabientes o personas autorizadas, el derecho
de consultar toda la informacion que esté vinculada con su identificacion conforme se
establece en la presente Politica de Tratamiento de Datos Personales.

Atencidon a consultas y reclamos

El Oficial de Proteccion de Datos Personales de la LOTERIA DE BOGOTA, sera el
encargado de la atencion de peticiones, consultas en los términos, plazos y condiciones
establecidos en la Ley 1581 de 2012 y en las presentes politicas.

Derecho de acceso o consulta

Segun el articulo 2.2.2.25.4.2 del Decreto 1074 de 2015, el Titular podr& consultar de forma
gratuita sus datos personales en dos casos:

1. Al menos una vez cada mes calendario.
2. Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas.
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Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la LOTERIA
DE BOGOTA, solamente podra cobrar al Titular gastos de envio, reproduccion y, en su
caso, certificaciéon de documentos. Los costos de reproduccion no podran ser mayores a
los costos de recuperacion del material correspondiente. Para tal efecto, el responsable
debera demostrar a la Loteria de Bogota, cuando ésta asi lo requiera, el soporte de dichos
gastos.

El Titular de los datos puede ejercer el derecho de acceso o consulta de sus datos mediante
un escrito dirigido a la LOTERIA DE BOGOTA, enviado mediante correo electronico a
protecciondedatos@loteriadebogota.com, indicando en el Asunto “Ejercicio del derecho de
acceso o consulta”, o a través de correo postal remitido a la direccion: Carrera 32 A No. 26
- 14. La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

¢ Fotocopia de la Cédula de Ciudadania del Titular o documento de identidad del titular o
de la persona que lo representa, asi como del documento que acredita la
representacion.

¢ Peticién en que se concreta la solicitud de acceso o consulta.

e Direccion para notificaciones, fecha y firma del solicitante.

e Documentos que acreditan la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para
recibir la informacién solicitada:

e Visualizacion en pantalla.

¢ Por escrito, con copia o fotocopia remitida por correo postal.

e Correo electronico u otro medio electrénico.

¢ Otro sistema adecuado a la configuracién de la base de datos o a la naturaleza del
tratamiento, ofrecido por la LOTERIA DE BOGOTA.

Una vez recibida la solicitud, la LOTERIA DE BOGOTA, resolvera la peticion de consulta
en un plazo méaximo de diez (10) dias habiles contados a partir de la fecha de recibo de la
misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefalando la fecha en que se
atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Derechos de Quejas y Reclamos

El Titular de los datos puede ejercer los derechos de reclamo sobre sus datos mediante un
escrito dirigido a la LOTERIA DE BOGOTA, enviado mediante correo electronico a
protecciondedatos@Ioteriadebogota.com, indicando en el Asunto “Ejercicio del derecho de
acceso o consulta”, o a través de correo postal remitido a la direccion: Carrera 32A No. 26
- 14. La solicitud debera contener los siguientes datos:
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¢ Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular o documento de identidad del titular o
de la persona que lo representa, asi como del documento que acredita la
representacion.

e Descripcion de los hechos y peticiébn en que se concreta la solicitud de correccion,
supresion, revocacion o inflacion.

¢ Direccion para naotificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticién formulada que se quieran hacer valer, cuando
corresponda.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

La LOTERIA DE BOGOTA, atendera el reclamo en un plazo méaximo de quince (15) dias
habiles contados a partir de la fecha de recibo.

Cuando no fuere posible atender al reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Medidas de Seguridad

La LOTERIA DE BOGOTA, con el fin de cumplir con el principio de seguridad consagrado
en el literal g) del articulo 4 de la Ley 1581 de 2012, ha implementado medidas técnicas,
humanas y administrativas necesarias para garantizar la seguridad de los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, la LOTERIA DE BOGOTA, mediante la suscripcién de los correspondientes
contratos de transmision, ha requerido a los encargados del tratamiento con los que trabaje
la implementacién de las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de la informacién en el tratamiento de los datos personales.

A continuacion, se exponen las medidas de seguridad implementadas por la LOTERIA DE
BOGOTA con base en lo definido en el manual de politicas de seguridad de la informacion.

Tabla Il. Medidas de seguridad comunes para todo tipo de datos (publicos, personales,
sensibles) segln el tipo de bases de datos
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Bases de datos no automatizadas Bases de datos automatizadas

Archivo Almacenamien  Custodia de Identificacion y Telecomuni
to de documentos autenticacion caciones
documentos

1. Archivo de 1. 1. Deber 1. Identificacion 1. Acceso a
documentacion Dispositivos de de diligencia y personalizada de datos
siguiendo almacenamien custodia de la usuarios para accedera  mediante
procedimientos que to con persona a los sistemas de redes
garanticen una mecanismos cargo de informacion y seguras.
correcta que impidan el documentos verificacion de  su
conservacion, acceso a durante la autorizacion.

localizacion y personas no Revision o 2. Mecanismos de

consulta y autorizadas. tramitacion de identificacion y

permitan el los mismos. autenticacion;

ejercicio de los Contrasefias:

derechos de los
Titulares.

asignacion, caducidad y
almacenamiento
cifrado.

Tabla lll. Medidas de seguridad comunes paratodo tipo de datos (publicos, semiprivados,
privados,sensibles) y bases de datos (automatizadas, no automatizadas)

Gestion de -
documentosy Control de Incidencias Personal Manual d? Politicas
acceso de Seguridad de la
soportes .,
Informacién
1. Medidas que 1. Acceso de 1. Registro 1. Definici6 1. Elaboracion e
eviten el acceso usuarios de n de las implementacién
indebido o] la limitado a los incidencia funciones y del Manual de
recuperacién de los datos s: tipo de obligacione obligado
datos que han sido necesarios para incidencia, s de los cumplimiento para
descartados, el desarrollo de momento usuarios elpersonal.
borrados o] sus funciones. en que se con acceso
destruidos. ha a los datos 2. Contenido
2. Lista producido, minimo: ambito de
2. Acceso actualizada emisor de 2. Definicion aplicacién, medidas
restringidoal lugar de usuarios y la de las y procedimientos de
donde se accesos notificacié funciones de seguridad,
almacenan los autorizados. n, receptor control y funciones y
datos. de la autorizacion obligaciones del
3. Mecanismo notificacié es personal,
3. Autorizacion del spara evitar el n, efectos delegadas descripcion de las
responsable para acceso a datos y medidas por el bases de datos,
la salida de con derechos correctora responsable procedimiento ante
documentos 0 distintos de los S. del incidencias,
soportes por medio autorizados. tratamiento. procedimiento  de
fisico o electrénico. 2. copias y
4. Concesioén, Procedimie 3. Divulgaci recuperacion de
4. Sistema de alteracién o nto de on entre el datos, medidas de
etiquetado o] anulacion de notificacion personal de seguridad para el
identificacién del permisos por el y gestion las normas y transporte,
tipo de personal de de las destruccion y
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informacion.

5. Inventario
desoportes.

autorizad

(o]

incidencias

consecuenci
as del
incumplimie
nto de las
mismas

reutilizacién de
documentos,
identificacion de los

encargados del
tratamiento.

Tabla IV. Medidas de seguridad para datos privados segln el tipo de bases de dato

Bases de datos no automatizadas

Auditoria

1. Audit
oria ordinaria
(interna o
externa)
cada dos
meses.

2. Audit
oria
extraordinari
a por
modificacion
es
sustanciales
en los
sistemas de
informacion.
3. Infor
me de
deteccion de
deficiencias
y propuesta
de
correcciones

4. Anali
sisy
conclusiones
del
responsable
de seguridad
y del
responsable
del

Responsabl  Manual

e de Interno de

Seguridad Seguridad

1. Designaci6 1.

nde uno o Controles

varios periédicos

responsables de

de seguridad.  cumplimien
to

2. Designaci
6n de uno o
varios
encargados
del control y
la
coordinacio
n delas
medidas del
Manual
Internode
Seguridad.

3. Prohibici
on de
delegacion
de la
responsabil
idaddel
responsabl
edel
tratamiento
en el
responsabl
e de
seguridad.

Bases de datos automatizadas

Gestidn de
Documentos y
soportes

1. Registro de
entrada y
salida de
documentos y
soportes:
fecha, emisor
y receptor,
namero, tipo
de
informacion,
formade
envio,
responsable
dela
recepcion o
entrega

Control de
acceso

1. Control
de
acceso al
lugar o
lugares
dondese
ubican los
sistemas
de
informaci
on.
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tratamiento. ientos de
5. Conservaci recupera

6n del cion.
Informe a

disposicion

de la

autoridad.

Consultas en Listas de Control Nacionales o Internacionales y Debida
Diligencia

Con el fin de apoyar las medidas de control en el conocimiento de las personas naturales y
juridicas, la Loteria de Bogota podra consultar diversas fuentes de informacion publicas,
como buena practica.

Adicionalmente, la Loteria de Bogota podra solicitar informacién para la identificacion de
personas naturales o juridicas con las que establezca o mantenga relaciones contractuales
o legales, en los ambitos publico o privado, tendientes a conocer y entender mejor la fuente,
naturaleza, caracteristicas, uso o costumbre o area geogréfica de sus operaciones.

La informacién que se recaude, sera utilizada para los controles establecidos por la Loteria
de Bogot4, para mitigar el riesgo de Lavado de Activos, la Financiacion del Terrorismo vy la
Financiacion de la Proliferacion de Armas de Destruccién Masiva LA/FT/FPADM.

Las transmisiones internacionales de datos personales que se efectien entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por cuenta
del responsable, no requeriran ser informadas al Titular ni contar con su consentimiento,
siempre que exista un contrato de transmision de datos personales.

Periodo de Vigencia de las Bases de Datos

Las Bases de Datos de Loteria de Bogota, tendran el periodo de vigencia que corresponda
a la finalidad para el cual se autoriz6 su tratamiento y de las normas especiales que regulen
la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales
asignadas a la Entidad.

Informe ante la Superintendencia de Industriay Comercio

Cuando algun servidor publico y/o contratista de LOTERIA DE BOGOTA evidencie
violaciones a los lineamientos de seguridad establecidos en esta politica informara al Oficial
de Proteccién de Datos Personales, quien analizard la informacién y de corroborar la violacion
a los lineamientos de seguridad, informar4d de manera escrita a la Superintendencia de
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Industria y Comercio, dandole tramite a las gestiones necesarias para el debido manejo de la
informacién contenida en la base de datos vulnerada.

Registro Nacional de Base de Datos

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, la
LOTERIA DE BOGOTA registrara sus bases de datos junto con la presente politica de
tratamiento de Datos Personales, en el Registro Nacional de bases de datos administrado
por la Superintendencia de Industria y Comercio, de conformidad con el procedimiento
establecido para el efecto.

Actualizacion de la Politica

Las dependencias de la Loteria de Bogota pueden proponer mejoras a la presente politica,
asi como el area de control interno puede ejecutar las revisiones que estime conveniente
de la presente politica, a partir del afio en que la misma entre en vigencia, o cada vez que
se considere necesario.

Excepciones

Las desviaciones y excepciones que puedan existir deben ser autorizadas por el Comité
Institucional de Gestion y Desempefio CIGYD.

Cumplimiento de la Politica de Proteccion de Datos Personales

Cualquier contravencion u omisién de las politicas aqui descritas seran objeto de sancion.

Divulgacion

La presente politica comenzara a regir a partir de la fecha de publicacién en la pagina web.

Adicionalmente, se realizardn publicaciones en las carteleras de la entidad y se remitiran
boletines informativos via correo electrénico institucional y/o memorando interno.
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